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Esta publicacdo ¢ regida pelo principio do Acesso Aberto ao Conheci-
mento. Garantindo o acesso gratuito ao contetdo integral da obra inte-
lectual Lei Geral de Protecao de dados e o Controle Social da Saude
no contexto do Seminario” LGPD na Satde: o CNS como articulador
dos interesses da sociedade brasileira em Defesa da Vida”, realizado
pelo Conselho Nacional de Saude, nos dias 22 e 23 de setembro de
2021, e podendo ser utilizado para fins ndo comerciais, desde que citada
as fontes, respeitando e preservando a obra e direitos dos autores.

O conteudo desta publicagdo ¢ de responsabilidade dos autores, nao
exprimindo necessariamente deliberagdes e ou o ponto de vista do
Conselho Nacional de Saude.






“Em tempos de inteligéncia artificial e avangos na saude
digital, é crucial que essas sejam ferramentas acessiveis e
eticamente orientadas. Temos que descentralizar a produ-

¢do de medicamentos, vacinas e insumos estratégicos para
garantir o acesso equitativo em todo o mundo. Trabalhar
para reduzir as desigualdades e diante e dentre elas a desi-
gualdade de acesso aos beneficios do conhecimento cienti-
fico e tecnologico. Desigualdade faz mal a saude. Isso nos

’

exigira um multilateralismo revigorado...’

Discurso - Ministra Nisia Trindade durante a 76* Assembleia Mundial da Satade
(AMS) em Genebra, Suica, no dia 22 /mai/2023






PREFACIO

Fernando Pigatto
presidente do Conselho Nacional de Satude

A Lei Geral de Prote¢do de Dados Pessoais (LGPD), lei n°
13.709/2018, ¢ uma das importantes conquistas recentes quando o as-
sunto ¢ a prote¢do dos direitos fundamentais de liberdade e de privaci-
dade da populagao brasileira no vasto universo do mundo digital.

Um marco regulatorio que entrou em vigor em agosto de 2020
com o objetivo de garantir a inviolabilidade da intimidade, da honra e da
imagem de todas as pessoas no nosso pais, definindo que nenhuma em-
presa possa se beneficiar de informagdes privadas com intuito de lucrar.

E nesse sentido que o Conselho Nacional de Satide (CNS)
defende a ética no uso de dados em politicas publicas e pesquisas.
Afinal, as informacdes de usuarios do Sistema Unico de Saade (SUS)
devem, a qualquer custo, ter a privacidade garantida.

A medida em que o planeta avanga em seus aparatos tecnologicos
e virtuais, crescem também os desafios para que a quantidade
gigantesca de informacgdes especificas dos cidaddos e cidadds no
Brasil nao virem, sob hipotese alguma, moeda de troca entre governo
e empresas. Problema que ja é possivel enxergar em alguns paises que
ndo legislaram sobre o tema.

Por isso, enquanto 6rgao responsavel pelo monitoramento e fiscali-
zagdo do SUS, lutamos para que todos os processos na gestao publica que
envolvam elaboragdo e desenvolvimento de novos projetos, pesquisas, po-
liticas e agdes possam ser sempre com transparéncia e didlogo perene com o
controle social, como rege a legislagdo da Satide Publica no Brasil.

Nesse contexto, absolutamente nada acerca dos dados pessoais
da populagdo brasileira pode ser fornecido a qualquer instituigdo sem
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que haja autorizagdo prévia dos envolvidos, garantindo a privacida-
de as pessoas. Nossas informagdes pessoais, a que 0 governo muitas
vezes tem acesso via formuldrios para cadastro em politicas publicas
— seja para obter medicamentos ou acessar outros servigos sociais —,
ndo podem ser tratados como mercadoria, sendo completamente ilegal
compartilhar tais dados sem consentimento.

Para o CNS, uma importante definicao da lei ¢ acerca dos dados
pessoais sensiveis, em especial aqueles sobre origem racial ou étnica,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a orga-
nizacdo de carater religioso, filoséfico ou politico, dado referente a
saude ou vida sexual, dado genético ou biométrico.

A LGPD ¢ um avango em relac@o a lacuna que existia no tratamen-
to de dados pessoais. Porém, ela ainda precisa ser apropriada, discutida e
assimilada por conselheiros e conselheiras de saide que atuam em todas
as esferas de gestdo para o pleno exercicio do controle social da satide em
tempos digitais e por toda a nossa sociedade, ampliando a conexao em rede.

Por isso 0 CNS e a Fundagao Oswaldo Cruz (Fiocruz) realizaram
nos dias 22 e 23 de setembro de 2021 o semindrio online “LGPD na Saude:
CNS como articulador dos interesses da sociedade e em defesa da vida”. O
evento contou com iniimeros pesquisadores e pesquisadoras do Brasil € do
exterior que compartilharam saberes ao longo de dez mesas de discussao.

Um dos produtos gerados dessa ampla experiéncia formativa vir-
tual ¢ esta publicacdo, dividida em trés eixos: Acesso Universal a Satde
na Sociedade da Informacdo; Governo, Transformacao Digital, Cidada-
nia e o Controle Social da Saude; e Aspectos da Saude Digital e da Etica
em Pesquisa a Luz da LGPD. Capitulos escritos colaborativamente por
varias maos de especialistas nos temas que envolvem a area.

Nas paginas a seguir serd possivel encontrar um registro his-
torico potente, que contribui com a academia, com a gestdo publica,
com os movimentos populares, com o parlamento brasileiro ¢ com a
difusdo de informagdes sobre esse tema de total relevancia para o SUS
e para a populagdo no nosso pais. Boa leitura!

14



APRESENTACAO
LEI GERAL DE PROTECAO DE DADOS E
O CONTROLE SOCIAL DA SAUDE

Angélica Baptista Silva
Francisco José Aragdo Pedroza Cunha

A prote¢do dos dados pessoais ¢ um tema pungente na Sociedade
da Informacgao (CASTELLS, 1999; CASTELLS; HIMANEN, 2002;
MATTELART, 2002), nesse século marcado pela permuta constante
de nossa privacidade por servigos em um periodo denominado capi-
talismo de vigilancia (ZUBOFF, 2021), em que gigantes transnacio-
nais, a exemplo das industrias das tecnologias, comercializam nossos
sonhos e habitos. Os capitulos deste livro trazem uma ampla reflexao
das possibilidades de afiangar um bem-estar da populacdo no contexto
em que a informacao (CAPURRO; HIORLAND, 2007) em satde esta
em um processo de constante financeirizagdo, seja qual for a vulnera-
bilidade dos individuos, comunidades ou grupos de um determinado
distrito sanitario.

Esse livro aborda o papel do controle social da satide no ambito
do Sistema Unico de Saude (SUS) para a garantia do bem-estar das
pessoas em territério brasileiro diante desse desafio contemporaneo.
A normatizagdo estatal esta sensivel a essas mudancas sociais com
a vigéncia da Lei Geral de Protecdo de Dados Pessoais, Lei Federal
13.709/2018 conhecida como LGPD, e a emenda constitucional 115
(BRASIL, 2022) que adicionou em 2022 a protecao de dados pessoais
no rol dos direitos fundamentais dos cidadaos ao Art. 5° da Constitui-
cdo da Republica Federativa do Brasil.

A informacdo em saude contida nos registros, sejam digitais ou
ainda em papel, ¢ de natureza sensivel de acordo com a LGPD e cobi-
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cada por muitos atores. Faz-se mister diante desse quadro a aproxima-
¢do dos promotores da saude publica e os mecanismos de prote¢ao que
a Lei prevé, como, por exemplo, a Autoridade Nacional de Protecao de
Dados (ANPD), e seu conselho consultivo.

Os quinze capitulos dessa publicagdo estdo organizados em trés
eixos, pautados nas diretrizes do SUS e fruto de autores especialistas e
convidados que participaram do Semindrio online e gratuito intitulado
“LGPD na Saude: o CNS como articulador dos interesses da socie-
dade brasileira em Defesa da Vida”, realizado em 2021. Este evento
foi promovido pelo Conselho Nacional de Satide (CNS) e nove mesas
redondas foram realizadas, as quais conformaram os Eixos e os res-
pectivos capitulos deste livro.

O primeiro eixo intitulado “Acesso universal a saude na socie-
dade da informagao” € resultado das mesas 1) “Controle de epidemias,
rastreamento de contatos e preservagdo da privacidade nas favelas”, 2)
“Interseccionalidade, consubstancialidade e a LGPD: como garantir o
cuidado de mulheres, dos idosos, LGBTI+, indigenas e portadores de
deficiéncias em tempos digitais” e 3) “Racismo algoritmico, inteligéncia
artificial e tutela da satide: como detectar, prevenir e remediar a segrega-
¢do”. O segundo eixo reune os temas tratados nas mesas 4) “Governan-
ca global digital e o controle da sociedade civil organizada: onde esta a
transformagao?”, 5) “O direito a desconexao x o direito ao cuidado” e 6)
“Panorama do projeto protecio de dados pessoais em servigos de saude
digital INTERVOZES, FIOCRUZ E IDEC)”. Tais mesas conformam
o segundo Eixo intitulado “Governo, transformacao digital, cidadania
e o controle social da saide”. No terceiro eixo, intitulado “Aspectos da
Saude Digital e da Etica em Pesquisa a Luz da LGPD”, os capitulos sdo
estruturados a partir das seguintes mesas: 7) “A panaceia da anonimiza-
¢do: possibilidades de manutencdo da privacidade e confidencialidade
dos dados de satde do cidaddio no cendrio pos-covid”, 8) “Etica em
pesquisa e dados sensiveis: o que muda?”’ e 9) “Relacao publico-privado
e papel do controle social da satide: a gestao da prescri¢cao farmacéutica,
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o consentimento esclarecido na telessatide e o prontudrio compartilhado
do e-SUS”.

Vale registrar que este Livro foi organizado no periodo agudo de
pandemia e que a ANPD estava em transi¢do para virar uma institui-
¢do publica autarquica. Assim, apresentamos a seguir os trés Eixos e
os respectivos capitulos que conformam esta obra que visa contribuir
com o cendrio da governanga das informagdes em saude e a /iteracia
dos atores do controle social, conselheiros, delegados nas conferéncias
(usudrios, trabalhadores, gestores do SUS) e representantes da socie-
dade civil organizada na transicdo digital da saiude, suas praticas e
tecnologias emergentes associadas.

Eixo 1: Acesso Universal a Saude na
Sociedade da Informacao

As iniciativas de vigilancia em satde por meio da tecnologia digi-
tal de aparelhos celulares aconteceram em todo territdrio brasileiro por
ocasido da contenc¢do da pandemia de covid-19. As comunidades empo-
brecidas em centros urbanos brasileiros foram e continuam sendo palco
dessas agdes, que geram uma grande quantidade de dados sensiveis para
as empresas envolvidas. Nesse sentido, € necessario discutir como os con-
selhos de satide poderdo intervir, contribuindo para garantir a assisténcia
a essas populacdes ja em situagdo de inimeras vulnerabilidades. Como a
LGPD auxilia na busca de atores do Poder Publico a fim de garantir a mi-
nimizagao do risco e a qualidade de vida desse contingente populacional?

As articulacdes epistémicas com raga, sexualidade e classe, en-
tre as variadas diferenciacdes sociais, s3o importantes para entender
como a sociedade em geral se comporta nos contextos e se adapta
a inovagodes. Na saude coletiva, em especial na epidemiologia, esse
olhar contribui para dar visibilidade a grupos tradicionalmente esque-
cidos ou oprimidos na agenda das politicas publicas.
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Os algoritmos das inteligéncias artificiais sdo criados por pes-
soas configurando-se como registros de suas crengas e de escolhas
subjetivas. O perigo do discurso contido no algoritmo com vieses na
saude ¢ que decisdes automatizadas podem criar riscos e iatrogenias
em escala. Ja a tutela da saude ¢ uma instancia criada na LGPD que
permite o tratamento de dados pessoais para profissionais de saude,
servicos de satide ou autoridade sanitaria. Os dois assuntos trazem im-
plicagdes para a saude publica e sdo abordados de maneira associada
ou isolada sob as premissas do controle social da satde previsto na
legislagdo brasileira sobre o SUS e da LGPD.

A exclusdo digital e o acesso a servigos basicos desses grupos
periféricos requerem estratégias e tecnologias especificas e imprescindi-
veis para garantir o cuidado universal, previsto na Carta Magna brasilei-
ra. Os conselheiros e o controle social devem estar preparados para mo-
nitorar essas agoes. Esse eixo tem como objetivo discutir de que maneira
os conselhos de saude podem contribuir para melhorar a assisténcia no
contexto da informatizacdo da Atencdo Primaria no Brasil e se a LGPD
pode vir a ser instrumento de garantia desses direitos.

No primeiro capitulo os autores Marcia Araujo Sabino de Frei-
tas e André Reynaldo Santos Périssé, ‘Controle de epidemias, rastrea-
mento de contatos e privacidade nas favelas: a vigildncia em satde
em meio a potencialidades, desafios e equivocos do Brasil na pande-
mia de covid-19°, abordam ‘a vigilancia epidemiologica, incluindo a
identificagdo dos casos, o rasteio de contatos e a tomada de decisdes
a partir das informacdes coletadas se mostrou fundamental em paises
com bom controle da pandemia da covid-19, que desafiou os sistemas
de satide do mundo, sobretudo o brasileiro, que ja sofria de histérico
subfinanciamento e de incompreensao de seu projeto por boa parte da
populagdo. Este trabalho trata da vigilancia epidemioldgica no Brasil,
do rastreamento de contatos e das questdes das favelas, incluindo as
dificuldades de realizagao de direitos minimos de privacidade, des-
tacando agdes em saude das proprias comunidades que contribuiram
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para que o cendrio da pandemia de covid-19 no pais ndo fosse ain-
da mais desolador. Além de atenuarem esse tragico contexto, essas
iniciativas ainda trouxeram licdes de participagdo democratica e de
controle epidemioldgico que podem servir de legado para futuras pan-
demias. Ademais, as experiéncias traumaticas da pandemia e a rapida
descoberta de vacinas aproximaram a populagdo dos assuntos de sat-
de e ciéncia, favorecendo a multiplicacdao de informacdes sobre essas
areas, que podem ser beneficiadas com esse interesse. Assim, ¢ tam-
bém nesse sentido, além dos dados que sdo base para a epidemiologia,
que a informagao ¢ essencial ao combate a epidemias e a construcao
do pais que desejamos ser.

O segundo capitulo de Vitoria Bernardes, intitulado ‘Controle
social e a LGPD: como garantir o cuidado a pessoas com deficiéncias
em tempos digitais’, se propoe a refletir sobre a intersec¢do da defi-
ciéncia com outros marcadores sociais a partir da reflexdo sobre o
que ¢ deficiéncia relacionado ao periodo pandémico, aos impactos
da exclusdo digital e, sobretudo, a necessidade de nos apropriarmos da
LGPD para a preservacao de dados pessoais € como uma ferramenta
de informagao e mobilizagdo para o controle social.

No terceiro capitulo, a autora, Nina da Hora, trata sobre ‘Priva-
cidade, ética e transparéncia de dados na satde’ apresenta a diferenca
entre privacidade e a ética de dados. Em sua narrativa, ¢ possivel
constatar que tanto a ética quanto a privacidade dos dados no campo
da satide sdo fundamentais para garantir a protecdo dos direitos das
pessoas na contemporaneidade.

Ja o quarto capitulo, intitulado ‘Interseccionalidade, Consubs-
tancialidade e a LGPD: Como garantir o cuidado de mulheres, dos
idosos, LGBTI+, indigenas e portadores de deficiéncias em tempos
digitais’, ¢ de autoria de Bianca Borges da Silva Leandro, José Mauro
da Conceicdo Pinto e Ketlen Pinheiro dos Santos Martins. Os auto-
res realizam uma sintese reflexiva, em trés secodes, sobre aspectos a
serem considerados ao se abordar o cuidado com a prote¢ao de dados
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de usuarios dos servigos de satide em tempos digitais. Identifica a re-
levancia do uso de dados que sejam capazes de produzir informagdes
em saude que qualifiquem as necessidades de satide da populagdo e
explicitem as desigualdades em suas diferentes dimensdes. Na primei-
ra secdo, um breve levantamento tedrico de perspectivas relevantes
que devem ser consideradas ¢ realizado sobre a determinacdo social
do processo saude-doenga e os conceitos de informagdo em saude,
interseccionalidade e consubstancialidade. Em uma segunda se¢ao os
autores abordam a producao da informag¢ao em saude de forma critica
e contextualizada; trazem alguns dados que exemplificam a iniquidade
nos processos de adoecimento com énfase na situagcdo das populagdes
negra, indigena, idosa e LGBTI+; debatem o perigo da ndo informa-
¢do como um aspecto que invisibiliza necessidades de saude e popu-
lagdes, em especial as populagdes historicamente vulnerabilizadas e
subalternizadas. Os autores alertam para o ndo uso de dados em um
sistema social excludente, machista, patriarcal, homofobico, que vi-
vencia o capacitismo, atravessado por diferentes formas de opressdes;
a identificac¢do das diversas desigualdades existentes que impactam na
saude de individuos, grupos sociais e populagdes (diferentes niveis do
processo saude-doenga) e a estruturaracdo de politicas publicas que se
direcionem para a equidade social com base em dados e informagdes
que possibilitem tais analises e inflexdes. Os autores finalizam, trazen-
do implicacdes a serem “consideradas ao se pensar os tempos digitais,
a LGPD na satde e o tratamento de dados sensiveis”.

Eixo 2: Governo, Transformacao Digital,
Cidadania e o Controle Social da Saude

O conjunto normativo norte-americano e europeu influenciou
a construcao da LGPD no Brasil; o parlamento europeu aprovou a
regulamentacao desta Lei em 2018, mesmo ano que a LGPD foi pro-
mulgada no Brasil, a Lei n° 13.709/2018. A General Data Protection
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Regulation é produto de uma intensa discussdo sobre protecao de da-
dos pessoais travada desde a década de 1980 entre os paises da Unido
Europeia. A normativa norte-americana traz uma contribui¢do para a
brasileira, apesar de uma configuracdo diferenciada e estruturada na
vigilancia em saude. No entanto, ambas ndo apresentam a definicao
da tutela da satde.

Governos de varios paises implantaram estratégias de governo
digital. No Brasil, essa estratégia se acelera com a alegacao da desbu-
rocratizagdo, sem a infraestrutura adequada com consequéncias que
podem ser nefastas para o acesso aos servigos de saude. Esse Eixo
visa analisar quais sdo as alternativas para garantir o direito ao cuidado
nesse cendrio em que nao ter um aparelho celular conectado e ligado
pode significar risco de vida e ter negado seus direitos basicos.

Transformagao digital ¢ um termo muito utilizado para designar
a adaptacdo de servicos, dos governos e das empresas para a informa-
tizagdo e o trabalho em rede com a ampliacao da velocidade de proces-
samento e armazenamento de dados em curso. Na saude, a transforma-
cdo digital envolve aspectos como a equidade, o empoderamento do
cidadao no que diz respeito aos seus direitos e a inclusdo dos grupos
marginalizados. A LGPD recomenda boas praticas de governanga para
colaborar com esse cenario de transformagdao. O controle social da
saude € um ator na garantia do acesso ao cuidado em saude de maneira
equanime e de excelente qualidade. Uma reflexdo sobre como as insti-
tuicdes podem trabalhar juntas para garantir que as pessoas sejam ca-
pazes de controlar seus dados e alcangar melhores desfechos de saude
para elas mesmas e para suas comunidades. Outro aspecto abordado
¢ como os conselhos podem colaborar, utilizando os mecanismos da
LGPD, para que os cidadaos sejam capazes de tomar a melhor decisdo
sobre sua satde em nivel pessoal, usando informagdo em saude em
tempo real e que seus proprios dados pessoais estejam protegidos.

Inventarios e levantamentos sdo importantes agdoes de pesquisa
para subsidiar politicas publicas. Ainda neste eixo, ¢ apresentado o
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Projeto Prote¢do de Dados Pessoais em Servigos de Saude Digital que
pretende contribuir para a compreensao dos sistemas e processos de
digitalizagdo dos servigos de satde e tratamento de dados, bem como
com o fortalecimento da cultura de prote¢ao de dados pessoais na area
da saude, tendo como referéncia a LGPD.

Assim, no quinto capitulo intitulado o “Direito a desconexao
e o direito ao cuidado: uma breve abordagem a luz da Lei Geral de
Protecdo de Dados Pessoais sobre a transformacao digital da saude
publica”, Analluza Bolivar Dallari aborda “alguns dos problemas que
podem ser amparados com a digitalizacdo da saude”, a exemplo de
“Como ampliar o acesso a saude e aumentar a velocidade para o aten-
dimento? Como aumentar a seguranga e evitar desperdicios como a
repeticdo desnecessaria de exames clinicos? Como entregar uma me-
dicina que desperdice menos recursos, € nao inflando custos sem tra-
zer beneficios aos pacientes? Como assegurar melhores diagnosticos e
tratamentos? Como lidar com as doengas cronicas que aumentam com
o envelhecimento populacional? Como fazer a “limpeza” da base de
dados a ponto de diminuir filas de espera para a realizagdo de exames
de imagem e de tratamentos de cancer na rede publica e ampliar o
acesso? Como equacionar os beneficios da satde digital com a situa-
¢do econdmica-social do Brasil?

llara Hdimmerli Sozzi de Moraes escreve o sexto capitulo, em
forma de ensaio, intitulado “Direito a desconexdo do ciberespaco X
Direito ao cuidado a satide”. A pesquisadora autora empreende o en-
saio por meio de dois questionamentos: “Na atualidade, ¢ possivel “es-
capar” da conex@0? Os resultados apontaram para uma resposta nega-
tiva”; “E possivel exercer o controle social sobre as conexdes digitais
com a garantia do direito ao cuidado a saude? Evidéncias indicaram
a possibilidade de uma resposta afirmativa, desde que ancoradas em
um processo de avanco civilizatorio. ” A autora toma como objeti-
vo da narrativa “fundamentar as afirmagdes anteriores (‘ndo’ e ‘sim’)
através de evidéncias histdricas e argumentativas que ancoram a tese
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que emerge dessa pesquisa: A atualidade no Brasil caracteriza-se por
apresentar um “ambiente de risco” para o projeto de uma nagdo que
preserve o valor da vida e, por conseguinte do SUS e seu enfrenta-
mento requer avangar em torno de uma complexa triade: Pacto politi-
co-¢tico / Tecnodemocracia / Justica Cognitiva”. A autora enfatiza que
“a atualidade no Brasil caracteriza-se por apresentar um “ambiente de
risco” para o projeto de uma nacao que preserve o valor da vida e, por
conseguinte do SUS”. Assim, “a andlise ocorre em duas dimensdes
complementares: estrutural e conjuntural. Na primeira, em um breve
estudo genealdgico, sdo debatidas determinagdes historicas e contem-
poraneas que sustentam a hegemonia de uma racionalidade vigilante
sobre a vida em sociedade, em um mundo pandptico, assimétrico e
desigual, onde viceja tanto o capitalismo vigilante / capitalismo de
dados quanto a luta de movimentos sociais pela defesa da democra-
cia, dos direitos humanos, da vida digna e equanime. Na conjuntural,
destaca-se o periodo de 2016 a 2021. Trabalha-se com a hipdtese da
ocorréncia de novas e graves facetas no exercicio da necropolitica,
principalmente durante a pandemia”. A autora conclui “que o tema
direito a desconexdo X direito ao cuidado constitui um debate estraté-
gico e relevante em um projeto civilizatorio”.

Os autores Mariana Martins de Carvalho, Olivia Bandeira, Na-
talia Fazzioni e Fabiana Dias escrevem o sétimo capitulo intitulado
“Protecao de Dados Pessoais ¢ Saude: onde estdo os usuarios neste de-
bate?”. O manuscrito apresenta uma discussdo sobre “de que forma os/
as usuarios/s dos sistemas de satide estdo inseridos nos debates sobre
a prote¢do de dados pessoais, tendo em vista a crescente digitalizacao
desses servigos”. Sdo apresentados os “resultados parciais da pesquisa
Protecdo de Dados Pessoais em Servicos de Saude Digital que tem
como pressuposto o reconhecimento do direito a protecdo de dados
pessoais como fundamental diante de uma sociedade cada vez mais
permeada pela plataformizacdo das esferas da vida e a geracao de um
significativo mercado de dados pessoais”.
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O oitavo capitulo tem como titulo a “Lama de dados e caos tec-
nolégico: como exercer o controle social sobre a saude digital?”. Os
autores Giliate C. Coelho Neto e Arthur Chioro trazem a “visdo in-
trodutdria de tais questdes, assim como apontar algumas propostas de
prioridades estratégicas no campo da Informacao em Saude e das Tec-
nologias da Informagdo em Saude (ITIS), ou Satde Digital, visando
conferir elementos para o pleno exercicio do controle social - conse-
lheiros de satide e outros agentes publicos, assim como entidades da
sociedade civil, que atuam ou planejam atuar no controle social do
campo da ITIS/Saude Digital, com especial aten¢do ao cumprimento
da Lei Geral de Protecao de Dados (Lei n° n°13709) - LGPD”.

Os autores Matheus Zuliane Falcao, Camila Leite Contri, Ana
Carolina Navarrete e Diogo Moyses Rodrigues escrevem 0 nono
capitulo intitulado “Por uma Agenda da Sociedade Civil em Dados
e Saude”. O manuscrito traz uma andlise sobre “as tendéncias de
mercado e os riscos na utilizagdo de dados pessoais de satde, tendo
como foco a atuagdo que ja vem sendo realizada pela sociedade civil
organizada e pelas instancias de participagdo social do SUS, apon-
tando casos especificos, como sistemas de pontuagdo de satude (heal-
thscore), coleta de dados pessoais em farmdacias e vazamentos de
dados, identificando problemas e formulando possiveis pilares para
atuacao da sociedade civil”.

No décimo capitulo, intitulado “Inovagao, satide, protegdo de da-
dos e controle social”, escrito por Héider Aurélio Pinto, José Santos
Souza Santana e Arthur Chioro, os autores promovem uma reflexao e
discussdo sobre “a questao da governanga publica de dados, levando em
conta as mudangas econdmicas € sociais em curso, bem como o proces-
so de transformacgao digital na saude. A partir de revisdo da literatura e
da andlise das experiéncias, procurou-se compreender os temas da nova
economia, inovagao, transformacao digital e inovag¢ao em saude, com o
intuito de contribuir para a atuacao do Conselho Nacional de Saude nes-
ta matéria. Para isso, foi realizada andalise documental de normas, politi-
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cas, relatorios de pesquisa e administrativos, de sites e de instrumentos
diversos de comunicacdo das duas experiéncias analisadas em maior
profundidade: a da Amsterdam Smart City, na Holanda, e da Plataforma
Eletronica da Saude (iPeS), no Nordeste do Brasil”.

O décimo primeiro capitulo, do pesquisador Marcelo Fornazin,
aborda a tematica acerca da “Saude Digital: origens e proposta de go-
vernanca”. O autor evidencia que “a transformacdo digital na saude,
também compreendida como satde digital, tem promovido mudangas
importantes nos servigos de saide e na vida de profissionais, pacientes e
cidaddos. Se por um lado, as novas tecnologias da informacao e comuni-
cacao podem gerar ganhos de desempenho para as organizacdes e redu-
zir os custos dos sistemas de satde, por outro, cidaddos ficam expostos
a novos problemas e ameacas, incapazes de se opor individualmente a
coleta invasiva de dados pessoais. Este capitulo tem por objetivo ana-
lisar as possibilidades e riscos da satde digital a partir das potenciais
mudangas associadas a essas novas tecnologias. Para tanto, revela resul-
tados de um estudo prévio que definiu o que vem a ser a saude digital e
relagdo aos momentos tecnologicos precedentes. Além disso, apresenta
a proposta para a governanca da satude digital a partir da abordagem da
Informagao e Tecnologia da Informacao em Saude (ITIS)”.

Eixo 3: Aspectos da Saude Digital e da Etica
em Pesquisa a Luz da LGPD

Neste eixo 3 do presente livro, a Constituicao brasileira permi-
te a saude privada em carater complementar a saude publica, que ¢é
dever do Estado e direito de todos em territdrio nacional. A perspec-
tiva gerencialista na administragao publica na governanca dos dados
pode ser observada na criagdo da Rede Nacional de Dados em Satde
(RNDS), que une estruturalmente instincias privadas e publicas no
ecossistema da assisténcia a saude, cuja identidade univoca € o ca-
dastro de pessoas fisicas.
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Outra novidade impulsionada pela covid-19 foi a liberacdo da
teleconsulta em territério nacional, que, se armazenada em prontudrio
eletronico, gera uma grande quantidade de dados sensiveis. Por ou-
tro lado, diversas entidades como seguradoras, empresas de farmacos,
drogarias, startups de servigos de saude ja interagem com uma grande
massa de dados sensiveis na perspectiva da tutela da saude prevista em
lei. O eixo aborda como o controle social podera auxiliar na preserva-
¢do da universalidade, integralidade e equidade dos servigos, da priva-
cidade dos dados de saude dos cidaddos e na dentincia da exploracao
patrimonial do sofrimento nesse contexto.

A anonimizag¢ao ¢ definida na LGPD como utilizagdo de meios
técnicos razodveis e disponiveis no momento do tratamento dos da-
dos, por meio dos quais um dado perde a possibilidade de associacao
direta ou indireta a um individuo. E um mecanismo de protegao da pri-
vacidade das pessoas globalmente utilizado. A anonimizacao de dados
pessoais de satide raramente pode ser obtida ja que esses bancos de da-
dos formados por sistemas de registros eletronicos de saude podem ser
revertidos. Desse modo, o Eixo também disserta sobre a necessidade
dos conselheiros terem formacao técnica adicional e/ou permanente a
fim de (re)conhecer os processos razoaveis e disponiveis de anonimi-
zacdo de acordo com a lei; quais sdo as condigdes e situagdes em que a
anonimizacao deve ser usada para garantir a privacidade dos dados de
satde pessoais e como a sociedade civil pode monitorar e cobrar essa
acdo dos agentes de tratamento?

A preocupagao com o sigilo dos dados e a normatizacao dessa ques-
tdo sempre na pesquisa com seres humanos € uma prioridade para o con-
trole social e suas resolugdes sao de responsabilidade da Comissao Nacio-
nal de Etica em Pesquisa (CONEP) desde os anos 1990. Com a entrada
da LGPD, questdes referentes ao consentimento do sujeito de pesquisa
parecem ter dupla normatizagao, nem sempre coincidente. Além dos as-
pectos mencionados, o Eixo tenta suprir essas lacunas para conselheiros
e membros de comissdes de ética em pesquisa em diferentes instancias.
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No décimo segundo capitulo, Bethdnia de A. Almeida intitula o
manuscrito “Etica em pesquisa e dados sensiveis: o que muda? ”. A
pesquisadora trata sobre os aspectos que envolvem a pesquisa cien-
tifica em “seres humanos, como os estudos conduzidos nas ciéncias
sociais € humanas e na area da saude, tradicionalmente utiliza dados
pessoais e sensiveis. No Brasil, projetos de pesquisa que utilizam es-
tes tipos de dados requerem aprovacdo do Sistema CEP/CONEP para
averiguar aderéncia aos principios €ticos € normativos para proteger
os direitos dos participantes da pesquisa. Nos ultimos anos, em virtu-
de das transformagdes ocasionadas pelas tecnologias da informacao e
comunicacao, novas formas de producao e circulacdo de dados emer-
giram e passaram a nortear um novo paradigma cientifico, tecnologico
e econdmico, no qual os dados sdo um dos principais insumos. Neste
contexto, novos direitos dos titulares dos dados passam a ser discu-
tidos e a ser amparados por lei, como a LGPD brasileira. Na LGPD,
a pesquisa cientifica e a pesquisa em saude publica sdo contextos es-
pecificos de processamento de dados pessoais e sensiveis que devem
garantir salvaguardas para proteger os direitos dos titulares dos dados
e seguir a normatizac¢ao especifica do setor. Para além de aspectos re-
gulatorios, sdo colocados novos desafios éticos, técnicos e tecnologi-
cos para producao do conhecimento cientifico na era do Big Data e do
movimento pela Ciéncia Aberta, principalmente para paises como o
Brasil, que envolvem mudangas culturais, politicas e institucionais em
um mundo complexo e globalmente conectado”.

Bruno Ricardo Bioni intitula o décimo terceiro capitulo “Com-
preendendo o conceito de anonimizagdo e dado anonimizado”. O au-
tor relata sobre a compreensao desses conceito e propde um modelo
analitico e o seu manuscrito € escrito em quatro se¢oes: dados anoni-
mizados como a antitese de dados pessoais: o filtro da razoabilidade;
calibrando o filtro da razoabilidade: critérios objetivos e subjetivos
como fatores de uma andlise de risco e os incentivos implicitos a pseu-
doanonimizagdo; exemplificando alguns fatores de risco: os enigma-
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ticos termos ‘“no momento” e “ocasido’ do tratamento; e, conclusido:
modelo Analitico acerca do processo de anonimizagdo de um dado.

O autor Paulo Pinho aborda no décimo quarto capitulo a “Ges-
tdo da prescricdo farmacéutica, o consentimento esclarecido na Teles-
saude e o prontuario compartilhado do e-SUS”. Esses sdo temas de
alta relevancia. O texto traz uma boa introdugao sobre assisténcia far-
macéutica, consentimento esclarecido e telessaude, topicos que vem
sendo alvo de varias acdes normativas durante a pandemia e que estao
presente no cotidiano dos usudrios do SUS.

Para fechar a coletanea, o décimo quinto capitulo ¢ intitulado
“Saude Digital 1.5: uma nova engrenagem para um grande sistema de
saude”. A autora, Adriana Mallet, aborda o papel das parcerias publi-
co-privadas junto ao CNS na melhoria do SUS e vigilancia de dados
sensiveis conforme a LGPD no Brasil. Assim, os autores vao destrin-
char assuntos relevantes e pouco abordados na atualidade sobre a re-
lagdo publico-privada e o papel do controle social da satde: “a gestao
da prescrigdo farmacéutica, o consentimento esclarecido na telessaude
e o prontudrio compartilhado do e-SUS”.

Enfim, tenham uma 6tima leitura!
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EIXO 1

ACESSO UNIVERSAL A SAUDE NA
SOCIEDADE DA INFORMAGCAO



CAPITULO 1

CONTROLE DE EPIDEMIAS,
RASTREAMENTO DE CONTATOS
E PRIVACIDADE NAS FAVELAS: A
VIGILANCIA EM SAUDE EM MEIO
A POTENCIALIDADES, DESAFIOS
E EQUIVOCOS DO BRASIL NA
PANDEMIA DE COVID-19

Marcia Araujo Sabino de Freitas
André Reynaldo Santos Périssé

INTRODUCAO

A pandemia de covid-19 trouxe enormes desafios para os siste-
mas de satde de todo o mundo, especialmente ao brasileiro, que além
de lidar com o contagio descontrolado ao longo de muitos meses cor-
ridos, atua na realidade de um pais com enorme desigualdade social e
que ja sofria com historico subfinanciamento e de importante incom-
preensao de seu projeto por grande parte da populacao.

E assim que a maioria dos brasileiros percebe o Sistema Unico
de Saude (SUS) como se destinado apenas as pessoas de baixa renda,
que nao tém como pagar por planos de saude privados (VIANNA,
2005), o que faz com que ndo seja defendido como direito de todos,
especialmente pelos setores que teriam poder e influéncia para
reivindicar recursos para o sistema. Entretanto, o SUS esta presente na
vida de todos os brasileiros, ndo so via a assisténcia a saude a mais de
70% da populagao (INSTITUTO BRASILEIRO DE GEOGRAFIA E
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ESTATISTICA [IBGE], 2020), mas também por meio da vacinagdo e
dos servigos de vigilancia em saude.

Em relacdo a séria pandemia em meio a qual nos encontramos e
que ja vitimou mais de 700 mil pessoas no Brasil e quase sete milhdes
em todo o mundo (WORLD HEALTH ORGANIZATION [WHO],
2023), a covid-19 ¢ uma doenca infecciosa causada pelo coronavirus
Sars-Cov-2, que passou a espécie humana em 2019 e rapidamente se
espalhou pelo globo nos anos seguintes. O primeiro caso no Brasil foi
oficialmente reportado em mar¢o de 2020 e, desde entdo, o virus per-
manece com enorme circulagao no pais, embora atualmente a situagao
epidemiologica ndo esteja tdo grave como nos primeiros anos da pan-
demia, com drastica reducdo na mortalidade (CONSELHO NACIO-
NAL DE SECRETARIOS MUNICIPAIS DE SAUDE [CONASS],
2023) e nos casos graves.

Paises que mantiveram nesses anos efetivo controle da situagao
epidemiologica, como Coreia do Sul e Vietna, realizaram, desde o ini-
cio da pandemia, vigilancia epidemioldgica robusta baseada em tec-
nologia digital e em recursos humanos (UNIVERSITY OF OXFORD,
2021a, 2021b). Além disso, sdo paises que apresentam sistemas de
saude universais, como o brasileiro, mesmo que ndo necessariamente
baseado na aten¢do primdria a saude, como no caso coreano. Ainda,
foram paises que apresentaram uma centralidade na coordenagao para
a implementa¢do adequada das agdes necessarias para o controle de
agravos, como as medidas preventivas ndo farmacologicas.

Ja no Brasil, salvo agdes de gestores locais, de comunidades,
organizagdes sociais ou de governos estaduais em alguns momentos
da pandemia, foram tomadas poucas ou ineficazes medidas de contro-
le das taxas de infecg¢do. O pais se esforcou mais no setor hospitalar,
notadamente em abrir leitos e adquirir respiradores para dar conta da
demanda dos casos ja agravados, do que na Atenc¢do Primaria a Satde
(APS) e em agdes preventivas para evitar o espalhamento do virus e a
propria ocorréncia de casos.
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Ou seja, na contramao dos paises que despontavam como me-
lhores exemplos no combate a pandemia quando o virus aportou ao
territorio brasileiro, as a¢des nacionais foram descoordenadas, frag-
mentadas, mal focalizadas e ndo valorizaram as potencialidades do
Sistema Unico de Satde (SUS), que tinha reconhecida experiéncia no
controle de epidemias e cuja aten¢do primdaria tem enorme capilarida-
de pelo pais.

Por fim, a maior impactada durante a pandemia foi, decerto, a
populacao mais pobre (HALLAL et al., 2020), que historicamente ja ¢
a mais prejudicada pelas incorregdes nas politicas publicas. E tragico
constatar também que a desigualdade cresceu mais no Brasil do que no
restante do mundo durante a pandemia (NERI, 2021).

Por sua vez, os territorios de favelas trazem enormes desafios
as acdes em saude, notadamente porque demandam muito mais do
que apenas agdes em saude para que haja efetiva producdo de sau-
de nessas localidades, como investimentos em infraestrutura publica
de saneamento basico, telecomunicagdes, transporte e na geragdo de
vidas mais dignas com trabalho, renda, educacdo e moradia. No en-
tanto, a despeito da enorme tragédia da pandemia, as comunidades
desses territdrios também mostraram potencialidades na construcao
coletiva da satde.

Neste trabalho, espelhando as discussodes, no contexto da pande-
mia de covid-19, da primeira mesa redonda do evento de setembro de
2021 do Conselho Nacional de Saide (CNS) em parceria com a Fun-
dacdao Oswaldo Cruz (Fiocruz) que deu azo a este livro, trataremos da
vigilancia epidemioldgica no Brasil, do rastreamento de contatos e das
questdes das favelas, destacando ac¢des das proprias comunidades e da
Fiocruz que contribuiram para que o cenario da pandemia de covid-19
no pais ndo fosse ainda mais desolador. Além de atenuarem esse tra-
gico contexto, essas iniciativas ainda trouxeram li¢des de participacao
democratica e de controle epidemioldgico que podem servir de legado
para as (indesejaveis, mas certas) futuras pandemias.
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A VIGILANCIA DE AGRAVOS E DOENCAS
NO BRASIL

Agdes de vigilancia em saude sao fundamentais na prevengao
e mitigacdo de agravos de saude publica. Conforme a Politica Nacio-
nal de Vigilancia em Saude (PNVS), instituida pela Resolu¢ao n°® 588
(BRASIL, 2018) do Conselho Nacional de Saude (CNS), a vigilancia
em saude ¢ um processo continuo envolvendo a coleta, analise e disse-
minacao de informacgdes sobre agravos a saude visando a elaboragao
de politicas publicas para a promogao da satude e prevengao de agravos
e doencas. E, em nosso pais, além da vigilancia sanitdria e epidemio-
logica ser atribuigao do SUS (BRASIL, 1988, 1990), a PNVS foi mais
longe e determinou que sua gestao ¢ de responsabilidade exclusiva do
poder publico, tratando-se de fungdo essencial do SUS.

O sistema adotado no Brasil para a vigilancia epidemioldgi-
ca funciona a partir da identificacdo e notificacdo de um evento ou
agravo suspeito relacionado a satide que, uma vez confirmado apos a
investigacao do caso, ¢ notificado em um nivel primario (local, como
um municipio) e encaminhado para os niveis hierdrquicos superiores
(secundarios/regional ou estadual; terciarios/federal). A notificagdo
¢ feita a partir de profissionais da satide ou de laboratorios publicos
e privados no nivel bésico, sempre gerando uma multiplicidade de
dados pessoais, inclusive dados sensiveis, com a finalidade de re-
comendar e adotar medidas de prevengdo e controle das doengas e
agravos a saude.

A vigilancia pode ser dividida em sistemas passivos (a partir
de um profissional de saude) e ativos (a partir de um departamento
de satde) (CENTERS FOR DISEASE CONTROL AND PREVEN-
TION [CDC], 2016). Na vigilancia passiva, usuarios do sistema de
saude procuram espontaneamente o atendimento com um profissio-
nal de saude por conta do aparecimento de sintomas relacionados
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a algum agravo. E a forma mais usada no Brasil e base do nosso
sistema de vigilancia, em razao do seu menor custo € maior sim-
plicidade. A notificagdo passiva depende da existéncia de sinais e
sintomas do agravo e da procura pela assisténcia por um profissio-
nal de saude para ser identificado, sendo, por isso, mais vulneravel
a subnotificacdo e menos efetivo no controle de doengas e agravos.
Sistemas ativos de vigilancia sdo baseados no contato direto dos
profissionais envolvidos na vigilancia e nas fontes primarias das
informagdes, sendo assim, mais caros e complexos. Sdo mais utili-
zados para doengas de ocorréncia rara ou programas voltados para
a erradica¢ao de doengas.

Ha, ainda, sistemas de vigilancia chamados sentinela, em que
um numero limitado de unidades de satide ¢ capacitado para o aten-
dimento e notificagdo de um agravo ou doenca especifica, com re-
ducdo de custo e facilidade de operacionalizacdo (ex.: SIVEP Gripe
— Sistema de Informacao de Vigilancia Epidemiologica da Gripe, que
¢ sistema de vigilancia sentinela de influenza) e a vigilancia de fato-
res de risco comportamentais, pesquisas populacionais que investigam
habitos ou comportamentos reconhecidos por causar doencas (ex.: VI-
GITEL - Vigilancia de Doengas Cronicas por Inquérito Telefonico do
Ministério da Saude).

E de se ressaltar que o desenvolvimento de sistemas de vigilancia
implica na coleta de um grande ntimero de dados de diversas fontes,
entre elas as fichas de notificagdes de agravos e doengas, as obtidas em
unidades de saude da atencdo basica, muito utilizadas no Brasil por ser
a APS a porta de entrada do atendimento em nosso sistema de satide,
e a vigilancia com base em dados coletados em hospitais para aquelas
doencas que necessitem obrigatoriamente de internagao.

Dessa forma, dados sdo imprescindiveis para a vigilancia em
saude e sdo a base do controle de epidemias. Alids, a informagao ¢
elemento-chave para toda a epidemiologia (DRUMOND JR., 2006).
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AGINDO DIANTE DE EPIDEMIAS QUE AMEACAM
POPULAGCOES: O CONTACT TRACING

O controle de epidemias requer um conjunto de agdes ordenadas
que, em geral, envolvem testes de triagem, rastreamento de casos/con-
tatos, uma comunicag¢ao clara com a populagdo — sobretudo sobre a na-
tureza da doenga, suas formas de transmissao e medidas de prevengao/
cuidado —, além de organizacdo e certa estrutura do sistema de satde.
A depender de cada caso, os gestores de saide também podem langar
mao de mais estratégias, tais como medidas quarentenares, limitagdes
de deslocamento e entrada/saida de territorios, barreiras sanitarias e
obrigatoriedade do uso de mascaras sob determinadas condicdes.

O rastreamento de contatos ou controle de comunicantes, comu-
mente tratado pela designag@o em inglés contact tracing, ¢ uma tradicio-
nal intervencao de saude publica empregada para frear a transmissao de
uma doenga, por meio da interrup¢do de cadeias de infeccgdo, isolando as
pessoas contaminadas e as que tiveram contato com elas, colhendo da-
dos e fornecendo assisténcia aos isolados/quarentenados. Faz parte das
estratégias possiveis para se lidar com epidemias e surtos de doencas in-
feciosas. Historicamente, ja foi utilizado em diversos paises no combate
a epidemias, tais como as de ebola, HIV, sifilis e tuberculose. O Brasil,
mundialmente respeitado em praticas de saiude coletiva e que tem grande
capilaridade da rede de atengao a saude pelo territorio nacional, o empre-
gou largamente nas epidemias de tuberculose e hanseniase.

Em geral, o contact tracing nao consegue, sozinho, terminar com
uma epidemia amplamente disseminada, por isso deve ser utilizado em
conjunto com outras estratégias. Mas, ainda que eventualmente nio consiga
findar todas as cadeias de transmissdo pelas dificuldades de se alcancar
todas as pessoas contaminadas, cada cadeia que efetivamente interrompa
pode impactar muitos individuos, sobretudo em casos de patogenos com
transmissao em escala exponencial, como ¢ o caso do Sars-cov-2.
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Em razao disso, foi estratégia importante no controle da disse-
minacao do virus durante os primeiros anos da pandemia de covid-19,
tendo sido adotado amplamente em diversos paises e pontualmente
em outros. No momento em que este texto estd sendo atualizado, em
2023, estratégias de controle epidémico dispendiosas como sistemas
amplos de contact tracing foram majoritariamente deixadas de lado
pelos sistemas de satde, a medida a populagao mundial recebe cada
vez mais doses de vacina e que os paises flexibilizam suas medidas de
conten¢do do virus. Trataremos adiante de como ocorreu (ou deveria
ter ocorrido) o contact tracing na covid-19.

Em que pese o conhecimento a respeito do Sars-cov-2 ainda es-
teja em construcdo, as autoridades sanitdrias admitem, quanto a sua
transmissdo, que ocorre principalmente: i) pelo contato com pessoas
infectadas, por meio de goticulas expelidas por elas; e i1) por transmis-
sdo aerotransportada de particulas pequenas suspensas no ar, 0s aeros-
sois, sobretudo em ambientes fechados. Também ¢ possivel ocorrer
por meio do contato de maos contaminadas com as mucosas dos olhos,
nariz ¢ boca, e é viavel entre humanos e animais (CDC, 2021), sendo
que essas duas ultimas formas de transmissao sao as menos documen-
tadas e menos relevantes do ponto de vista comunitario.

Além das principais formas de transmissdo, o contact tracing na
covid-19 também teve que considerar o fato de que pessoas assinto-
maticas sdo capazes de transmitir o virus e de que o periodo infeccioso
também ocorre em fase pré-sintomadtica, ou seja, ainda durante a fase
de incubacao do virus, alguns dias antes do aparecimento dos primei-
ros sinais e sintomas. Essas questdes, com a ampla variedade e inten-
sidade de sinais e sintomas que os infectados podem experimentar,
estdo certamente dentre os grandes desafios trazidos pelo Sars-cov-2
ao controle epidémico.

Em relagdo a terminologia e ao procedimento de contact tracing,
a pessoa infectada ¢ denominada caso e deve ser contatada por um ras-
treador devidamente capacitado para que seja totalmente isolada do
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convivio social enquanto durar o periodo infeccioso — inclusive aparta-
da de eventuais pessoas com quem compartilhe residéncia. O rastreador,
no primeiro contato, deve verificar como a pessoa se sente (e, no caso de
observar sinais e sintomas que podem denotar doenga grave, encaminha-
-la imediatamente a um servigo de saude), explicar como funciona o iso-
lamento, auxilia-la a se isolar prestando toda a assisténcia e informacdes
necessarias e, finalmente, obter informagdes sobre pessoas que podem
ter sido infectadas por meio dela, que sao os contatos. Convencionou-se
que o periodo infeccioso se inicia dois dias antes do aparecimento do
primeiro sintoma de covid-19 (fase pré-sintomatica) (GURLEY, 2020).
Rastrear os contatos dos assintomaticos ¢ um desafio ainda maior, pela
dificuldade de determinar o inicio do periodo infeccioso.

Em seguida, o rastreador ira tratar com todos os contatos indi-
cados pelo caso, para que entrem em quarentena, que € idéntica ao
isolamento no sentido de interromper o contato com outras pessoas,
mas diferente em termos de tempo e de observagdo de sinais e sin-
tomas. Como o Sars-cov-2 tem periodo de incubacdo de até 14 dias
(tempo entre a infec¢do e o aparecimento do primeiro sintoma) (BI
et al., 2020), os contatos devem permanecer em quarentena por 14
dias a partir do ultimo contato com o caso. Se, nesse tempo, ocorrem
sinais ou sintomas, o contato ja pode ser testado — com algum teste
diagnostico, como o RT-PCR, nao sendo recomendado o uso de testes
de anticorpos para fins de contact tracing. E, se o contato positivar no
teste, se tornard um caso, que deve ser isolado até o fim do periodo in-
feccioso (por pelo menos 10 dias, sendo mais, a depender da evolucao
da doenga). Observa-se que, em razdo de limitagdes na sensibilidade
dos testes diagndsticos, o teste s6 serd efetivamente Util a partir do ter-
ceiro dia de sinais/sintomas. E por esse motivo que, pela boa pratica,
os contatos devem ser quarentenados por 14 dias, ndo bastando que
sejam apenas testados apds o contato com o caso.

Com a ocorréncia de novas cepas do virus ao longo dos anos da
pandemia, que mostraram ter periodo de incubagao menor, bem como
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de demandas politico-econdmicas diante de tantos trabalhadores em
isolamento ao mesmo tempo, os prazos acima acabaram sendo altera-
dos — e de maneira diferente em cada pais, nem sempre atendendo as
evidéncias cientificas disponiveis, inclusive —, reduzindo os tempos de
isolamento e quarentena sob determinadas condi¢des. Também surgi-
ram novos testes diagnodsticos, com sensibilidades diferentes e cada
vez mais acessiveis a populagdo, que acabaram sendo incorporados a
possibilidade de redugdo daqueles prazos. Mas o RT-PCR continuou
sendo o padrao-ouro, embora tenha perdido espago para os testes ra-
pidos de antigenos, mais baratos e que fornecem resultado imediato.

A seguir, uma vez detectados os casos e contatos, o rastreador
manterd continuo didlogo com eles, seja pessoalmente ou por ligagdes
telefonicas, cativando sua confianca e trocando informacoes. Assim,
poderd verificar o adequado cumprimento do isolamento/quarentena,
auxiliar as pessoas no que precisarem durante esse periodo dificil e
acompanhar a evolugdo de sinais e sintomas para determinar quando
poderdo ser liberadas (KAHN, 2020). Assim, ¢ importante frisar que
o contact tracing esta encaixado no processo de producdo de saude,
objetivando tanto auxiliar no controle da epidemia quanto prestar as-
sisténcia aos doentes e a seus contatos, contribuindo para o seu bem-
-estar!. Ou seja, desenvolve, nesse processo, dupla fungdo de controle
epidemiologico e de assisténcia social.

Note-se, entdo, que o contact tracing, por um lado, assim como
toda a epidemiologia, trabalha coletando enorme volume de dados
pessoais, inclusive confidenciais, que devem ser sempre mantidos
em sigilo e jamais compartilhados com outras pessoas ou institui-
¢oes. O respeito a privacidade ¢ principio norteador do contact tra-
cing. E assim que todos os dados dos casos e contatos obtidos pelo
rastreador devem ser utilizados apenas para fins de contact tracing

1 Lembrando que, conforme a Organizagdo Mundial da Saude (OMS), a satide néo é apenas a
auséncia de doengas e sim um bem-estar fisico, mental e social (WORLD HEALTH ORGA-
NIZATION [WHO], 2006).
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no sistema de saude. O rastreador ndo deve, por exemplo, informar
aos contatos quem foi o caso que motivou sua quarentena, tampouco
compartilhar os dados dessas pessoas com outros 6rgaos da adminis-
tracdo publica ou empresas, mesmo que possa haver interesse de Or-
gaos publicos nesses dados, como se o rastreador descobrir imigran-
tes ilegais ou funciondrios publicos faltando ao servigo. Ressalte-se
aqui a importancia da constru¢ao de um vinculo de confianca entre
o rastreador e as pessoas por ele contratadas em momento muito
sensivel para elas.

Por outro lado, o contact tracing tem que funcionar de maneira
extremamente agil: quanto mais rapido um caso e seus contatos forem
isolados e quarentenados, mais eficaz ¢ a quebra das cadeias de trans-
missdo e também o suporte as pessoas que estdo isoladas e em quaren-
tena. Ainda, especialmente no caso da covid-19, que se espalhou com
enorme velocidade infectando muitas pessoas concomitantemente, o
contact tracing requer grande niumero de rastreadores treinados e ca-
pacitados, tanto para atender a demanda de celeridade no processo,
quanto para continuar o contato com os casos e contatos durante todo
o periodo em que estardo em isolamento e quarentena.

E ¢ exatamente em razao da necessidade de celeridade e do envol-
vimento de grande contingente de profissionais para realizar o contact
tracing na covid-19 que ganharam corpo as discussoes sobre o empre-
go de tecnologias no auxilio ao contact tracing, que podem facilitar,
agilizar ou até mesmo automatizar partes do processo. Nesse sentido,
com base na experiéncia de alguns paises durante a pandemia, seguem
exemplos possiveis de tecnologias que podem ser implementadas para:

1. Comunicagdo eletronica de casos: diz respeito a criagao de base
eletronica com as pessoas que positivaram em teste para a pre-
senca do Sars-cov-2 em seu organismo, com notificagdo automa-
tica e imediata ao servigo de contact tracing, acelerando assim o
processo de obtencao de informagdes no servigo de saude;
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2. Rastreamento de sinais/sintomas: para reduzir a quantidade
de contatos que os rastreadores fazem para cada individuo, as
pessoas podem baixar aplicativo de celular onde langam seus
sinais e sintomas didrios, recebendo mensagens de lembrete
para tanto. Esses dados compdem a base de dados do servico
de contact tracing, facilitando a analise prévia de quais pessoas
J& podem ser liberadas do isolamento/quarentena, com quais o
rastreador deve entrar em contato imediatamente e a quais deve
recomendar o encaminhamento com urgéncia a um servigo de
satde. Serve para auxiliar na constru¢do do banco de dados de
acompanhamento de sinais/sintomas sem a necessidade de tan-
to efetivo humano para realizar todas as ligacdes telefonicas ou
visitas in loco, e também para agilizar as andlises, reduzindo
o tempo de contato dos rastreadores com os casos € contatos.
Ressalte-se que essa op¢do ndo dispensa os contatos pessoais
ou telefonicos dos rastreadores € a conversa com as pessoas,
apenas reduz sua frequéncia;

3. Suporte para isolamento e quarentena: sistema de mensagens
automaticas disparadas para os telefones celulares das pessoas
em isolamento/quarentena, lembrando-as da necessidade de dis-
tanciamento social e, também, de possivel notificacdo ao servico
de contact tracing se o caso/contato sentir que precisa de algo
para se distanciar de outras pessoas adequadamente e ndo esta
conseguindo resolver problemas sozinho (ex.: precisa de suporte
para fazer compras de supermercado ou de farmacia). Esse sis-
tema de troca de mensagens pode reduzir a quantidade de cha-
madas telefonicas ou visitas pessoais dos rastreadores, poupando
recursos humanos e também otimizando a comunicagdo com o
servico caso a pessoa isolada/quarentenada precise de ajuda;

4. Identificacdo rdpida de contatos (seja utilizando base de dados
centralizada, ou apenas notificacdo de telefone para telefone,
tudo por meio da tecnologia Bluetooth dos celulares): aqui estdo
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os sistemas mais discutidos pelo mundo atualmente. Diante da
necessidade de avisar o mais rapido possivel que alguém deve
entrar em quarentena por, provavelmente, ter tido contato com
algum caso, bem como dos rastreadores identificarem com maior
rapidez quem sdo os provaveis contatos de um caso, foram cria-
dos sistemas para celulares que notificam as pessoas que estive-
ram proximas dos celulares de casos ou em um mesmo ambiente
que eles, podendo utilizar também QR Codes em locais de acesso
publico com maior circulacao de pessoas. Esses dados de locali-
zacdo dos sujeitos e notificagdo de contato com pessoas infecta-
das podem tanto compor uma base de dados centralizada a qual
o sistema de satde tem acesso, quanto serem apenas notificagdes
por meio de Bluetooth entre os celulares das pessoas em contato
préximo, sem o armazenamento e o acesso desses dados por parte
do sistema de saude. Nem mesmo quando hé o compartilhamen-
to de dados com o servigo de saude, esses sistemas nao automa-
tizam todo o contact tracing, apenas notificam imediatamente as
pessoas que podem ser provaveis contatos de um caso, podendo
evitar a exposicao de mais individuos até que o rastreador con-
siga contatar essas pessoas. Além disso, essas estratégias depen-
dem que as pessoas tenham celulares de tecnologia compativel
com 0s sistemas, 0s carreguem consigo com bateria e Bluetooth
ativado, que baixem os aplicativos e que os alimentem com suas
informagdes, principalmente de diagndstico. Além disso, claro,
requerem que as pessoas obedecam imediatamente as notifica-
¢oes de quarentena. Ou seja, sdo sistemas que dependem muito
do engajamento da populagdo e de uma boa comunicagdo prévia
da autoridade sanitaria com os cidadaos.

Por fim, ¢ importante destacar que nenhuma dessas tecnologias
substitui o contact tracing, permanecendo sempre necessaria a inter-
vencdo humana. Elas apenas podem vir em seu auxilio, facilitando e
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barateando processos, tornando algumas etapas mais ageis e poupando
trabalho humano, que € um recurso limitado. Além disso, por envolve-
rem coleta massiva de dados pessoais, podem gerar grandes discussoes
sobre a privacidade e a protecdo desses dados (ZANATTA et al., 2021).
E ¢ sempre bom ter em mente que essas tecnologias, se implementadas,
devem vir em auxilio ao servi¢o de contact tracing e no interesse do
bem comum, ndo para criarem mais problemas a servicos ja complexos,
e que ainda poderiam superar os beneficios por elas trazidos.

VIGILANCIA ATIVA E MONITORAMENTO DOS
CASOS DE COVID-19 NO BRASIL

No Brasil, a atencdo basica, com sua estrutura capilar e proxi-
midade com os usudrios, fornece o campo ideal para a vigilancia epi-
demiolodgica da covid-19, principalmente para areas mais vulneraveis.
Uma grande parte da atencdo basica no Brasil, porta de entrada para
atendimento no SUS, ¢ garantida por meio da Estratégia de Saude da
Familia (ESF) e seus profissionais, entre eles profissionais da vigilan-
cia em satde e Agentes Comunitarios de Saude (ACS). Estimativas
nacionais indicavam que, em 2018, ano do pico de cobertura da ESF
no pais, cerca de 65% da populagdo brasileira moravam em territorios
cobertos por esta politica publica, equivalente a mais ou menos 135
milhdes de pessoas cobertas pela estratégia naquele ano, principal-
mente em municipios de pequeno e médio porte e areas periféricas em
grandes cidades (BRASIL, 2021). Sao igualmente impressionantes as
estimativas para o numero de individuos em areas com ACS (134 mi-
Ihdes ou 65% da populagdo brasileira).

Aproveitando esta estrutura, houve tentativas de efetuar uma
vigilancia ativa e monitoramento dos casos de covid-19 no pais. Em
algumas cidades com ampla capacidade fisica da ESF instalada, me-
didas como visitas domiciliares e contatos remotos (telefone) foram
utilizadas, com sucesso variado dependendo da capacidade instalada,
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para identificar e monitorar usuérios doentes a fim de evitar aglome-
ragoes desnecessarias nas unidades de saude. O monitoramento dos
infectados, quando realizado, foi feito para acompanhar usudrios com
maior possibilidade de agravamento, na tentativa de detectar precoce-
mente uma piora clinica. Vigilancia ativa e monitoramento envolviam
a busca ativa de casos por meio de visitas domiciliares, aplicativos de
telessatide e outras plataformas digitais inovadoras como o Coronavi-
rus SUS (Brasil), o Rio Covid-19 (Secretaria Municipal de Saude do
Rio de Janeiro) e o aplicativo Dados do Bem (desenvolvido pela ini-
ciativa privada), todos implementados com graus de sucesso bastante
diferentes, principalmente em razdo de falhas de comunicagdo com a
populagao sobre essas plataformas digitais, o atraso no seu langamento
em relacdo a chegada da pandemia no Brasil e dificuldades tecnologi-
cas do pais, além de todas as limitagdes advindas da implementagado de
politicas de controle epidemiologico apenas em algumas localidades,
ou somente em alguns momentos da pandemia.

J& as iniciativas de vigilancia ativa nas favelas trouxeram a tona
problemas Unicos a estes territorios, como incompletude e incorregdes
nos cadastros das unidades de saude e dificuldades no contato direto
com os usuarios em razao de problemas de telefonia celular e cobertu-
ra de internet (ex.: troca constante de numeros, existéncia de telefones
com pacotes de dados muito limitados e areas de “sombra” nas fave-
las, onde ha dificuldade de sinal).

Aideia da vigilancia ativa era permitir uma avaliagdo mais preci-
sa da situagdo de cada usudrio e orientagdao mais efetiva para interven-
¢do oportuna e controle da transmissdo, além de evitar o deslocamento
desnecessario de pessoas sem maiores gravidades ou comorbidades
para as unidades de saude, principalmente em areas de favelas onde as
condi¢des efetivas para medidas ndo farmacologicas de prevencgdo da
covid-19 eram insatisfatorias. Entretanto, questdes politico-partidarias
que ndo deveriam interferir na politica de saude, mais o desconhe-
cimento sobre a pandemia em suas primeiras fases e o grande foco
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inicial na atengd@o hospitalar, fez com que sua implementagao acabas-
se dependendo de acdes individuais das proprias unidades de saude e
de movimentos da sociedade civil. Sio exemplos notorios e honrosos
os casos de Paraisopolis na cidade de Sao Paulo, do qual trataremos
a seguir, ¢ do Conexao Mar¢ na cidade do Rio de Janeiro, onde vi-
gilancia e atendimento foram realizados com apoio de organizagdes
da sociedade civil, diante da virtual auséncia de a¢des do Estado e
também com todas as limitacdes trazidas por essa auséncia e falta de
coordenagdo em nivel maior.

A (FALTA DE) PRIVACIDADE HISTORICA,

OS DESAFIOS NA OBTENCAO DE DADOS
PARA MELHOR CONDUGCAO DE POLITICAS
PUBLICAS E A AUTOGESTAO COMUNITARIA
NAS FAVELAS DIANTE DA COVID-19

Carolina Maria de Jesus foi escritora que, com muita sensibili-
dade, descreveu a vida na favela do Canindé em Sdo Paulo nos anos
1950. E seus famosos diarios mostravam que a questdo da privaci-
dade nessas comunidades, em que as pessoas vivem muito proximas
e ndo raro em construgdes precarias, sempre foi problemadtica, como
demonstram os trechos a seguir:

Na favela tudo circula num minuto. E a noticia ja circulou
(JESUS, 2014, p. 34).

Despertei as 4 horas ¢ meia com a tosse da Neide. Percebi
que aquela tosse nao ia deixar-me dormir. Levantei e dei-lhe
um pouco de xarope porque fiquei com doé. Ela é 6rfa de pai.
Quando o pai estava doente a mao deixou-as. Sao trés filhas
(JESUS, 2014, p. 80).
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Nao podia escrever sossegada com as cenas amorosas que se
desenrolaram perto do meu barracdo. Pensei que iam quebrar
a parede! (JESUS, 2014, p. 126).

Eu estava deitada. Era 5 horas quando a Terezinha e o Eu-
clides comecaram a falar. [...] Eu levantei, peguei um pau
de vassoura e fui falar-lhe para ndo aborrecer-me [...]. E dei
umas cacetadas no barraco. Ele calou e ndo disse mais nada
(JESUS, 2014, p. 184).

No entanto, o ultimo excerto acima, no qual a escritora auxi-
lia uma vizinha doente, expde outro lado da falta de privacidade: que
a presenca continua da coletividade mesmo nos espacos individuais
pode gerar ndo s6 conflitos, mas também unido e solidariedade. Em
outras palavras, onde o espago privado ¢ extremamente reduzido, aflo-
ra a vida comum. Além disso, como as necessidades sdo muitas nessa
vida comum onde a pobreza prolifera e, ainda, o Estado e as politicas
sociais costumam, por enorme injustica, se ausentar, pode avivar tam-
bém a a¢do conjunta para enfrentar os problemas da comunidade.

Cecilia Santos (2014), ao tratar da questao do saneamento basico
em favelas, discorreu lindamente sobre a ativagdo de praticas comuni-
tarias diante da auséncia do Estado, mostrando a poténcia da auto-or-
ganizacao principalmente perante problemas comuns emergenciais:

A rede social que se forma nesse processo proporciona 0s
meios de convergéncia para um trabalho e uma vida em co-
mum: o espaco por onde a rede de esgoto passa € comum,
nem publico, nem privado; a producdo é comum; o uso ¢é
comum ¢ a necessidade ¢ comum. Ainda que divergéncias ¢
conflitos de toda ordem acontecam, ha pontos compartilha-
dos que permitem a comunicagdo ¢ a pratica cooperativa em
torno da produgao do espago [...].

Nesse sentido, a autoconstrugdo exerce o papel de mostrar
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que as lutas urbanas nio se resumem as reivindicagdes pas-
sivas ao Estado, pois a produgdo e a valorizacdo do espaco
pela acdo social tornaram-se partes fundamentais na busca
pelo direito a cidade. A pratica anterior ou marginal a agdo
do Estado na produgdo de rede de esgoto em favelas revela a
poténcia da auto-organizacdo, da autogestdo e até da impro-
visagdo na autoconstrugdo dessa infraestrutura. A partir dos
problemas emergenciais ¢ da auséncia do Estado, praticas
sociais s3o ativadas, sendo capazes de promover de forma
legitima o direito a cidade (SANTOS, 2014, p. 76-79).

Eis que ndo foi diferente diante da covid-19, em margo de 2020,
quando a pandemia atingiu o Brasil: o Estado ndo agiu a tempo, dei-
xando de realizar politicas efetivas para evitar que o virus chegasse e
se espalhasse pelas comunidades pobres dos grandes centros urbanos.
Entao, novamente, na auséncia do ente estatal e de politicas publicas
especificas, varias dessas comunidades promoveram suas proprias es-
tratégias para tentar controlar o contdgio: seja na coleta e divulgacao
de casos, como trataremos a seguir, seja por meio da massiva divulga-
¢do das acdes preventivas, como feito pela Rocinha, no Rio de Janeiro
(FRANCO, 2020), seja até mesmo desenvolvendo seu proprio progra-
ma de contact tracing, como realizado com grande sofisticacdo por
Paraisopolis, em Sao Paulo (VESPA, 2020).

No interessante caso de Paraisopolis, foi criada a figura do “pre-
sidente de rua”, voluntarios que foram treinados para acompanharem
certo numero de casas de determinada localidade dentro da comuni-
dade e desempenharem exatamente as fungdes dos rastreadores de
contato, inclusive nas a¢des de assisténcia social aos necessitados. A
propria comunidade contratou profissionais de saude, alugou ambu-
lancias e uma Unidade de Tratamento Intensivo (UTI) mével. Com o
fechamento das escolas e sabendo que o isolamento de casos poderia
ser muito dificil nas pequenas casas divididas por muitos moradores,
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esses espacos escolares foram transformados nos centros de isolamen-
to e quarentena, para onde eram encaminhadas as pessoas que nao
tinham condi¢des de cumprir o isolamento/quarentena em suas pro-
prias casas. Como afirmou o lider comunitario Gilson Rodrigues em
entrevista para o UOL, “a gente percebeu que o negdcio seria grande
e que as politicas publicas ndo chegariam as favelas. Entdo, decidimos
criar a nossa propria” (VESPA, 2020). E a comunidade virou exemplo
até mesmo para as politicas oficiais, mostrando que “a solidariedade
também ¢é contagiosa” (G1, 2020).

Entretanto, em relagdo a privacidade, ¢ notdrio que pouco pode-
ria ser feito: os centros de isolamento/quarentena eram comunitarios e
a vida em comum faz com que as noticias de pessoas doentes se pro-
paguem rapidamente, repetindo os dizeres de Carolina de Jesus. Ade-
mais, ante a urgéncia sanitaria e tantas necessidades a serem supridas
nesse cendrio de escassez, ¢ de se esperar que a privacidade ndo tenha
sido exatamente o direito que ganhou destaque e prioridade.

Outras agdes inovadoras foram desenvolvidas por diversos ar-
ticuladores e movimentos sociais de comunidades para contabilizar e
dar visibilidade a pandemia em areas de favela, inclusive se associado
a instituigdes de pesquisa, construindo um tipo de vigildncia em saiude
popular ou civil na covid-19. Sdo exemplos deste tipo de iniciativa o
painel #CoronaNasFavelas da Maré (FRENTE DE MOBILIZACAO
DA MARE, 2020), o aplicativo de WhatsApp CoronaZap do Borel
(CORONAZAP, 2020), o painel de casos em favelas do jornal comu-
nitario Voz das Comunidades (VOZ DAS COMUNIDADES, 2021) e
o painel unificador da covid-19 nas favelas do Rio de Janeiro, uma ini-
ciativa da Comunidades Catalizadoras com grande niimero de parce-
rias (COVID-19 NAS FAVELAS, 2021). Destaca-se que esses painéis
populares divulgam informagdes devidamente anonimizadas.

Ainda sobre a questao da coleta de dados em favelas, a Fiocruz, por
meio do seu Observatdrio Covid-19, divulgou em 2020 e 2021 trés bole-
tins socioepidemiologicos da covid-19 nas favelas do municipio do Rio de
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Janeiro (FIOCRUZ, 2020a, 2020b, 2021a), elaborados a partir de dados
oficiais anonimizados disponibilizados pela prefeitura. Variaveis como
idade, sexo e raga/cor foram dispostas juntamente com identificagdes de
territorio (Codigo de Enderecamento Postal — CEP e bairros) e evolugdo
das doengas (recuperados, obitos, testagem e tipo de teste usado).

Conforme o esperado, esses boletins apontaram que, nas areas
urbanas onde a pobreza era mais acentuada, a disseminacdo do Sars-
-cov-2 foi mais rapida por conta da realidade de territorios sem poli-
ticas publicas que dessem suporte as medidas de protecdo coletiva e
condi¢des de vida que dificultavam a adogdo de estratégias individuais
de prevengao de parte da populacao.

Também como previsto, um dos grandes problemas encontra-
dos pela equipe responsavel pela analise dos dados foi a auséncia de
informacodes sobre os territorios de comunidades, exceto para aquelas
classificadas como bairros (ex.: Complexo da Mar¢), invisibilizando a
mensuragao da realidade da covid-19 nas favelas. Os autores elabora-
ram uma classificagdo propria para os bairros baseada em area coberta
por favelas e, ao final, observaram que bairros com altissima concen-
tracdo de favelas apresentaram altas taxas de incidéncia, mortalidade
e letalidade, além de baixa testagem. Discutiram, ainda, problemas
antigos de coleta de informacdes em favelas, como a inexisténcia de
uma ordenac¢ao detalhada dos CEP em favelas, a dificuldade com os
enderecos nesses espagos urbanos, erros de informagao na hora que o
usudrio identifica o local de moradia na unidade de saude de atendi-
mento e auséncia de informagao atualizada sobre a populagdo em risco
nos territorios de favela em razdo dos atrasos do Censo Demografico
do Instituto Brasileiro de Geografia e Estatistica (IBGE), fundamental
para o célculo das taxas locais de incidéncia e mortalidade.

Ressalte-se que a melhor forma de conseguir informagdes sobre
as populacdes de areas de favela seria a partir das unidades de atengao
primaria de satde inseridas nesses territorios. Entretanto, por conta da
sobrecarga de atividades exercidas pelos trabalhadores dessas unida-
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des e auséncia de mecanismos e pessoal que permitissem andlises de
dados localmente, as proprias unidades de saude possuem poucas in-
formacgoes sobre as realidades locais, estando tais dados concentrados
no nivel municipal da vigilancia. Ainda assim, de forma inovadora, du-
rante a pandemia da covid-19, algumas unidades de saide em regides
de favela elaboraram iniciativas proprias de vigilancia e transparén-
cia, nas quais dados anonimizados foram apresentados agregadamente
em painéis da covid-19 com informagdes basicas sobre o impacto da
doenca na area de cobertura da clinica da familia (FIOCRUZ, 2021b;
RIO DE JANEIRO, [s.d]).

Assim, a auséncia historica de acoes do Estado brasileiro nesses
territorios fez com que, diante da ameaga da covid-19, organizagdes
da sociedade civil, comunidades, institui¢des de pesquisa e até mesmo
unidades de satde de forma independente se unissem para elaborar
iniciativas em saide para lidar com diversos aspectos relacionados
com a pandemia. Dessa forma, acabaram fazendo parte do trabalho
de vigilancia epidemiologica de maneira informal ou extraoficial, in-
cluindo iniciativas de levantamento de dados para melhorar as infor-
macoes especificas sobre a pandemia em areas de favelas e até mesmo
programas populares de contact tracing.

CONSIDERAGCOES FINAIS

A vigilancia epidemiolégica, incluindo a identificacdo dos ca-
sos, o rastreio de contatos e a tomada de decisdes a partir das infor-
macoes coletadas, se mostrou fundamental em paises com bom con-
trole da pandemia da covid-19. Uma vigilancia sélida, feita por agente
publico, com financiamento apropriado e com disponibilizagdo dos
dados (transparéncia) ¢ parte integrante de qualquer modelo de saude
para um efetivo controle de doengas e agravos. De fato, os paises que
melhor controlaram a pandemia de covid-19 em seus territorios foram
aqueles que valorizaram a vigilancia em saude, inclusive implantando
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amplos programas de contact tracing, e tiveram politicas centralizadas
de coordenagdo das agdes de satide, informadas pela boa ciéncia, man-
tendo eficiente e clara comunicacdo com a populagdo a partir dessa
autoridade central.

A APS, porta de entrada do SUS, seria certamente a melhor
aposta para um controle efetivo da covid-19 no Brasil em razio da sua
grande abrangéncia no pais e por sua capilaridade nos territorios aten-
didos, inclusive nas areas periféricas e extremamente vulneraveis a
disseminagdo da doenga, como € o caso das favelas. Realmente, apesar
de considerar que nenhum pais no mundo estaria totalmente preparado
para uma grande pandemia, ranking internacional de 2019 posiciona-
va o Brasil entre os nove paises mais capazes de dar uma rapida res-
posta e mitigar o espalhamento de uma epidemia (JOHNS HOPKINS
UNIVERSITY, 2019), exatamente em razdo de toda essa estrutura,
experiéncia e capilaridade do nosso sistema de satde.

Por sua vez, a vigilancia popular/civil em satide se mostrou fun-
damental para ampliar o entendimento do impacto da covid-19 em
areas de favela, sendo que aplicativos e outros meios de vigilancia
digital foram utilizados em tais projetos. Entretanto, ¢ sempre impor-
tante lembrar que competem ao SUS as agdes de vigilancia em sau-
de, que, além disso, ndo conseguem ter o alcance necessario para o
controle de epidemias sem uma coordenagdo maior. Assim sendo, €
extremamente desejavel que ambas as iniciativas, oficiais e extraofi-
ciais, sejam aproveitadas para adequar a vigilancia no pais as novas
realidades, incluindo alternativas digitais como os aplicativos citados.

E relevante também reforgar que, como a vigilancia em satide
coleta grande niimero de dados pessoais, inclusive os sensiveis, esses
devem ser usados com cautela e para os objetivos especificos rela-
cionados ao controle epidemioldgico, respeitando a privacidade dos
dados, inclusive com esforgo especial para criar protocolos especificos
no caso das favelas, historicamente desprovidas das agdes estatais e
sem efetivo direito a privacidade.
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No entanto, depois de mais de trés anos em que o virus assolou o
pais descontroladamente em razao de politicas equivocadas do governo
central (JORNAL USP, 2021), o honroso esforco de varias comunidades
para se organizar durante a pandemia, que certamente reduziu o nume-
ro de contagios, também nao impediu que, ao longo desse periodo, os
efeitos nefastos das disparidades sociais se sobrepusessem: a propor¢ao
de pessoas negras e com menor escolaridade vitimas da covid-19 no
Brasil foi proporcionalmente muito maior do que a de pessoas brancas
e com alta escolaridade (RANZANI et al., 2021). Vé-se, entdo, que, na
pratica, se nem mesmo os direitos a vida e a saude foram devidamente
garantidos nas comunidades mais pobres do pais, quica os relacionados
a privacidade e a prote¢do de dados pessoais, que parecem quimeras
distantes face a brutalidade da realidade imposta mesmo ante todos os
esfor¢os de construcao coletiva e de solidariedade.

Mas, espera-se que com a pandemia tendo colocado o SUS em
foco diante da populagdo, notadamente diante da imunizagdo em mas-
sa com as vacinas anticovid promovida pelo sistema publico de satde,
lhe ocorra rever as concepgdes equivocadas de que o sistema seria
apenas para os mais pobres, o que sempre o desvalorizou aos olhos da
opinido publica como sendo algo de baixo valor e qualidade inferior.

Da mesma forma, as experiéncias traumaticas da pandemia e a
rapida descoberta de vacinas aproximaram a populagao dos assuntos
de saude e ciéncia, favorecendo a multiplicagdo de informagdes sobre
essas areas, que podem ser beneficiadas com esse interesse, inclusive
com a populacdo exigindo dos governos mais investimentos nesses se-
tores. Por fim, as experiéncias de autogestdo da pandemia em favelas,
além de escancararem a necessidade de politicas publicas focalizadas
e especificas para territorios que tém necessidades Unicas, levaram a
publico exemplos de que a unido séria de pessoas e o pensamento cole-
tivo sdo capazes de construir pontes entre diversos atores da sociedade
para um futuro melhor, salvando vidas e promovendo a participacao
democratica. Assim, ¢ também nesse sentido, além dos dados que sdo
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base para a epidemiologia, que afirmamos que a informacgdo ¢ essen-
cial ao combate a epidemias e a constru¢do do pais que desejamos ser.
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CAPITULO 2

CONTROLE SOCIAL E A LGPD: COMO
GARANTIR O CUIDADO A PESSOAS COM
DEFICIENCIAS EM TEMPOS DIGITAIS

Vitoria Bernardes
INTRODUCAO

A partir da percepgdo enquanto usuaria do Sistema Unico de
Saude, militante pelos direitos da pessoa com deficiéncia e conselhei-
ra nacional de saude, participei da Mesa 2 do Seminario LGPD na
Saade: o CNS como articulador dos interesses da sociedade brasileira
em defesa da vida, que abordou o tema “Interseccionalidade, Con-
substancialidade e a LGPD: Como garantir o cuidado de mulheres,
dos idosos, LGBTI+, indigenas e pessoas com deficiéncias em tempos
digitais” (CONSELHO NACIONAL DE SAUDE [CNS], 2021). Nes-
se primeiro momento, cabe destacar a importancia da participagdo de
pessoas com deficiéncia no controle social, assim como a importancia
de corpos em alianca para o reconhecimento da deficiéncia como parte
da luta por justi¢a social. Essa consideracdo se faz necessaria, pois se
materializa, também, em minha participagdao na mesa citada.

Em decorréncia de uma estrutura capacitista, como regra, a de-
ficiéncia ndo ¢ reconhecida como um importante marcador social da
diferenca, diferentemente de género, raga, sexualidade e classe, por
exemplo. Como resultado, ao ndo reconhecermos a deficiéncia como
um fator significativo na produg¢do de satide x doenga, seguimos como
uma populagdo invisibilizada nas diferentes politicas, o que impacta,
diretamente, no acesso equanime de nossos corpos a saude. Ou seja, a
participag¢do de uma pessoa com deficiéncia em uma mesa que aborda
interseccionalidades, representa um avanco politico em busca do re-
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conhecimento de nossas identidades e a oportunidade de enfrentar a
negacao da nossa humanidade.

Diante o exposto, também cabe ressaltar o momento histdrico
em que o seminario ¢ promovido. Para além da entrada em vigor da
Lei n° 13.709/2018, Lei Geral de Protecao de Dados (LGPD), em
sua totalidade, atravessamos um momento de crise social, sanitaria,
econdmica e politica, em que a garantia dos interesses econdmicos
de poucos, em detrimento da garantia de direitos fundamentais para a
maior parte da populagdo, ficou ainda mais evidente.

A pandemia ocasionada pela covid-19 escancarou ainda mais o
fracasso do capitalismo e a necessidade de construirmos estratégias
coletivas que garantam a dignidade humana, prevista na Constitui¢do
Federal de 1988, e que ndo nos resumam a meras (descartaveis) mer-
cadorias. Além disso, a pandemia intensificou a produ¢do de dados, o
compartilhamento da informacdo e acelerou processos tecnologicos
que nem sempre foram colocados para a defesa da satde como direito.

A LGPD, enquanto principal marco regulatério no tratamento de
dados pessoais em nosso pais, também chega no sentido de provocar a
criagdo de uma cultura de protecao de dados. N6s sabemos/pensamos no
risco da circulagdo descontrolada dos nossos dados e os prejuizos, por
exemplo, que eles podem acarretar em nossas vidas? Como entender,
em nosso dia a dia, os riscos do mau uso dos nossos dados? Nos temos
controle sobre eles? Somado a isso, precisamos nos questionar: por que
proteger nossos dados? Qual o valor — econdmico e social — que os nos-
sos dados possuem? Qual o impacto do compartilhamento das nossas
informagdes? Sao perguntas que me fiz, compartilhei na mesa e acredito
que as respostas ainda estdo sendo construidas, ndo s6 para mim, mas
em parte da populagdo que passa a se deparar com o tema.

O conhecimento sobre a Lei Geral de Protecdo de Dados e seus
possiveis usos na garantia da nossa seguranca, assim como estraté-
gias de uso de nossas informag¢des em prol de politicas publicas mais
efetivas as nossas necessidades se faz necessario. Nesse sentido, vale
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destacar a importancia da realizagdo desse encontro pelo CNS/Fio-
cruz com o objetivo de aproximar essa discussdo e, sobretudo, nos
apropriar de um debate que € nosso, tanto enquanto individuos como
enquanto coletivo, sobretudo no controle social.

DESENVOLVIMENTO

Enquanto mulher com deficiéncia, que trago por meio do meu
corpo e luta coletiva os marcadores de género e deficiéncia, destaco in-
formacdes necessarias para contextualizar quem e onde estdo os corpos
que vivenciam a deficiéncia. De acordo com o Instituto Brasileiro de
Geografia e Estatistica (IBGE) (2010), 23,9% da populacao brasileira é
formada por pessoas com deficiéncia, 49,7% das pessoas com deficién-
cia se encontram na Regido Nordeste e Norte (respectivamente 26,3% e
23,4%), 26,5% das mulheres brasileiras sio mulheres com deficiéncia e
30,9% das mulheres negras sao mulheres com deficiéncia.

Somado aos dados trazidos, de acordo com a Pesquisa Nacional de
Saude (2019), um a cada quatro idosos (24,8%) tinha algum tipo de de-
ficiéncia. Nesse sentido, cabe ressaltar que nos, pessoas com deficiéncia,
fazemos parte de uma populagdo formada majoritariamente por pessoas
idosas, mulheres, pessoas negras, empobrecidas/pobres, e, também por
1ss0, somos uma populagao historica e estruturalmente invisibilizada.

E importante frisar que a deficiéncia esta associada a altas
taxas de analfabetismo, alimentagdo inadequada, falta de acesso a
agua potavel, tratamento inadequado, violéncias (raciais, de género,
LGBTfobicas) e condi¢des de trabalho perigosas/insalubres. Além
disso, ndo existem politicas que garantam nosso direito ao cuidado,
fazendo com que ou sejamos submetidas a relacdes de violéncia
ou necessitando — nos casos em que hd necessidade de cuidado —
de cuidado de familiares — geralmente de maes ou outras mulheres
—, 0 que impacta na autonomia econdmica familiar como um todo.
Ou seja, a pobreza pode gerar deficiéncia, por meio de violagdes de
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direitos, e a deficiéncia pode resultar em pobreza, considerando que
sofremos discriminagdo/marginalizag¢ao e temos nossa participacao na
vida social e no mercado de trabalho dificultadas/impedidas. Ou seja,
a interseccdo da deficiéncia com a idade, classe, género e raca sdo
mais do que necessdrias, afinal estruturam a forma que vivenciamos/
vivenciaremos a deficiéncia!

E por que falar sobre isso? Alguns grupos populacionais sdo ob-
jetos de um volume maior de coleta e de uso de dados em geral. Para
além dos registros gerais, por exemplo, RG e CPF, h4 dados que apenas
sdo coletados quando nos cadastramos para usar algum servigo publico.
Ou seja, as pessoas que sdo mais dependentes de politicas publicas —
especialmente de saude e assisténcia social — ficam mais expostas e tém
menos autonomia para negociar termos de privacidade. Sera que tenho
escolha sobre quais dados posso ou ndo oferecer para acessar determi-
nadas politicas? Sera que a coleta de dados ¢ excessiva? Eu me entendo
como sujeito de direito capaz de questionar essas informagdes e dizer
ndo para uma atividade de coleta que talvez seja arriscada?

Ou seja, ao reconhecermos que as pessoas com deficiéncia sdo,
em sua maioria, idosas, mulheres, negras e pobres, € que esses marca-
dores sociais da diferenga sio resultados de desigualdades estruturais,
entendemos que essas populacdes sdo as principais usuarias de servigos
publicos, pois possuem neles a tnica oportunidade de acesso a seus di-
reitos fundamentais. Sendo assim, precisamos garantir a efetividade da
LGPD - e demais politicas — como estratégia para a ndo perpetuagdo da
violagdo de direitos, incluindo o direito a privacidade de dados.

O QUE E DEFICIENCIA?

De acordo com a Lei Brasileira de Inclusdo da Pessoa com
Deficiéncia,
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considera-se pessoa com deficiéncia aquela que tem impe-
dimento de longo prazo de natureza fisica, mental, intelec-
tual ou sensorial, o qual, em interagdo com uma ou mais
barreiras, pode obstruir sua participacdo plena e efetiva na
sociedade em igualdade de condi¢des com as demais pessoas
(BRASIL, 2015).

Ou seja, o Estado brasileiro reconhece que deficiéncia nao esta
ligada a uma incapacidade biologica individual, mas sim ao resultado
de um corpo com impedimento em interagado com um meio que cons-
troi e impde barreiras a nossa participagdo. Assim como raga e género,
por exemplo, deficiéncia ndo estd no corpo, mas sim nas construgdes
sociais que negam direitos a partir de determinadas caracteristicas.

Partindo dessas considerac¢des, em que barreiras sdo elementos
centrais na vivéncia da deficiéncia, quais impedimentos podem ser
construidos por meio dos nossos dados?

A intolerancia a diversidade funcional, que desconsidera as inu-
meras formas de andar, se comunicar, ver e interagir com o mundo, por
exemplo, impondo uma tinica norma e negando toda potencialidade hu-
mana, além de perversa, resulta na ideia hegemodnica de incapacidade
como sindnimo de deficiéncia. O capacitismo, que € a estrutura que na-
turaliza e impde opressoes em razao da deficiéncia e atribui aos nossos
corpos a logica de incapacidade plena, segue como regra e se manifesta
de forma constante e ampla na vida de pessoas com deficiéncia.

Estamos na vigéncia de uma ideologia politica e econdmica
em que nossos direitos sdo/tentam ser sistematicamente mercantili-
zados. Para nos, pessoas com deficiéncia, o rompimento parcial de
barreiras muitas vezes s6 € possivel na logica de consumo, e ndo
enquanto sujeitos de direitos. Como exemplo, multas tecnologias as-
sistivas que permitem acesso a espagos € a informagao sdo usados
como ferramentas exclusivas a pessoas com deficiéncia, e ndo algo
que deve ser pensado na elaboragdo de espagos e tecnologias como
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um todo. Se tenho uma cadeira que sobe degraus, individualmente
entra nos espacgos. Se o espaco tiver rampa de acesso, todas as pes-
soas entram no mesmo espaco.

Ao focarmos na autorizacdo do uso de dados, por exemplo, os
termos de uso sdao descritos com linguagem simples, ferramenta de
acessibilidade central, principalmente, as pessoas com deficiéncia in-
telectual? Compreendendo o monopoélio no acesso a informagdes por
meio de aplicativos como Facebook e WhatsApp, que ndo consomem
dados em planos de internet no celular, temos a op¢ao de ndo concor-
dar com esses termos? Caso nao concordemos, quais outras opgoes
“gratuitas” teriamos? Por estarmos em um contexto de capitalismo de
vigilancia, que transforma nossos dados em produtos, precisamos es-
tar atentos ao reflexo de como eles serdo utilizados.

CONTEXTO DA PANDEMIA

O acesso a tecnologias foi e permanece desigual, tanto pelos as-
pectos econdmicos, quanto pelo acesso a tecnologias assistivas. Além
disso, somos 45,6 milhdes de PcDs e a falta de dados sobre a infec-
¢do por covid-19 em pessoas com deficiéncia — lembrando que a cate-
goria deficiéncia ndo foi incluida nas notificagdes — impede/dificulta
a adocdo de medidas voltadas a nossa recuperagdo. Somado a isso,
ainda enfrentamos: obstaculos a implementacdo de medidas basicas
de higiene (acessibilidade, autonomia e acesso ao saneamento basi-
co), dificuldade em manter o distanciamento social (necessidades de
apoio), necessidade de cuidado intensificada (perda da rede de apoio);
condi¢des de saude preexistentes; uso de tecnologias assistivas (ben-
galas, muletas e cadeira de rodas); e barreiras de acesso a informagdes
(audiodescricao, libras, legendas, documentos em meios ¢ formatos
acessiveis e linguagem simples).

A nao inclusdo da categoria deficiéncia nos casos de infec¢ao
por coronavirus também impactou na falta de dados sobre a mortali-
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dade de pessoas com deficiéncia, o que foi usado como justificativa
pelo governo federal, por meio do Ministério da Saude, como central
para que as pessoas com deficiéncia ndo estivessem entre os primeiros
grupos da prioridade no acesso a vacinacio. E importante trazer esse
dado porque ele demonstra o quanto o uso de dados e a escolha sobre
quais dados serdo ou ndo coletados impactam diretamente no acesso e
na garantia de direitos.

O art. 5°, II da LGPD nao define dado pessoal sensivel, mas
enumera alguns dados que qualificam um individuo, tais como aque-
les dados de origem racial, convicgdo religiosa, “dados referentes a
saude” e “dado genético ou biométrico, quando vinculado a uma pes-
soa natural” (BRASIL, 2018). Ao colocar dados sensiveis em con-
digdes de tratamento especificas, a LGPD busca garantir que nossos
dados nao sejam usados de forma discriminatoria. No entanto, sabe-
mos que mesmo a discriminagdo em razao de deficiéncia ¢ passivel
de punigdo, assim como racismo ¢ LGBTfobia, sabemos que essas
situagdes nao pararam de ocorrer a partir da determinagdo legal e,
além disso, sdo reconhecidas como tal. Em um contexto neoliberal,
que também se traduz na individualizagdo e na tentativa de esvazia-
mento das estruturas de dominagao, praticas de eliminar os elimina-
veis se materializam diariamente.

ACESSO A DADOS NO AMBITO DA SAUDE

Mesmo o SUS possuindo em seus principios a promogao de sau-
de, ainda temos sistemas de informagao centrados no modelo biomé-
dico, que foca na doenga e ndo nos fatores promotores de saude.

Para além de equipes de satde, trabalhadores e gestores, preci-
samos construir informagdes que correspondam as necessidades dos
usuarios e do controle social.

Como usuarios do SUS, precisamos resgatar/fortalecer nosso
papel de sujeitos sanitarios, em que somos construtores da nossa pro-
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pria cidadania no ambito da satde publica. Precisamos ser envolvidos
nas decisdes sobre onde nossos dados circularao, quais dados autori-
zamos ser compartilhados para que a escolha sobre riscos seja uma
possibilidade, por exemplo.

Como controle social, em que ainda possuimos diversas barrei-
ras no acesso a informagdes relacionadas as pessoas com deficiéncia
e outras populacdes, temos o desafio de aproximar o tema para que a
coleta e acesso a informacdes se dé de forma robusta e acessivel, ndo
como algo “técnico”, distante.

O acesso a informagao ¢ um direito humano e seu uso precisa as-
segurar a cidadania, sobretudo para fortalecimento da satide coletiva.

CONSIDERAGCOES FINAIS

A exclusdo digital e a falta de controle sobre os nossos dados ndo
podem seguir como estratégia para manutenc¢ao do controle sobre nos-
s0S corpos, enquanto grupos marginalizados. E urgente a construgio e
fortalecimento de espagos e ferramentas que promovam uma cultura
de protegdo de dados.

As tecnologias nao podem seguir a servico do capital, mas sim
como instrumento de mobilizagdo e informacao a servigo da garantia
da cidadania da populagdo como um todo, servindo assim a efetivagao
do cuidado universal.

Como cidada, percebo na realizagdo do semindrio uma das
estratégias necessarias para aproximacdo do tema e impulsiona-
dor de reflexdes que ele nos desperta. Precisamos nos apropriar
da LGPD como ferramenta de acdo politica para os conselhos de
saude na garantia de direitos. Lembrando que participagao social
na saude ¢ um pilar do nosso SUS, essa importante politica de es-
tado, que, mesmo com ataques, segue referéncia mundial no acesso
universal a satude.
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CAPITULO 3
PRIVACIDADE, ETICA E
TRANSPARENCIA DE DADOS NA SAUDE

Nina da Hora

A privacidade e a ética sdao fundamentais
para a cidadania

A privacidade e a ética de dados sdo conceitos distintos, mas estao
intimamente relacionados. A privacidade se refere ao direito individual
de proteger suas informagdes pessoais de divulgagdo ndo autorizada, en-
quanto a ética de dados se refere as normas morais e valores que orientam
a coleta, uso e compartilhamento de dados (MORAES; NEVES, 2022).

Em relagdo a privacidade de dados, a pesquisadora americana
Shoshana Zuboff destaca em seu livro “A Era do Capitalismo de Vi-
gilancia” a importancia do reconhecimento da privacidade como um
direito humano fundamental em uma era em que as grandes corpora-
coes de tecnologia estdo cada vez mais coletando e processando da-
dos pessoais (ZUBOFF, 2021). Ja o filésofo italiano Giorgio Agamben
(2014), em “O amigo & O que ¢é um dispositivo?” argumenta que a
privacidade ¢ um elemento crucial para a construcao da subjetividade
individual e, portanto, deve ser protegida.

Em relacdo a ética de dados, a filosofa alema Beate Rdossler
(2018), em seu livro “The Value of Privacy”, destaca que a ética de dados
deve se concentrar na protecdo dos direitos dos individuos, garantindo
que o uso de dados seja justo, transparente e responsavel. J4 o pesquisa-
dor americano Danah Boyd (2014), em seu livro “It’s Complicated: The
Social Lives of Networked Teens”, destaca que a ética de dados deve levar
em conta as diferencas culturais e sociais na coleta, uso e compartilha-
mento de dados, evitando a reproducao de preconceitos e desigualdades.
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Em suma, tanto a privacidade quanto a ética de dados sdo funda-
mentais para garantir a protecao dos direitos dos individuos em uma era
em que a coleta e o processamento de dados pessoais se tornaram cada
vez mais comuns (ROSSLER, 2018). E importante que as empresas, go-
vernos e sociedade em geral considerem esses conceitos em suas praticas
e politicas de dados, para garantir um uso justo, transparente e responsavel
das informagdes pessoais (ARAGAQO; SCHIOCCHET, 2020).

Em 2021, foi reportado que o sistema do SUS (Sistema Unico
de Satude) no Brasil havia sofrido um ataque cibernético. O ataque
foi descoberto pela equipe de seguranca do Ministério da Saude e foi
imediatamente relatado as autoridades. De acordo com o Ministério da
Saude, o ataque foi um ataque de ransomware, uma técnica utilizada
pelos hackers para criptografar os arquivos do sistema e exigir um
resgate em troca da chave de descriptografia. Como resultado, alguns
sistemas foram afetados, e alguns servigos de saude foram drastica-
mente interrompidos em meio a uma pandemia.

Em 2023, o Hospital Universitario da Universidade de Sao
Paulo (USP) sofreu um ataque de hackers, o que levou a suspensao
dos sistemas e a uma ampla varredura em busca de possiveis ativi-
dades maliciosas. No entanto, em decorréncia disso, as operagdes
do hospital foram limitadas apenas aos casos considerados urgen-
tes e de emergéncia.

A transparéncia de dados refere-se a divulgacao
responsavel e acessivel das informacgoes
relevantes sobre a salide dos pacientes

Durante a pandemia, os médicos, cientistas e pesquisadores de-
sempenharam um papel crucial na disseminacao de informagdes pre-
cisas e confidveis sobre a covid-19 e suas implicacdes. Isso ajudou a
aumentar a conscientizagdo publica sobre a doenca, as medidas pre-
ventivas e os tratamentos disponiveis.
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A divulgacao cientifica também permitiu que os médicos e cien-
tistas compartilhassem suas descobertas e pesquisas em tempo real,
permitindo que outros pesquisadores em todo o mundo se beneficias-
sem dessas informagdes para desenvolver novas abordagens de trata-
mento e vacinas. Além disso, a divulgagdo cientifica ajudou a comba-
ter a desinformacgao e os mitos relacionados a pandemia, fornecendo
informacdes precisas ¢ baseadas em evidéncias.

E importante destacar a importancia da comunicagio clara e
acessivel da ciéncia para o publico em geral. A divulgacao cientifica
durante a pandemia foi crucial para ajudar as pessoas a entender
a ciéncia por tras da covid-19 e tomar decisdes informadas para
proteger sua saude e a saude da comunidade. Durante o apagdo dos
dados do Ministério da Saude relatado anteriormente, o cientista
de dados Turicas, criou junto com outros voluntarios da area o re-
positorio Brasil.IO que centraliza link e dados sobre os boletins de
numero de casos das secretarias estaduais de saude (SES) sobre os
casos de covid-19 no Brasil (por municipio e por dia). O Brasil.IO
disponibiliza outros dados relevantes para a analise, como 6bitos
registrados em cartorio (por estado por dia). Todos os dados sao
checados antes da publicagdo e isso foi essencial para manter pes-
quisas, dados e comunicacdo relevantes com a sociedade em meio
a uma onda de mortes por desinformagdo e descaso do governo
federal (BRASIL.I1O, 2023).

A Comissao Parlamentar de Inquérito (CPI) da covid-19 foi uma
investigacao realizada no Brasil para apurar acdes e omissdes do go-
verno federal e de outros entes federativos na resposta a pandemia
de covid-19. A CPI foi instalada no Senado Federal em abril de 2021
e teve como objetivo analisar a conducdo das politicas publicas de
satde, o uso de recursos publicos e a tomada de decisdes por parte
das autoridades durante a pandemia. Por meio dela, foram realizadas
diversas audiéncias e sessoes, nas quais foram ouvidos especialistas,
representantes do governo, ex-ministros da Satde e outras figuras re-
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levantes. A comissdo investigou uma série de questdes, incluindo a
aquisicdo de vacinas, a promoc¢ao de medicamentos sem eficacia com-
provada, a atuagdo do Ministério da Satude e a condugdo do presidente
Jair Bolsonaro na gestdo da crise.

O relatdrio final da CPI foi apresentado em outubro de 2021.
Nele, foram apontadas falhas e irregularidades na resposta a pande-
mia, e algumas autoridades foram apontadas como responsdveis por
acoOes e omissoes consideradas prejudiciais a saude publica. O relat6-
rio também fez recomendacdes para melhorar a resposta a futuras cri-
ses de saude publica e aumentar a transparéncia e a responsabilidade
no governo (CHADE, 2021).

Vale ressaltar que a CPI da covid-19 foi um marco impor-
tante na histdria politica e de satide publica do Brasil, pois trouxe
a tona informagdes relevantes e gerou debates importantes sobre
a conducdo da pandemia no pais (OLIVEIRA; ALBUQUERQUE;
FIGUEIREDO, 2021).

Agenda de dados da Saude com as empresas
de tecnologia (Big Techs)

A érea da saude ¢ uma das areas que mais geram dados, desde
dados de pacientes e seus registros médicos até dados de ensaios clini-
cos, pesquisas e estudos. Com o avango da tecnologia, a coleta e andli-
se de dados na area da satde tem se tornado cada vez mais importante,
especialmente com o uso de algoritmos de aprendizado de maquina
para prever doencas e personalizar tratamentos.

No entanto, a coleta e analise de dados na area da saude tam-
bém levanta preocupacdes em relacdo a privacidade e seguranca dos
dados. Dados de satude sdao considerados informacgdes confidenciais e
sensiveis, € seu uso indevido pode levar a graves consequéncias para
os pacientes. Portanto, ¢ crucial que haja protecdes adequadas para
garantir a privacidade e seguranga desses dados.
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Além disso, hd preocupagdes com relagdo a equidade e justi-
¢a na area da saude. Se a coleta e analise de dados forem acessiveis
apenas para aqueles que t€m recursos financeiros e tecnoldgicos, isso
pode agravar as desigualdades de saude existentes. E importante que
as empresas e autoridades regulatorias considerem o impacto poten-
cial de suas tecnologias de saude sobre a equidade e a justi¢a na area
da saude (BELLI, 2021).

A coleta de dados pelas Bigs Techs na area
da saude no Brasil tém gerado algumas
criticas e preocupacoes:

1. Privacidade: a coleta de informacgdes médicas pode envolver
dados sensiveis dos pacientes, que devem ser protegidos € man-
tidos em sigilo. O uso desses dados pelas Big Techs pode gerar
preocupacdes com a privacidade dos individuos.

2. Consentimento: muitas vezes, os pacientes nao estdo cientes de
que suas informacdes estdo sendo coletadas e ndo dao seu con-
sentimento expresso para que iSso ocorra.

3. Faltade transparéncia: muitas vezes, as Big Techs ndo divulgam
claramente como estdo utilizando os dados coletados e como
estdo sendo protegidos.

4. Dependéncia tecnologica: a coleta de dados pelas Big Techs
pode gerar uma dependéncia tecnoldgica em relagdo a essas
empresas na area da saude, o que pode ter implicagdes para a
autonomia e a independéncia do sistema de saude brasileiro.

5. Conflito de interesses: a coleta de dados pelas Big Techs pode
gerar um conflito de interesses, pois essas empresas podem uti-
lizar essas informacdes para seus proprios fins, como desenvol-
vimento de novos produtos e servigos, o que pode prejudicar a
qualidade do atendimento ao paciente.
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O armazenamento de dados de saude fora do
pais levanta preocupacoes, como:

1.

Seguranca e privacidade: os dados de satde contém informa-
coes sensiveis sobre a saide dos pacientes, e sua privacidade e
seguranca devem ser protegidas. Quando esses dados sdo arma-
zenados fora do pais, ha uma preocupagido com a possibilidade
de que essas informagdes possam ser acessadas e utilizadas sem
o conhecimento ou consentimento do paciente.
Regulamentacdo: a prote¢ao dos dados de saude ¢ regulamen-
tada em muitos paises, incluindo o Brasil, e essas regulamenta-
¢oes podem ndo ser aplicadas da mesma forma em outros pai-
ses. Isso pode levar a uma falta de controle sobre como esses
dados sdo gerenciados e protegidos.

Dependéncia tecnoldgica: quando os dados de satde sao armaze-
nados fora do pais, ha uma dependéncia tecnologica em relagdo
aos sistemas e solucdes tecnoldgicas de outros paises. Isso pode
levar a uma falta de autonomia e independéncia do sistema de
saude brasileiro em relacdo a gestdo e protecao desses dados.
Acesso e controle: quando os dados de satide sao armazenados
fora do pais, pode ser mais dificil para os pacientes e profissio-
nais de saude acessarem e controlarem essas informacgodes. Isso
pode levar a um atraso no diagnoéstico e tratamento, além de
possiveis erros médicos.

A importancia da Soberania digital para
desenvolvimento da sociedade

Nos ultimos anos, a dependéncia de tecnologias estrangeiras se tor-

nou uma preocupagao crescente em todo o mundo. A infraestrutura e os

servicos digitais sdo cruciais para a economia e a sociedade em geral, e a
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perda de controle sobre informagdes e dados sensiveis pode ter implica-
¢Oes graves para a privacidade e seguranca dos cidadaos (O’NEIL, 2017).

A soberania digital ¢ a capacidade de um pais de governar seus
proprios dados e informagdes em sua propria jurisdi¢do, sem a interfe-
réncia de outros paises ou empresas. E um conceito fundamental para
garantir a protecdo, privacidade e seguranca dos dados dos cidadaos,
bem como a autonomia e independéncia de um pais em relacdo a ges-
tao de suas proprias informagdes e dados (POHLE; THIEL, 2020).

A defesa da soberania digital ¢ uma questao critica de seguranca
nacional, e ¢ importante que o Brasil esteja atento a essa questdo. Pre-
cisamos desenvolver nossas proprias solugdes tecnologicas e estabele-
cer uma regulamentacdo clara e efetiva para a protecao dos dados dos
cidadados, garantindo a privacidade, seguranga e controle dos dados
pelos pacientes e profissionais de satde.
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CAPITULO 4
INTERSECCIONALIDADE,
CONSUBSTANCIALIDADE E A LGPD:
COMO GARANTIR O CUIDADO DE
MULHERES, DOS IDOSOS, LGBTI+,
INDIGENAS E PORTADORES DE
DEFICIENCIAS EM TEMPOS DIGITAIS

Bianca Borges da Silva Leandro
José Mauro da Conceicdo Pinto
Ketlen Pinheiro dos Santos Martins

APRESENTACAO

Este texto trata-se de uma sintese reflexiva sobre a tematica da
interseccionalidade, consubstancialidade e a Lei Geral de Protecao de
Dados (LGPD), conteudo exposto durante uma das mesas tematicas do
Seminario LGPD na Saude, organizado pelo Conselho Nacional de Sau-
de e a Fundagao Oswaldo Cruz (Fiocruz). As reflexdes aqui sistematiza-
das espelham uma parte das discussdes que ocorreram na referida mesa.
O texto aponta aspectos que devem ser considerados ao se abordar o
cuidado com a protecao de dados de usuarios dos servigos de saude em
tempos digitais. Ao mesmo tempo, identifica elementos importantes que
ressaltam a relevancia do uso de dados que sejam capazes de produzir
informagdes em satide que qualifiquem as necessidades de saude e ex-
plicitem as desigualdades em suas diferentes dimensdes.

Esta reflexdo ¢ dividida em trés partes. Na primeira, ¢ feito um
breve levantamento tedérico de perspectivas relevantes que devem ser
consideradas nessa discussdo, a saber, a determinagao social do proces-
so saude-doenca e os conceitos de informacao em satude, intersecciona-
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lidade e consubstancialidade. Em uma segunda parte, aborda-se sobre
a produc¢do da informagao em satde de forma critica e contextualizada,
trazendo alguns dados que exemplificam a iniquidade nos processos de
adoecimento. Por fim, sdo apresentadas algumas implicagdes que devem
ser consideradas ao se pensar os tempos digitais € a LGPD na saude.

BASES TEORICAS: DE ONDE FALAMOS?

Apontar as perspectivas teodricas e principios que orientam o0s
diferentes lugares de fala ¢ um aspecto essencial na producao do co-
nhecimento cientifico. Sendo assim, ao se debrugar sobre a tematica
de dados em saude e prote¢ao de dados, em especial, de informagdes
em saude, o primeiro ponto a ser compartilhado ¢ a compreensdo da
informacao em saude como um direito humano, tendo como principal
horizonte tedrico as colaboragdes feitas por Ilara Himmerli Sozzi de
Moraes. De acordo com esta autora, a informacao em saude nao é neu-
tra e ¢ uma representacao de parte processo de saude-doenca-cuidado,
sendo sempre elaborada a partir de uma determinada visdo de mundo
(MORAES, 2014). A informagao em saude trata-se de um elemento
importante para apoiar a tomada de decisdo, individual ou coletiva,
diminuindo a incerteza da a¢do a ser tomada, com especial aten¢do na
area da saude que lida com a vida de pessoas e populagoes.

Sendo assim, compreendendo que a informacdo em saude re-
presenta uma parte da compreensdo do processo de satide e doenca,
outro conceito importante de se definir é o proprio conceito de pro-
cesso saude-doenga-cuidado. Faz-se referéncia as discussoes trazidas
por Paulo Sabroza que aponta a constante dindmica desse processo
complexo, sendo atravessado por diversos niveis, desde o nivel indi-
vidual até o nivel global, que estdo em constante interagdo e dialogo,
tendo implicagdes nos individuos, nos grupos sociais, nos coletivos e
nas populagdes. Em cada uma dessas dimensdes, dependendo de quem
olha e interpreta, a doenca pode ser entendida de uma forma, desde
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uma alteragdo celular, um sofrimento, uma representagao cultural ou
um problema de satde publica (SABROZA, 2006).

Nessa logica, a compreensao do processo saude-doenca pela 6ti-
ca da determinagdo social € essencial, na medida em que satde e doen-
ca sdo aspectos da vida humana que estdo relacionados de modo di-
namico com as condi¢gdes de vida das pessoas e dos grupos sociais. O
processo satde-doenca acontece ao longo da vida sendo influenciado
pela logica de produgdo econdmica, pelos aspectos historicos, sociais,
culturais e bioldgicos, pela forma como se entende a saude e a doenca
e pelo desenvolvimento cientifico da humanidade (SABROZA, 2006).

A covid-19 ¢ um bom exemplo para visualizar esta explicagdo.
Pode-se olhar pela lente celular e molecular ao se compreender os me-
canismos pelos quais o virus SARS-Cov-2 interage e “adentra” o corpo
humano. Ao se tornar um adoecimento no nivel individual apresenta um
determinado conjunto de sinais e sintomas, além disso, tem implicacdes
diferentes para grupos sociais distintos, afetando mais alguns do que ou-
tros. Pode também ser caracterizada como um problema de saude publi-
ca quando se olha em termos de sociedade e, atualmente, um problema
de saude global, dado visto o contexto da pandemia.

Portanto, com base nessas duas defini¢oes, a informacdo em sau-
de como direito e a complexidade do processo saude-doenca-cuidado,
soma-se a este esquema outras perspectivas. A primeira delas ¢ o atra-
vessamento de outras dimensdes que influenciam as formas de viver,
adoecer e morrer, em especial: a classe social, a sexualidade, a raca/cor
e a deficiéncia. A respeito da discussao sobre as influéncias e o impac-
to da dimensao classe social sobre os perfis desiguais de adoecimento
e morte ja ha um acumulo teodrico-conceitual solidificado (SANTOS,
2011). Recentemente estao sendo melhor sistematizadas as concepcdes
e os impactos das dimensdes de raga/cor, sexualidades e deficiéncias,
entendendo também que sdo perspectivas socialmente construidas.

Para somar neste processo, traz-se uma breve explicagao de duas
ideias que estdo no cerne da discussdo do presente texto: a intersec-

79



cionalidade e a consubstancialidade. Trata-se de conceitos que surgem
a partir da perspectiva feminista de producao do conhecimento e que
tém contribuido e sendo mais utilizados recentemente no ambito da
saude coletiva, porém a sistematizagao deles data das décadas de 1970
e 1980, cada um em um lugar no mundo, diretamente vinculados aos
contextos social, politico e economico de onde foram cunhados.

O conceito de interseccionalidade foi sistematizado na déca-
da de 1980 pela jurista Kimberlé Crenshaw como uma critica ao
feminismo branco e heteronormativo nos Estados Unidos da Amé-
rica, trazendo sobretudo para discussao as perspectivas de sexo e
raga. A consubstancialidade ¢ um conceito que se origina na Fran-
ca na década de 1970, sendo sistematizado pela socidloga Danicle
Kergoat como uma critica a discussao, principalmente sobre sexo e
classe (HIRATA, 2014).

Apesar de essas discussdes partirem de lugares distintos, elabo-
rados por pessoas distintas e com suas determinadas historias e visoes
de mundo, elas tém como semelhanga o fato de identificarem que es-
sas camadas, essas categorias (racga/cor, sexo, classe), ndo estdo hie-
rarquizadas uma apds a outra, na verdade, sao dimensdes e aspectos
que estdo em constante interagdo. Ambas as autoras reconhecem que
se vivencia diversas formas de opressdes, seja o racismo, 0 sexismo, a
LGBTHfobia, o capacitismo etc. Nao haveria sobreposi¢cao entre essas
categorias, de modo que as analises devem partir, necessariamente, da
imbricagdo entre elas, sem hierarquia. Ou seja, ndo necessariamente,
essas categorias vao sempre aparecer da mesma forma, elas se movi-
mentam e, em um dado momento, uma pode ser mais aparente que a
outra, se entrecruzando, atingindo de forma diferenciada cada pessoa
e gerando graus de vulnerabilidades distintos (HIRATA, 2014). Esses
processos também vao influir nas formas de se produzir satde e doen-
¢a nos individuos e coletivos.

Paralelamente, outro vetor que faz relacdo com o proposito
deste texto e precisa ser considerado ao se pensar a complexidade
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do processo satide-doenga e todos os atravessamentos que foram
listados, ¢ o das tecnologias digitais e o da satde digital. Por isso,
¢ essencial reunir subsidios que identifiquem o quanto o avango, a
presenca ou a auséncia das tecnologias digitais trazem implicac¢des
na forma de se produzir satide e de produzir doencas e adoeci-
mentos, seja nos individuos ou nas populagdes, uma vez que as
tecnologias ndo podem ser consideradas neutras e acriticas, sdo
artefatos socioculturais (MARICONDA; MOLINA, 2009). Tecno-
logias também refletem relagdes de poder e deveriam também ser
socialmente construidas, integradas as necessidades sociais para a
garantia de uma vida digna a todos e todas. A Figura 1 sistematiza
as reflexdes elencadas.

Figura 1. Niveis de organizacao da vida e processo saude-doenca

NIVEIS DE ORGANIZAGAO DA VIDA E PROCESSO SAUDE-DOENGA-CUIDADO
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PRODUCAO DE INFORMACAO EM SAUDE
CONTEXTUALIZADA E CRITICA

Na segunda metade do século XX e no século XXI, vivencia-se
o avango crescente das tecnologias de informacao e comunicacao, so-
bretudo na interface digital e suas crescentes incorporagdes no ambito
da saude. Apesar disso, paralelamente, observou-se a permanéncia de
contextos marcados por desigualdades no processo de producdo, de
distribui¢ao ou de uso da informacao e das tecnologias digitais entre
as populagdes. Ha grupos sociais com acesso diferenciado e grupos
sem acesso as tecnologias digitais, ou seja, se vivencia um processo
de exclusdo digital, essa informagdo precisa ser considerada por tra-
zer reflexos também no modo como se organiza e oferta os servigos
de satide. Guimaraes (2016), ao conceituar a pobreza da informagao,
apresenta trés enfoques que possuem reflexos com as desigualdades de
acesso ou de uso da informagdo. Segundo ela, € possivel ter pobreza
de informagdo por ter auséncia de informagdo, por ter imposicao de
informacao (sem possibilidade de criticas) ou por abundancia, existe
tanta informagao sobre alguns temas que ha dificuldade de se localizar
0 que necessita, de se compreender. Inclusive, recentemente a Orga-
nizacdo Mundial da Saude (OMS) cunhou o termo da infodemia para
denominar este ultimo fenémeno.

Porém, se ha a defesa de se construir uma sociedade na qual a in-
formagao em satde seja realmente socializada, € necessario pensar na or-
ganizacdo de um sistema de dados que seja concernente a vida social, no
qual os desejos, as necessidades de saude e as visdes de mundo de grupos
que sao socialmente excluidos sejam de fato considerados. Desse modo,
¢ relevante abordar, minimamente, o perigo da “ndo informacao em sau-
de”. Nao ter informagdo em saude, além de tornar invisivel determinada
realidade, torna invisivel determinadas situagdes de satide, como também
impossibilita a elaboragdo e o direcionamento de politicas publicas.
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Um exemplo desta reflexdo trata-se das pessoas portadoras de
deficiéncia que tenham adoecido por covid-19. Como na ficha de no-
tificacdo da referida doen¢a nao havia a identificagdo da situag¢ao de
deficiéncia, ndo era possivel mensurar o niimero de pessoas nessa con-
dicao adoecidas por covid-19, o que inviabilizou inclusive que fossem
considerados prioridade no processo de vacinagdo. Outro debate rele-
vante € que apesar de se ter muita informacao disponivel, ndo neces-
sariamente tém-se as informacgdes que se precisa para os momentos de
tomada de decisdo, além de haver um grande nimero de informagdes
erradas ou falsas circulando (as fake news).

Desse modo, pontuando a relevancia de se produzir informagdes
em saude de forma contextualizada e critica, traz-se para o debate a
nog¢ao de contexto conforme elaborada por Milton Santos. De acordo
com este autor, trabalhar com a no¢ao de causa e efeito ¢ trabalhar
com o que se v€. Trabalhar e se debrugar sobre o que se vé ¢ muito
importante, porém, quando se trabalha com a nogao de contexto, tam-
bém precisa deslocar o foco da analise sobre aquilo que ndo vé e que
frequentemente ¢ tdo importante quanto o que ¢ visivel (SANTOS,
2004). Nesse sentido, o acesso € a producao de informagao em sal-
de trata-se de elementos fundamentais para construcao de politicas de
satde orientadas para equidade, a medida que se avance no entendi-
mento de distintos contextos. Com base nisso, sera possivel fomentar
e desenvolver um olhar tendo como orientacdo a perspectiva da epi-
demiologia que de fato contribua para dar visibilidade aos grupos que
sdo tradicionalmente esquecidos ou oprimidos nas e pelas politicas
publicas. Conforme defende Breilh (2006, p. 161), é preciso

[...] devolver a epidemiologia sua identidade e sua capacida-
de de sonhar — identidade como ciéncia com um horizonte
emancipador, de luta pelo humano e oposta ao poder que nos
oprime, e capacidade de voltar a sonhar num mundo dife-
rente, no qual a busca aponte para a conquista da saude no
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trabalho, na cidade cotidiana, na vida cultural e politica em
relacdo com a natureza.

Entdo, a compreensdo de diferentes dados, diferentes catego-
rias, distintas dimensdes e fatores, diferentes formas como as popu-
lagdes sdo, ou ndo, expostas a riscos sdo muito importantes para a
analise da situacao de saude. Afinal, qualquer situagao de saude deve
ser analisada no seu contexto histérico, social, politico, economi-
co e geografico. Sao elementos que devem ser considerados ao se
debater que tipo de sociedade se quer construir, para de fato poder
utilizar a epidemiologia para a constru¢ao de uma vida digna e de
uma cidadania inclusiva. Sendo assim, a seguir sdo trazidas algumas
situagdes-exemplo que mostram o quanto ¢ importante possuir dados
que colaborem na identificacao e na visibilidade de situagdes de de-
sigualdades e iniquidades sociais.

REFLETINDO SOBRE ALGUNS DADOS: A
IMPORTANCIA PARA ANALISE DO PROCESSO
SAUDE-DOENCA-CUIDADO

A primeira situagdo foi extraida de uma matéria publicada na
Folha de S.Paulo em 12 de setembro de 2021, trata-se de uma pes-
quisa realizada com trabalhadores do setor de publicidade no Brasil.
Nesse grafico, tem-se a comparagdo de salarios de mulheres brancas,
homens negros e mulheres negras em relacdo aos salarios de homens
brancos, conforme pode-se observar na Figura 2.
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Figura 2. Grafico com o percentual que mulheres negras, homens ne-
gros ¢ mulheres brancas recebem em relagdo ao salario de homens
brancos no setor publicitario do Brasil, 2021

100%
90%
81%
80%
70%
60% 54%

50% 45%

Mulheres negras Homens negros Mulheres brancas

Fonte: Bethonico (2021).

Analisando o grafico com atencdo, ha trés dimensdes sobrepos-
tas: a renda, o gé€nero e a raga/cor. Nota-se que todos os segmentos
recebem menos que os homens brancos no setor publicitario no Brasil.
Se for feita a comparagdo entre as diferentes categorias detalhadas,
acentua-se a diferenga e pode-se se aproximar da discussdo da inter-
seccionalidade e consubstancialidade levantada no inicio deste texto.
O dado, a informacao e os indicadores sdo aproximacgdes da realidade
e ¢ necessario trazer outras observagdes para poder compreender os
diferentes fendmenos analisados. A Figura 2 mostra uma gradagao sa-
larial na qual as mulheres negras sdo as que menos recebem, a remu-
neracao delas € cerca de 45% de um salario de um homem branco no
mesmo setor em que estao trabalhando.
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Para se aproximar da compreensdo do contexto, ¢ necessario
trazer e identificar aquilo que ndo ¢ visivel no grafico, pode-se entdo
complementar que se trata de um grupo social que esta historicamente
em uma posi¢do social mais vulneravel e vivenciando outros tipos de
opressoes, como a violéncia de género. A diferenga salarial tao gritante
possivelmente nao estd vinculada a questdes de méritos ou expertise,
mas tem reflexos no historico racismo estrutural do Brasil. Ademais,
apesar da Figura 2 ndo se tratar de um indicador de saude em sentido
restrito, trata-se de um dado que esta abordando a dimensao da renda,
em conjunto com a categoria de sexo e de raga/cor, contudo, decerto ird
refletir e ter implicagdes para a saude, vista sobre uma perspectiva am-
pliada, desses diferentes grupos sociais.

O segundo indicador para reflexao foi retirado do primeiro bole-
tim socioepidemiologico da covid-19 nas favelas publicado no &mbito
do Observatdrio Covid-19 da Fiocruz em junho de 2020. A Figura 3
mostra a taxa de letalidade por covid-19 segundo tipologia urbana dos
bairros da cidade do Rio de Janeiro (RJ) de acordo com a propor¢ao
de areas de favelas em cada bairro e a comparagdo com o indicador
a nivel municipal. Trata-se de um retrato do inicio da pandemia que
se aproxima da analise por favelas, ja que, naquele momento, o dado
de adoecimento e morte por covid-19 disponibilizado era somente no
nivel de bairro e CEP.

Figura 3. Taxa de letalidade por covid-19 segundo tipologia urbana de
bairros por concentragdo de favelas — Junho/2020

Munidipio do Rio de Janeiro 173
Sem Favelas 923
Concentracao Baixa 1,88
Concentracao Mediana 13.41

Concentracdo Alta IIEEEEEEEEEEEEEEEEEEEE——— 16,43
Concentracao Altissima I 1047

Fonte: Angelo et al. (2020a, p. 24).
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No municipio do Rio de Janeiro, a taxa de letalidade era de 11%
para a cidade como um todo. Contudo, analisando os bairros pelas
classes elencadas, em relagdo ao percentual de favelas em cada bairro,
observou-se que nos bairros com alta e altissima concentracao de fa-
velas a letalidade aumentava consideravelmente, chegando a ser o do-
bro em algumas realidades, quando comparado com o nivel municipal.
Evidenciou-se um comportamento desigual da doenga, uma vez que
nao se tratava apenas de reflexos bioldgicos na forma de adoecer, mas
também o fato de que as populagdes que vivem nesses territorios estao
em contextos que muitas vezes ndo conseguem fazer o distanciamento
social como preconizado, tem uma carga maior de comorbidades e nao
tem acesso as politicas de saude de qualidade — nessa época a cidade
passava por uma desestruturacdo do servico de Atengdo Primadria a
Saude. Além de ser a populagcdo que “nao pode parar”, que continua
ocupando os trabalhos classificados como essenciais (mercados, de-
liveries, motoristas, posto de gasolina, etc.). Novamente reforga-se a
necessaria compreensdo do contexto para se analisar os processos de
adoecimento (ANGELO et al., 2020a).

Outro exemplo, retirado do segundo boletim socioepidemiol6-
gico, atente-se novamente a categoria raga/cor, mas desta vez ana-
lisando a taxa de mortalidade por covid-19 entre a populagdo negra
e branca. O primeiro destaque a ser feito ¢ que o céalculo da taxa
de mortalidade para estimar o risco de morte por covid-19 so6 foi
possivel de ser feito na segunda edi¢do dos boletins, pois no inicio
da pandemia nao era possivel proceder a este calculo porque o nao
preenchimento da varidvel raga/cor chegava a ser quase 50% no ban-
co de dados (ANGELO et al., 2020b).

O ndo preenchimento de 50% de um dado inviabiliza qualquer
tipo de analise. Reforca-se nesse ponto o perigo da ndo informagao,
a medida que torna invisivel os padrdes desiguais de adoecimento e
morte. Essa situagdo mobilizou uma bandeira e luta importante no
movimento negro junto com o Ministério Publico pela obrigatorie-
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dade do preenchimento da raga/cor nas fichas de notificacdo. Desse
modo, em meados do segundo semestre de 2020, o preenchimento
chegou a quase 85%, sendo possivel entdo mensurar a taxa de inci-
déncia e de mortalidade. A Figura 4 mostra que a populagdo negra
tinha um risco maior de morrer por covid-19, quase o dobro quando
comparada com a populagdo branca. Trata-se de um resultado que
reflete também outras desigualdades histéricas que permeiam a vida
desse grupo populacional.

Figura 4. Taxa de mortalidade da raga/cor branca e negra por 10.000
habitantes no municipio do Rio de Janeiro e nos bairros por concentra-
¢ao de favelas — Dados notificados de 22/06 a 28/10/2020

Mulheres
I B Homens

Sem Favelas Baixa Mediana Alta Altissima Municipio do
Rio de
Janeiro

Fonte: Angelo et al. (2020, p. 32).

Ainda se atendo aos riscos da ndo informagao, outra situagao
exemplo a ser compartilhada, trata-se dos dados relacionados aos
povos indigenas. Em 2021, saiu um levantamento nacional sobre a
seguranca alimentar e nutricional no Brasil, porém, este levantamen-
to nacional ndo abarcou as populagdes indigenas em aldeia. O 1lti-
mo inquérito sobre essa tematica para a populagdo indigena foi feito
em 2009, antes deste, havia sido feito em 1994 “quando, no contex-
to do Movimento A¢do pela Cidadania contra a Fome, produziu-se
um Mapa da Fome dos Povos Indigenas no Brasil” (GUIMARAES,
2021). Entao, essa ndo informagao torna invisivel essa situagao para as
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populagdes indigenas, a esse respeito, foi publicada pela Revista Poli
uma matéria intitulada “A fome invisivel”. Soma-se a nao informacao,
a dificuldade de ter acesso aos dados coletados sobre a satde indigena
a fim de se tragar perfis de satde e doenca, uma bandeira de luta levan-
tada pelo controle social das populacdes indigenas.

Debrugando-se sobre a situacdo da populagdo idosa no Bra-
sil, o boletim epidemioldgico do Observatoério Covid-19 da Fiocruz
publicado em setembro de 2021, retrata a situacdo da covid-19 para
o Brasil inteiro, mostrou que os indicadores de internagdo geral, in-
ternacdo por UTI e obitos estavam novamente acima para populacao
que tem mais de 60 anos (FIOCRUZ, 2021). Apesar de ser idoso
ser um fator de risco para covid-19, ser idoso no Brasil também ¢
um tema diverso. Kalache ef al. (2020) afirmam que 80% dos ido-
sos no Brasil dependem dos cuidados do Sistema Unico de Satde
(SUS), sendo essa propor¢do maior entre idosos negros e pobres.
Quando se reflete sobre ser idoso no Brasil, ¢ valido ressaltar que ha
expectativas de vida distintas, multimorbidades que afetam de for-
ma diferenciada e desigual a populagdo idosa, a existéncia de idosos
aposentados que sdo a principal renda da familia e, muitas vezes, tem
que continuar trabalhando. Existe também acesso diferenciado, en-
tre os idosos, as disponibilidades terapéuticas distintas. Esse quadro
complexo denota a necessidade de se ter dados que possam mostrar
essas diferenciagdes e desigualdades no ambito do envelhecimento
no intuito de apoiar o processo de elaboragdo de politicas publicas e
tomada de decisdo orientada.

Por fim, aponta-se uma breve reflexao sobre informacao em sau-
de quando se tenta avangar nos direitos e necessidades da populacdo
trans. Segundo dados do relatorio: Observatério de Mortes Violentas
de LGBTI+ no Brasil, durante o ano de 2020, das 237 mortes que
se teve por violéncia LGBT publica registradas, os homicidios foram
95%, sendo os 5% restantes suicidio (OBSERVATORIO, 2021). Ade-
mais, a expectativa de vida dessas pessoas ¢ em torno de 35 anos,
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sendo praticamente metade da média nacional (BORTANI, 2017). No-
vamente € preciso se avangar para conhecer o contexto e compreender
a complexidade desses processos. A expectativa de vida baixa e as
mortes violentas ndo estdo vinculadas a questdes individuais ou bio-
médicas; sdo outros atravessamentos e processos de discriminagdo que
envolvem os individuos e os grupos sociais a terem a possibilidade e o
direito de conseguirem ser uma pessoa LGBTI+ no Brasil.

Um dos vetores impulsionados pela pandemia foi o avango do
entendimento da informac¢ao em saude como um direito por diferentes
grupos sociais, sobretudo como estratégias construidas para “sair” da
invisibilidade no que se refere ao amplo reconhecimento e também
no direcionamento de politicas publicas. Na auséncia de respostas es-
truturadas em tempo habil por parte do poder publico, o contexto de
pandemia por covid-19 levou muitos grupos sociais a se organizarem
para se apropriar de tecnologias de informagdes em satde, construindo
em alguns cenarios, saidas proprias, seja no processo de comunicagao
comunitaria, mapeamento e, inclusive, de producdo de dados (AN-
GELO et al., 2020a). Por exemplo, diversas favelas construiram seus
proprios painéis de monitoramento, com destaque para o Painel do
Voz das Comunidades e o Painel Unificador de Favelas, a populagao
quilombola também desenvolveu um painel proprio, como também
as populacdes indigenas com a articulacdo da Associacao dos Povos
Indigenas do Brasil (APIB).

Sao exemplos que trazem para a discussdo como 0S povos
oprimidos e excluidos socialmente se apropriaram das tecnologias
digitais de informag¢ao e comunicacdo para produgao de seus dados
sobre saude-doenca-cuidado. Desse modo, avancga-se na reflexdo
sobre o uso da informac¢do em saude nos tempos digitais e os en-
frentamentos necessarios sobre o debate de privacidade e protegao
de dados na area da saude.
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USO DA INFORMAGCAO EM SAUDE NOS
TEMPOS DIGITAIS

Vivencia-se um aumento vertiginoso na coleta de dados de indi-
viduos. Contexto no qual os dados tornaram-se mercadorias, os rastros
digitais sao constantemente captados pelas plataformas digitais de in-
formagdo e comunicagdo. Alguns autores estao classificando este pro-
cesso como datificacdo da vida (LEMOS, 2021). Paralelamente, esse
grande acimulo de dados, ao serem diluidos, possibilita a construgao
de padrdes logicos e elaboracdao de predi¢des, poderes que ajudam a
tracar perfis de usudrios, tragar recomendagdes e, no ambito da satde,
identificar perfis de saide-doenca-cuidado em diferentes niveis. Avan-
cando na forma como o SUS vem lidando com essa discussao, chega-
-se aos debates mais recentes sobre saude digital e protecao de dados.
Tema este que vem tendo um enfoque bem grande e transpassado por
diferentes compreensdes, desse modo, partilha-se aqui a defini¢do de
satde digital de Lupton (2017, p. 49): “tecnologias direcionadas a en-
tregar cuidados de saude, prover informagao para as pessoas e ajuda-
-las a compartilhar suas experiéncias de satide e de doenga”.

Esta defini¢do mostra uma dupla dimensao, por um lado sinaliza
que as tecnologias digitais na saide podem ser direcionadas tanto para en-
tregar e ofertar cuidados de satude, mas também, por outro lado, devem ser
importantes para que as populagdes e 0s grupos sociais possam compar-
tilhar e partilhar suas proprias experiéncias de satide-doenca. Nesse senti-
do, pode-se indicar que deve ser util inclusive para as acdes que envolvem
a participacao social e popular. Concomitantemente, ¢ sempre prudente
desenvolver um olhar cuidadoso para isso, porque se vivencia usos inde-
vidos das tecnologias digitais na area da satide que expdem as pessoas.

Ha aplicativos utilizados na area da satde que repassam os dados
dos usuarios sem que eles tenham conhecimento. Outra situagao refle-
te-se na necessidade de qualificar e aprimorar as estratégias de armaze-
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namento de dados, pois em 2020 foram publicizados na grande midia
jornalistica diversos casos a respeito de perdas ou vazamentos de dados,
inclusive dados de saude administrados pelo Ministério da Satde, enfa-
tizando-se a inexisténcia de protocolos de seguranca adequados. A dis-
cussao sobre a construgdo de algoritmos e tecnologias digitais na area da
saude deve ser feita com muita cautela e critica, porque a tecnologia ndo
¢ neutra, o algoritmo também parte de uma determinada visdo de mun-
do. A respeito disso, o pesquisador Tarcisio Silva disponibilizou em seu
blog uma linha do tempo sobre o racismo algoritmico no Brasil (SILVA,
2020). Nao se pode deixar de indicar também que ainda se vivencia no
Brasil dificuldades no uso cotidiano das tecnologias digitais, seja por
usudrios ou trabalhadores da area da satde.

Com a pandemia de covid-19, nota-se um crescimento das pos-
sibilidades de uso de dados de saude por meio digital, seja no dmbito
de pesquisas, como também no cotidiano dos servigos de saude. Ob-
serva-se um alto uso de dados pessoais sensiveis e grande parcela da
populacao desconhece o que ¢ feito dos seus proprios dados. Além
disso, vale lembrar que ja ha um historico de ndo disponibilizagio ou
de nao obtengdo de informagdes em satude para os grupos socialmente
excluidos e vulnerabilizados.

Apesar de em muitos contextos os usuarios e/ou trabalhadores
construirem saidas individuais proprias para lidar com os problemas
vivenciados, iniciativas, diga-se de passagem, extremamente impor-
tantes, validas e inovadoras, mas ndo se trata apenas de responsabi-
lidades de individuos e grupos, € necessaria também a regulacao pu-
blica de todo esse processo. Nesse sentido, surge a LGPD e alguns
elementos técnicos desta legislacdo precisam estar no radar quando
se aborda a tematica de dados em satde, produ¢do de informagado e
populagdes socialmente excluidas e subalternizadas.

A primeira delas trata-se das defini¢des de dado pessoal e de
dado pessoal sensivel. De acordo com a LGPD, dado pessoal ¢ a “in-
formacao relacionada a pessoa natural identificada ou identificavel”,
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ou seja, aquilo que identifica ou torna uma pessoa identificavel. Ja
dado pessoal sensivel trata-se de um dado mais especial porque a dis-
ponibilidade dele pode gerar um risco maior de dano ou prejuizo a
pessoa, segundo a lei ¢ dado sensivel:

[...] dado pessoal sobre origem racial ou étnica, convicgao re-
ligiosa, opinido politica, filiacdo a sindicato ou a organizagdo
de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural (BRASIL, 2018).

Vale sinalizar que diversas situagdes e dimensdes problematizadas
ao longo deste texto tem interface com a discussdo sobre dados sensiveis.

Esta legislacdo ainda carece de regulacdo e de especificagdo,
pois quando se fala de dados em satide temos uma complexidade que
precisa de maior esclarecimento e regulagdo. Um dado pessoal sensi-
vel produzido no ambiente da satide pode ndo ter o mesmo peso que
um produzido em outros ambientes e cendrios. O impacto do acesso
indevido e a divulgag¢do de um dado genético podem ser mais devas-
tadores na vida de um individuo do que um dado produzido em um
aplicativo de delivery.

Em didlogo com estas defini¢cdes, a LGPD tem um artigo que se
debruca ao tratamento destes dados, ou seja, indicando quando os da-
dos pessoais ¢ dados pessoais sensiveis podem ser utilizados. E neste
item que surge para debate a liberacdo para a “tutela da satide”, con-
forme listado a seguir:

Art. 7° O tratamento de dados pessoais somente podera ser
realizado nas seguintes hipoteses [...]

VIII — para a tutela da saude, exclusivamente, em procedi-
mento realizado por profissionais de saude, servicos de satide
ou autoridade sanitaria.

Art. 7° O tratamento de dados pessoais sensiveis somente po-
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dera ocorrer nas seguintes hipoteses: Il — Sem fornecimento
de consentimento do titular, nas hipdteses em que for indis-
pensavel para:

f) Tutela da saude, exclusivamente, em procedimento reali-
zado por profissionais de satde, servicos de satde ou autori-
dade sanitaria (BRASIL, 2018).

Observa-se a disponibilidade do tratamento para a tutela da sad-
de, por profissionais de satide, servigcos de saude ou para autoridades
sanitarias. Porém, a lei ndo define o que ¢ tutela da satde, quem sao
profissionais de satde, o que ¢ servico de saude e autoridade sanitéria.
Isso deixa uma brecha para possiveis usos indevidos e, por isso, como
pais, sera necessario construir outras normas que de fato digam como
a lei sera operacionalizada.

Ainda em relacao a elementos importantes da LGPD que devem
ser considerados para este debate, em 2019 foi acrescentado um artigo
que veda alguns usos, a saber:

Art. 11.

§ 4° E vedada a comunicagio ou o uso compartilhado entre
controladores de dados pessoais sensiveis referentes a saude
com objetivo de obter vantagem econOmica, exceto nas
hipoteses relativas a prestagao de servicos de satide, de assis-
téncia farmacéutica e de assisténcia a saude.

§ 5°F vedado as operadoras de planos privados de assisténcia
a saude o tratamento de dados de satde para a pratica de
selecdo de riscos na contratagdo de qualquer modalidade,
assim como na contratagdo e exclusdo de beneficidrios
(BRASIL, 2018).

Em especial, observa-se a vedacao de uso de dados para a obten-
¢do de vantagem econdmica, a ndo ser quando for para prestacdo de
servicos de saude ou de assisténcia farmacéutica. Além disso, ¢ vedada
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a utilizacdo de dados para a realizagdo de sele¢do, ou contratacdo de
pessoas, ou para a exclusao de beneficiarios em planos privados de saui-
de, justamente pelos perigos que tal acdo poderia causar contra grupos
socialmente excluidos, fortalecendo contextos de discriminagao e desi-
gualdade social. Contudo, novamente, a lei ainda carece de normas que
incidam na operacionalizacado e fiscalizacdo desses processos.

Esses sdo alguns aspectos da LGPD que precisam ser conside-
rados ao se pensar o uso da informagdo em satide em tempos digitais
e a prestacdo de cuidado a diferentes grupos sociais, conforme o mote
deste texto. E, avan¢ando nessa analise, o debate nao deve ser deslo-
cado para o nao uso de dados, afinal em um sistema social excludente,
machista, patriarcal, homofébico, que também vivencia o capacitismo,
que ¢ atravessado por diferentes formas de opressdes, € preciso con-
seguir identificar as diversas desigualdades existentes que impactam
na saude de individuos, grupos sociais e populagdes (diferentes niveis
do processo saude-doenca) e estruturar politicas publicas que se dire-
cionem para a equidade social com base em dados e informagdes que
possibilitem tais andlises e inflexdes. As situagdes- exemplo elencadas
no decorrer deste texto, apesar das limitagdes, s6 puderam ser elabora-
das e destacadas porque houve acesso a dados que possibilitaram essa
construcdo, sem se ter acesso as pessoas donas dos dados. Ou seja, a
legislagdao nao deve trazer obstaculos para esses usos, mas regula-los.

Desse modo, traz-se entdo para o centro do debate a relevancia
da garantia de protecdo dos dados dos individuos e uma governanga
clara sobre o gerenciamento do processo. Aqui esta essa nuance im-
portante para o debate: o perigo de ndo se ter dados que apoiem as
lutas sociais e politicas publicas equitativas. Para exemplificar essa si-
tuagao, lanca-se mao de um dos resultados do terceiro Boletim Socioe-
pidemiolégico Covid-19 nas favelas que se debrucou sobre os dados
de sindrome gripal (caso suspeito de covid-19).

Até agosto de 2020, no Portal Open DataSUS era possivel ter
acesso ao banco de dados com informagdes sobre CEP e bairro dos ca-
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sos de sindrome gripal, o que possibilitava andlises intramunicipais que
evidenciavam padrdes de segregacdo residencial. Contudo, apds o re-
ferido més, os dados de CEP e bairro ndo eram mais disponibilizados
nesse banco, somente o dado até a escala municipal. Via Portal da Trans-
paréncia tais informacdes foram solicitadas, entretanto, o retorno foi ne-
gativo, indicando que se tratava de um dado sensivel que ndo poderia ser
divulgado. Apesar disso, € preciso explicitar que CEP ou bairro, mesmo
conjugado com outros dados, ndo torna possivel identificar uma pessoa.
Esta situagdo exemplifica o perigo do ndo dado, pois ndo foi mais pos-
sivel identificar situa¢des de adoecimento por sindrome gripal em uma
escala menor que o nivel municipal (PERISSE et al., 2021).

ALGUMAS PERSPECTIVAS

Nota-se um crescimento das possibilidades de uso de dados de sau-
de por meio digital, seja no &mbito de pesquisas, como também no coti-
diano dos servigos de saude. Observa-se também um alto uso de dados
pessoais sensiveis e grande parcela da populagao desconhece o que ¢ feito
com os seus proprios dados. Contraditoriamente, ndo se pode desconside-
rar o historico de ndo disponibilizagdo ou de ndo obtencao de informagdes
em saude para os grupos socialmente excluidos e vulnerabilizados.

Trazemos uma questao para refletir: por que eu deveria me preo-
cupar com a divulgagio dos meus dados? E uma pergunta que muitos,
ao lerem este texto, podem estar fazendo. Cotidianamente ha o preen-
chimento de diversos cadastros on-line para a aquisi¢ao de produtos
e ofertas. Populacdes e grupos em situacao de maior vulnerabilidade
social tendem a ceder seus dados para a aquisicdo de produtos com
menor prego. Destarte, ¢ preciso aumentar a lente de analise e com-
preender que ndo se trata apenas de uma responsabilidade individual,
mas trazer para o cerne do debate o asseguramento da protecdo de
dados, para evitar exposigoes, exclusoes e usos indevidos. Protecdo e
privacidade s3o aspectos distintos.
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A privacidade tem um lugar, refere-se ao direito de a pessoa ter
os seus dados guardados sem acesso. Protecdo ¢ uma nogdo ampliada
que parte da perspectiva de que os individuos cedem seus dados a me-
dida que tém ciéncia de como eles serdo tratados e reconhecem que ha
um beneficio social para o bem-estar de todos e todas, por compreen-
der a importancia desse uso (SALIM, 2021). A partir desse momento
e desse entendimento coletivo, € necessario construir mecanismos €
politicas publicas que permitam a circulacdo e o uso desses dados,
garantindo o anonimato, e em um ambiente controlado enquanto uma
preocupacao coletiva.

E necessario avangar na garantia de que os socialmente excluidos
também tenham sua informag¢ao em saude produzida, dando visibilidade
para as desigualdades que vivenciam e se refletem no ambito da satde.
Informacgdes que de fato apoiem a participacdo social e reduzam as
desigualdades sociais. Afinal, assim como hé disputas pelos direitos
sociais, também ha disputas de narrativas e de representagdes, como
afirma Grada Kilomba, amplificando-se nos contextos periféricos e
para as populacdes vulnerabilizadas (OLIVEIRA, 2019). Portanto,
este texto recupera a perspectiva que o iniciou: informacao em saude
¢ um direito humano. Por isso, o uso das tecnologias digitais no am-
bito da satide também deve ter como perspectiva a constru¢do de uma
saude digital que garanta este direito, que seja de fato inclusiva e nao
como barreira de acesso.

A transparéncia de informagdo ¢ outro aprendizado que a pan-
demia de covid-19 mostra e possui relagdo com a tematica deste texto.
Isso revela o quanto se tornou premente para diversas pessoas, grupos
sociais € populagdes saberem e terem acesso a informagao sobre casos
e Obitos relacionados a covid-19, seja na rua, no bairro, na comunidade,
no municipio, onde se tem ou ndo disponibilizado o teste, etc. Proli-
feraram-se painéis digitais de informacdo em saude, produzidos pelos
servigos de saude, por municipios, pelo Ministério da Satde e pelos mo-
vimentos sociais organizados. Essa situagdo aponta para uma mudanga
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de paradigma em relacdo a percepcdo e entendimento da informacgado
em saude. Vem sendo fortalecida a percep¢ao de que ter informacdes
em saude ¢ algo importante ndo apenas para os servigos de saude, mas
também para se pensar e estruturar a vida em sociedade, a vida em co-
letivo. Esse movimento deve continuar a ser impulsionado, a fim de que
se possa construir respostas, politicas publicas e estratégias coletivas,
que superem as barreiras sociais € que possibilitem a apropriacao, pela
populacado, da informagdo em satude enquanto direito humano.
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EIXO 2

GOVERNO, TRANSFORMACAO
DIGITAL, CIDADANIA E O CONTROLE
SOCIAL DA SAUDE



CAPITULO 5

DIREITO A DESCONEXAO E O
DIREITO AO CUIDADO: UMA BREVE
ABORDAGEM A LUZ DA LEI GERAL
DE PROTECAO DE DADOS PESSOAIS
SOBRE A TRANSFORMACAO DIGITAL
DA SAUDE PUBLICA

Analluza Bolivar Dallari’

INTRODUCAO

O desenvolvimento de Tecnologias de Informagao e Comunica-
¢do (TIC) em saude, as tecnologias emergentes, como a Internet das
Coisas, a telemedicina, o monitoramento remoto, a inteligéncia artifi-
cial (IA), machine learning, a analise de big data, blockchain, e outras
ferramentas tecnoldgicas modernas e inovadoras impulsionaram a 58*
Assembleia da Organizacao Mundial da Saude (OMS), em 25 de maio
de 2005 (WORLD HEALTH ORGANIZATION, 2005), a recomendar
aos Estados-Membros a elaboragdo de um plano estratégico de longo
prazo para desenvolver e implementar servigos de saude digital que
promovam a equidade de acesso aos seus beneficios. Isso ajudou a
alavancar a adocao de estratégias de governo digital em varios paises.

No Brasil nao foi diferente. O Departamento de Informatica do
Sistema Unico de Satde® (DATASUS) da Secretaria Executiva do Mi-
nistério da Satde destaca-se, desde a sua institui¢do, a partir do Decre-

2 Analluza Bolivar Dallari é doutora e mestre em Direito Internacional pela Faculdade de Di-
reito da Universidade de Sio Paulo e advogada em Sio Paulo (USP). E, também, pesquisadora
do Centro de Estudos e Pesquisas em Direito Sanitario da Faculdade de Satide Publica da USP.
3 Website do DATASUS disponivel em: https://datasus.saude.gov.br. Acesso em 20 de novem-
bro de 2020.
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to n.° 100 de 16 de abril de 1991, pelo cumprimento da sua missdo de
prover a informacao em satide por meio da modernizagao de TICs. O
DATASUS foi responsavel por subsidiar os érgdos do Sistema Unico
de Saude (SUS) com sistemas de informag@o necessarios ao processo
de planejamento e execugdo das politicas publicas em satde. Desde
entdo, foi se direcionando para avaliar e seguir as tendéncias mundiais
do que se delineou como satde digital, com priorizacdo pela troca de
informacdes entre sistemas de prontuario eletronico, ao invés da cria-
cdo de sistemas especificos para cada agravo de satide (OLIVEIRA,
2021). Em 01 de janeiro de 2023, foi publicado o Decreto n® 11.358
que aprova a nova estrutura regimental do Ministério da Saude, crian-
do, como 6rgao especifico singular a Secretaria de Informacao e Sau-
de Digital (Seidigi). Com a nova estrutura, o Departamento de Satude
Digital e Inovagdo, o Departamento de Informagado e Informatica do
Sistema Unico de Saude e o Departamento de Monitoramento, Avalia-
¢do e Disseminacdo de Informagdes Estratégicas em Saude passam a
integrar a nova Secretaria, sob o comando de Ana Estela Haddad.
Observa-se que o caminho rumo a digitalizacdo da satde publi-
ca no Brasil ndo tem volta, e se acelera com a alegacdo da desburocra-
tizagao que hoje se sustenta sobre uma politica nacional de informacao
e informatica em satde e uma estratégia nacional de saude digital. A
Rede Nacional de Dados em Satde (RNDS)* é uma plataforma nacio-
nal de integracdo de dados em satde e trata-se de um projeto estru-
turante do Conecte SUS, programa federal que visa a transformagao
digital da saude no Brasil. Com a pandemia da covid-19, a estratégia
da RNDS foi ajustada e as acdes de medidas de combate priorizadas,
0 que trouxe um novo e importante impulso na digitalizagdo da sau-
de publica. A “RNDS foi alcada a posi¢cdo de repositorio nacional de
dados da covid-19, passando a integrar as a¢des de recebimento, pro-
cessamento e disponibilizagdo de notificagdes de agravos, resultados

4 Disponivel online em: https://www.gov.br/saude/pt-br/assuntos/rnds. Acesso em: 05 out.
2021).

103



de exames e ocupacao de leitos” (OLIVEIRA, 2021). Tem, ainda, “o
objetivo de promover a troca de informagdes entre os pontos da Rede
de Atengdo a Saude, permitindo a transi¢ao e continuidade do cuidado
nos setores publico e privado” (BRASIL, s./d.).

Sao iniciativas importantes para o pais € podem auxiliar no fo-
mento e no alcance de politicas publicas de saude, reducdo de custos
e desperdicios, otimizagdo de tempo e fornecimento de mais infor-
macgoes que oferecam suporte aos meédicos e pacientes desde a aten-
¢do basica. Contudo, a digitalizagdo da satide publica no Brasil pode
esbarrar em histéricos desafios de acesso, qualidade e financiamento
de servigos que o artigo 196 da Constituicao Federal assegura como
“universal e igualitario”.

Soma-se a isso o crescente aumento da desigualdade social e
pobreza da populacao brasileira. Sem a infraestrutura adequada e que
oferega uma interoperabilidade oportuna, e que reflita os preceitos da
Constitui¢ao Federal, consequéncias podem ser nefastas para o aces-
so ao servigo de saude que, a luz da Lei Geral de Prote¢ao de Dados
Pessoais (Lei n® 13.709/2018 — “LGPD”) também precisa se sujeitar e
implementar “medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e de situagdes acidentais
ou ilicitas de destrui¢cdo, perda, alteracdo, comunicac¢do ou difusdo”;
criar planos de respostas a incidentes de seguranga; instituir um fluxo
de atendimento aos titulares-pacientes e exercicio de seus direito; pre-
parar relatdrio de impacto a protecdo de dados pessoais, entre outros.

Entre os dias 22 e 23 de setembro de 2021, o Conselho Nacio-
nal de Saude (CNS) e a Fundagao Oswaldo Cruz (Fiocruz) ofereceram
ao publico um importante seminario intitulado “LGPD na Saude: CNS
como articulador dos interesses da sociedade e em defesa da vida”. Teve
como principal objetivo tratar sobre a Lei Geral de Protecdo de Dados
Pessoais (Lei n.° 13.709), sancionada em 14 de agosto de 2018 e que,
com vigéncia escalonada, nos termos do artigo 65, entrou plenamente
em vigor em primeiro de agosto de 2021. Este manuscrito tem como
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embasamento tedrico a mesa que antecedeu o encerramento do evento,
a qual a autora teve a honra de participar como palestrante, ocasiao em
que se discutiu possiveis alternativas para garantir o direito ao cuidado
em um cenario em que ndo ter um aparelho celular conectado e ligado
pode significar risco de vida e negac¢do de direitos basicos.

CONTEXTUALIZACAO TEORICAE
CRONOLOGICA DA LEI GERAL DE PROTECAO
DE DADOS PESSOAIS (LEI N.° 13.709 DE 14 DE
AGOSTO DE 2018, A “LGPD")

Nao ¢ possivel redigir um manuscrito que versa sobre uma Lei
sem abordar, ainda que brevemente, uma contextualizacdo teorica e
cronologica. E o que ajuda a tornar um trabalho académico mais ro-
busto e coerente e auxilia na interpretacdo do tema proposto.

A Organizacdo Mundial da Satde (OMS) classificou a doenca
causada pelo novo coronavirus, a covid-19 (SARS-CoV-2), como uma
pandemia em 11 de margo de 2020. De 14 para cd, foram muitos os
eventos, como a publicagdo de novas normas para equacionar o novo
momento. No Brasil ndo foi diferente. Por exemplo, o Ministério da
Satude declarou, por meio da Portaria n.° 188, de 3 de fevereiro de
2020, que o novo coronavirus (2019-nCoV) constitui Emergéncia em
Saude Publica de Importancia Nacional (“ESPIN”). Logo em seguida,
em 06 de fevereiro de 2020 foi sancionada a Lei n.° 13.979 com as me-
didas para enfrentamento da emergéncia de saude publica de impor-
tancia internacional decorrente do coronavirus responsavel pelo surto
de 2019 (BRASIL, 2019). O Decreto Legislativo n.® 6, de 2020 reco-
nheceu a ocorréncia do estado de calamidade publica.

Durante a pandemia, houve um grande e rapido avango na trans-
formacao digital da satide (publica e privada) para viabilizar a conti-
nuidade da assisténcia e gestdo de dados com o desenvolvimento de
novas ferramentas como plataformas e aplicativos voltados para a te-
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lessaude, como a telemedicina. Nesse sentido, a Lei n.° 13.989, de 15
de abril de 2020 foi sancionada para viabilizar o uso da telemedicina
durante a crise causada pelo coronavirus em territorio nacional. Ela
autorizava o exercicio da medicina mediado por tecnologias para fins
de assisténcia, pesquisa, preven¢ao de doencas, lesdes e promogao de
satide em sua plenitude, de forma temporaria, isto &, surtiria efeitos até
que o Ministério da Satde publicasse uma nova Portaria decretando a
extingdo da ESPIN, o que aconteceu por meio da publicacdo da Por-
taria MS n°® 913 de 22 de abril de 2022. No mesmo dia, o Conselho
Federal de Medicina publicou a Resolugdo n°® 2.314, publicada no Dia-
rio Oficial da Unido em 05 de maio do mesmo ano, a qual define e re-
gulamenta a telemedicina, como forma de servigos médicos mediados
por tecnologias de comunicagao. O movimento normativo, em torno
da autorizagao e disciplina da pratica da telessatide no Brasil consoli-
dou-se com a Lei n® 14.510 sancionada em 27 de dezembro de 2022.

Em 21 de dezembro de 2020 a Portaria GM/MS n.° 3.632, ins-
titui a Estratégia de Satde Digital para o Brasil 2020-2028 (ESD28).’
Em poucas palavras, o plano procura sistematizar e consolidar o tra-
balho realizado ao longo da ultima década, materializado em diversos
documentos e, em especial, na Politica Nacional de Informacao e In-
formatica em Saude — PNIIS, publicada em 2015 (e revisada 2020),
na Estratégia e-Satude para o Brasil, publicada em 2017, e no Plano
de Ac¢ao, Monitoramento e Avaliagdo de Satude Digital para o Brasil,
aprovado em 2019 e publicado em 2020. Em 30 de julho de 2021, a
Portaria GM/MS n.° 1.768 aprova a revisdo da PNIIS, respectivamente
a Resolugdao CNS n.° 659, de 26 de julho de 2021.

Observa-se que a constru¢do e atuagdo da Autoridade Nacional
de Prote¢ao de Dados (ANPD) nao acompanhou a mesma velocidade
da transformagao digital da satide, fomentada pelo contexto da pande-
mia da COVID-19.

5 Disponivel em: https://bvsms.saude.gov.br/bvs/publicacoes/estrategia_saude_digital_Brasil.
pdf. Acesso em: 06 out. 2021
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Ao contrario do que originalmente disposto na Nota Técnica
n® 31/2022/CGN/Autoridade Nacional de Protecdo de Da-
dos - ANPDgov, (ANPD) publicada com o objetivo de tomar
subsidios para a elaboracdo da Proposta de Agenda Regula-
toria para o biénio 2023-2024, a Portaria ANPD n° 35 publi-
cada em 4 de novembro de 2022 optou por ndo contemplar
a “satide” como tema prioritario na agenda regulatoria para
o proximo biénio. Em termos de dados pessoais sensiveis, a
nova agenda priorizou fundamentar medidas basicas para a
adequacdo ao disposto na LGPD pelas organizagdes religio-
sas. Muito importante, sobretudo diante de discriminagdes
ilicitas e abusivas sofridas por conta da convic¢ao religiosa
do titular, como, por exemplo, as religides de matriz africana
(DALLARI, 2022).

Junto do rapido avango tecnoldgico na area da saude digital, en-
contra-se 0 aumento exponencial no trafego de dados pessoais sen-
siveis no ambiente digital. Controladores, co-contralores, bem como
operadores de dados, que nem sempre possuem natureza juridica vol-
tada para a prestacdo de servigos de saude, integram um ecossistema
complexo de satde digital que trata dados pessoais e dados pessoais
sensiveis simultaneamente por meio de “integracdes de APIs e taguea-
mentos”, sendo facilmente penetravel e vulneravel a ataques ciberné-
ticos pela dark web.

A saude ¢ uma das inddstrias mais visadas. E, apesar dos ata-
ques cibernéticos continuos sofridos por meio de ransomwares® cada
vez mais sofisticados, a Giltima pesquisa desenvolvida e publicada pela
CyberMDX com colaboragdo da Philips, mais de 60% das equipes de
tecnologia da informacao de hospitais entrevistados tém “outras prio-
6 “Ransom malware’, ou ransomware, é um tipo de malware que impede os usudrios de acessa-
rem seu sistema ou arquivos pessoais e exige o pagamento do resgate (ransom) para recuperar
0 acesso. As primeiras variantes do ransomware foram desenvolvidas no final da década de

1980, e o pagamento deveria ser enviado via correio tradicional. Hoje, os autores do ransom-
ware demandam que o pagamento seja enviado via criptomoeda ou cartdo de crédito.
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ridades” de gastos e menos de 11% dizem que a seguranga cibernética
¢ um gasto de alta prioridade (CYBERMDX; PHILIPS, s/d). A pes-
quisa também mostrou que os ataques cibernéticos com ransomware
estdo atacando os resultados financeiros da area da saude, principal-
mente hospitais privados. Cerca de 48% dos executivos relataram um
desligamento for¢ado ou proativo de suas operagdes nos ultimos seis
meses como resultado de ataques externos (JBS USA, 2021).7

Diante deste cenario, ¢ urgente a necessidade de adequacao da
area da saude, publica e privada, aos preceitos da LGPD para garantir
os direitos do titular de dados, o uso regular e seguro de dados pessoais
e, agora, evitar ou mitigar as san¢des administrativas dispostas nos
artigos 52, 53 e 54 da Lei.

PONTOS PENDENTES DE REGULAMENTAGCAO
PELA ANPD SOBRE A LGPD NA AREA DA SAUDE

Sancionada em 14 de agosto de 2018, sendo publicada no Diario
Oficial da Unido no dia seguinte, o texto original da LGPD nao tratava
do necessario trafego de dados na area da satde de forma consistente.
Nesse sentido, a Medida Provisoria n.° 869, de 27 de dezembro de
2018 (MP), alterou

o contetido normativo da LGPD com o proposito de: (i) ex-
cepcionar, condicionar ou adequar sua aplicagdo em situa-
¢oes especificas, como a pesquisa académica, a formulagdo
de politicas publicas ou a presta¢do de servigos por Orgaos
estatais ou por seus prepostos; e (ii) instituir a Autoridade
Nacional de Protecao de Dados (ANPD), 6rgdo competen-
te para regulamentar, interpretar e fiscalizar o cumprimento
da referida lei, bem como, eventualmente, sancionar agentes

7 Em 9 de junho de 2021, a JBS USA confirmou o pagamento de US$ 11 milhdes de délares norte-
-americanos a titulo de resgate de seus dados e sistemas, apds ataque de ransomware que interrom-
peu a produgio de carne na América do Norte e na Australia no dia 30 de maio do mesmo ano.
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responsaveis por seu descumprimento (CONGRESSO NA-
CIONAL, 2018).

Convertida a MP na Lei n.° 13.853, de 8 de julho de 2019, o
texto original da LGPD foi alterado para, entre outros, criar a Autori-
dade Nacional de Protecao de Dados equacionar o uso de dados pes-
soais para a realizacdo de pesquisa cientifica, e adequar o artigo 11 da
LGPD a realidade do trafego de dados pessoais na area da satde que
ultrapassa o ambito da satde suplementar, muitas vezes com a dispen-
sa do consentimento do titular-paciente

Sem esgotar o assunto, um dos pontos pendentes, para comegar
a LGPD nao define o conceito de “dado pessoal sensivel de saude”.
Isso ¢ importante, sobretudo quando, a depender dos cruzamentos so-
fisticados, um dado pessoal que a principio pode parecer “comum”, €,
na verdade um dado pessoal que pode revelar um dado de satide. Outro
ponto diz respeito a

a comunicagdo ou o uso compartilhado de dados pessoais
sensiveis entre controladores com objetivo de obter vanta-
gem econdmica, que podera ser objeto de vedagdo ou de re-
gulamentacdo por parte da ANPD, ouvidos os 6rgdos seto-
riais do poder publico, no ambito de suas competéncias (art.
11, § 3° da LGPD).

No momento, sobretudo com a répida transformagao digital da
area da saude, dados pessoais sensiveis também trafegam com o obje-
tivo de obter vantagem econdmica, como no caso de desenvolvimento
de softwares de inteligéncia artificial que utilizam algoritmos que tém
como base dados de satide que ja foram primarios, entre outros.

Outro aspecto relevante refere-se ao § 4° do artigo 11 da LGPD,
em que o dispositivo estabelece que “a comunicagao ou 0 uso com-
partilhado entre controladores de dados pessoais sensiveis referentes a
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satide com objetivo de obter vantagem econdmica”, ¢ vedado pela Lei,
exceto nas hipoteses relativas a: (i) prestacao de servigos de saude; (i)
de assisténcia farmacéutica e (iii) de assisténcia a satude, incluidos os
servicos auxiliares de diagnose e terapia, em beneficio dos interesses
dos titulares de dados, e para permitir: (a) a portabilidade de dados
quando solicitada pelo titular; ou (b) as transacdes financeiras e admi-
nistrativas resultantes do uso e da presta¢ao dos servigos ora relacio-
nados. O dispositivo dispensa o consentimento nestas possibilidades
e reflete a necessidade de coordenagdo entre todos os agentes da ca-
deia para a prestacao dos servigos de saude, imprescindiveis ao aten-
dimento médico moderno, rapido, eficiente e seguro. O dispositivo
foi desenhado em um contexto pré-pandemia, e ndo considerou a im-
portante atuagcdo de empresas de tecnologia, como as healthtechs, que
ofereceram solugdes tecnologicas, como as plataformas de emissao
de documentos médicos eletronicos, mas ndo sdo estabelecimentos de
saude. Estariam elas contempladas na cadeia de assisténcia a satde do
paciente? Qual seria a base legal aplicavel para o caso de dispensa do
consentimento neste cenario?

O § 5° do mesmo dispositivo veda claramente “as operadoras
de planos privados de assisténcia a saude o tratamento de dados de
saude para a pratica de selecdo de riscos na contratagdo de qualquer
modalidade, assim como na contratacao ¢ exclusao de beneficiarios™.
Contudo, ndo contempla, hoje, outras praticas que podem resultar em
discriminagdes ilicitas ou abusivas.

Falta a ANPD interpretar e tracar limites para a dispensa do
consentimento e as bases que viabilizam isso: nem tudo ¢ “tutela da
saude”, quando existem outras bases legais seguras que permitem a
dispensa do consentimento, como o exercicio regular de direitos, in-
clusive em contrato e em processo judicial, administrativo e arbitral
(art. 11, I1 “d”).

A atuacdo de healthtechs como operadoras de dados de saude ¢
outro ponto de aten¢do que cresceu com a pandemia. Elas fornecem
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valiosas solugcdes tecnologicas muito importantes, como a prescricao
eletronica e o desconto on-line sobre medicamentos. Contudo, mesmo
sem possuir natureza juridica de prestacao de servico de saude, essas
empresas acessam um vasto datalake contendo dados prescricionais
por meio de Interface de Programacdo de Aplicativos (Application
Programming Interface — ou “API”, na sigla em inglés) que contem-
pla conjunto de aplicagcdes que configuram um meio pelo qual dois
sistemas se comunicam visando a interoperabilidade. O acesso € o tra-
tamento desses dados de saude por essas healthtechs programadoras e
licenciadoras de softwares se ddo com finalidades justificaveis, como
“evitar fraudes e gestdo de custos”. Porém, ha outras possiveis finali-
dades que nao sdo tdo claras, como analisar o “perfil comportamental”
do consumidor, in casu, paciente. Por mais que cldusulas contratuais
robustas sejam implementadas com essas empresas, estabelecimen-
to que, para uma nova finalidade, um novo consentimento, deve ser
coletado na forma da LGPD, caso nao houver outra base legal que
o dispense, ¢ dificil garantir que ndo havera tratamento adicional ao
pactuado no objeto do contrato.

Sao algumas das lacunas pendentes de interpretagdo e regu-
lamentagdo pela ANPD que merecem atengdo especial e auxilio in-
terpretativo técnico advindo de orgdos relacionados a administragdo
publica, como o caso do CNS, da Fiocruz, da Agéncia Nacional de
Vigilancia Sanitaria (Anvisa), da Agéncia Nacional de Satde Suple-
mentar (ANS), bem como do setor privado, como associagdes.

A LGPD reconhece que existe um regime juridico especial para tra-
tamento de dados sensiveis de saude, altamente sigilosos e com potencial
discriminatorio, que esbarra em solidas normas éticas. Trata-se da area
em que sigilo, seguranga da informacao e privacidade sdo principios en-
raizados desde antes. O sigilo profissional e o consentimento constituem
a pedra fundamental ética de muitos conselhos de classe, por exemplo, o
Codigo de Etica Médica, cuja primeira versdo brasileira, confeccionado
durante a 1* Conferéncia Nacional de Etica Médica, realizada entre 24 ¢
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28 de novembro de 1987 no Rio de Janeiro, ja trazia o sigilo no rol de seus
principios fundamentais (CONSELHO FEDERAL DE MEDICINA, s/
d).® Dai o debate intersetorial ¢ de extrema relevancia.

DIREITO A DESCONEXAO NA LGPD E DIREITO
AO ACESSO A SAUDE EM CRESCENTE
TRANSFORMAGCAO DIGITAL

Ao receber o convite para participar do seminario que resultou
no presente trabalho, o tema proposto causou muita curiosidade. E que
a LGPD nao refere no rol dos direitos do titular de dados (artigo 18 da
LGPD) e mecanismos formais de decisao sobre seus dados pessoais o
“direito a desconexao”, direito que hoje, em meio a uma sociedade hi-
perconectada, estd mais relacionado com os limites a jornada de traba-
lho. Limites que sdo exacerbados diante do progresso tecnologico, em
que equipamentos de comunicacao tém sido usados para possibilitar
a conexao do trabalhador com o seu empregador em tempo integral.

Na LGPD, direitos que mais se relacionam com o de se desco-
nectar parecem ser o de anonimizagdo, bloqueio ou eliminagdo de da-
dos desnecessarios, excessivos ou tratados em desconformidade com
o disposto na Lei; o de eliminag¢ao dos dados pessoais tratados com o
consentimento do titular, exceto quando a conservacao for necessaria,
por exemplo, por conta de obrigacdo legal ou regulatdria; e o direito
de revogagao do consentimento.

Dai, concluiu-se que o escopo do tema proposto ¢ mais politico,
econdmico, social e, talvez, por isso, sem todas as respostas ou solu-
¢Oes: como garantir acesso dos beneficios da satde digital para todas
as camadas da populacdo que dependem do SUS, mas ndo estdo co-
nectadas a internet ou nem mesmo a uma internet de qualidade?

8 “Art. 11 - O médico deve manter sigilo quanto as informagdes confidenciais de que tiver
conhecimento no desempenho de suas fungdes. O mesmo se aplica ao trabalho em empresas,
exceto nos casos em que seu siléncio prejudique ou ponha em risco a satide do trabalhador ou
da comunidade” (CONSELHO FEDERAL DE MEDICINA, s/d).
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CONCLUSAO

A transformacao digital faz bem para a saude publica e privada. E
a digitalizagdo do SUS ¢ um caminho sem volta com diversos beneficios
para a saude publica. Como ampliar o acesso a saide e aumentar a ve-
locidade para o atendimento? Como aumentar a seguranga e evitar des-
perdicios como a repeti¢do desnecessaria de exames clinicos? “Como
entregar uma medicina que desperdice menos recursos, € nao inflando
custos sem trazer beneficios aos pacientes? Como assegurar melhores
diagndsticos e tratamentos? Como lidar com as doengas cronicas que
aumentam com o envelhecimento populacional?” (KLAINER, 2021).
Como fazer a “limpeza” da base de dados a ponto de diminuir filas de
espera para a realizacdo de exames de imagem e de tratamentos de can-
cer na rede publica e ampliar o acesso? Como equacionar os beneficios
da saude digital com a situagdo econdmica-social do Brasil? Sao alguns
dos problemas que podem ser amparados com a digitalizagdo da saude.
Porém, soma-se a isso outra questao: como viabilizar tudo isso e garan-
tir a observancia da LGPD no ambito da satde publica?

Os brasileiros mais pobres convivem com uma qualidade de
internet muito abaixo do minimo aceitavel e essa situacao deve pio-
rar com a implantacdo do 5G, que exigird mais investimentos na
construcdo de antenas de celular e redes no pais. O conselho diretor
da Agéncia Nacional de Telecomunicagdes (Anatel) aprovou a ver-
sdo final do edital de licitagdo do leildo 5G. A data marcada para o
leildao ¢ 4 de novembro de 2021. O 5G promete proporcionar uma
conexao de internet movel mais rapida, agil e econdmica. O edital
prevé contrapartidas, as empresas vencedoras do leildo deverdo fa-
zer uma série de investimentos na area de comunicagdes. Terdo, por
exemplo, de atender com tecnologia 4G ou superior as areas pouco
ou nao servidas, com mais de 600 habitantes, como localidades ¢
estradas (GOVERNO DO BRASIL, 2021). Na pratica, nao se sabe,
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ainda, como as populacdes menos favorecidas do Brasil serdo bene-
ficiadas com a nova tecnologia.

Mas como oferecer estas solugdes quando diante de histdricos
desafios de acesso, qualidade e financiamento de servigos que a Cons-
tituicdo Federal assegura como “universal e igualitario”? Sem falar
de problemas além do estrutural, como a falta de luz elétrica, falta de
internet e outros investimentos em TICs em muitas unidades basicas
do pais, como computadores e tablets. Ainda, a falta de treinamentos
técnicos adequados, a falta de profissionais da saude para atender a
populagdo. Cada vez mais o investimento em ferramentas técnicas e
administrativas em seguranca da informagao sera necessario pelo Mi-
nistério da Saude, diante de constantes ataques cibernéticos contra o
proprio 6rgao, com risco de exposi¢ao ilegal e perda de dados de saude
da populacao brasileira. Como garantir que as camadas da populacao
brasileira de baixa renda possam usufruir de tantos beneficios quando
ndo possuem acesso a internet ou acesso de qualidade?

Percebe-se que o tema proposto ultrapassa o ambito da dis-
cussao da implementacdo da LGPD na satde publica. No Ministério
da Saude cabe, agora, a Seidigi a competéncia para definir, imple-
mentar ¢ monitorar as politicas, praticas e procedimentos relativos
a protecao de dados, no ambito Ministério da Saude (artigo 53, VII
do Decreto n® 11.358/2023) e designou o encarregado de dados, con-
forme o artigo 38 da LGPD, por meio da publicacdo da Portaria de
Pessoal GM/MS n°® 953 de 11 de maio de 2023. Espera-se que a nova
Secretaria implemente agdes de adequagdao do Ministério da Saude
de forma mais sélida e ativa. Trata-se de um processo continuo de
conscientiza¢do e investimento em seguranc¢a da informacao além da
implementagdo das TICs que deve contar com o apoio da estrutura
tripartite do Sistema Unico de Saude, composta pelo Conselho Na-
cional de Secretdrios de Satde (Conass) e pelo Conselho Nacional
de Secretarias Municipais de Saude (Conasems) um constante deba-
te intersetorial técnico.
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E preciso acompanhar de perto e cobrar o maior e mais adequa-
do investimento do Ministério da Satide em termos de conformidade
com a LDPG, também sujeito ao escrutinio da Autoridade Nacional de
Protecdo de Dados (ANDP).
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CAPITULO 6

DIREITO A DESCONEXAO DO
CIBERESPACO X DIREITO AO CUIDADO
A SAUDE

Ilara Hammerli Sozzi de Moraes

...Hd homens que lutam um dia, e sdo bons,

Ha outros que lutam um ano, e sdo melhores;

Ha aqueles que lutam muitos anos, e sdo muito bons;
Porém ha os que lutam toda a vida

Estes sdo os imprescindiveis.

Bertolt Brecht

INTRODUCAO

O Seminario “Lei Geral de Protecao de Dados Pessoais (LGPD)
na Saude: o Conselho Nacional de Satde como articulador dos inte-
resses da sociedade brasileira & em defesa da vida”, realizado pelo
Conselho Nacional de Saude (CNS) e pela Fundacao Oswaldo Cruz
(Fiocruz), esta inscrito na historia dos debates de politicas publicas. A
diversidade dos temas e dos interlocutores presentes agrega relevancia
ao evento e contribui para a pluralidade de abordagens acerca das im-
plicacdes da LGPD. Dentre essas, inclui-se o tema analisado no pre-
sente capitulo: o direito a desconexao do ciberespaco versus o direito
ao cuidado a satude, conforme proposto pela coordenagdo do evento.

O tema impacta e suscita um caleidoscopio de questdes! No ambi-
to do Brasil, o direito ao cuidado a satde esta consagrado na Constitui-
¢do Cidada de 1988 e faz parte da agenda de luta cotidiana da sociedade
brasileira. O direito a desconexdo expressa uma forma de resisténcia
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civil, um grito de alerta, a um Estado que avanga em seus dispositivos
de vigilancia sobre a populagdo. Neste sentido, a LGPD ¢ um avango
civilizatorio, em conjunto com o Marco Civil da Internet e a Lei Geral
da Informagao. Constituem conquistas seminais no contexto de perversa
desigualdade digital existente no Brasil, que se agrava na medida em
que aprofunda a desigualdade social, econdmica e educacional.

Em termos globais, Zuboff (2021, p. 43) destaca outro alerta:

[...] cidaddos espanhdis afirmaram seus direitos ao futuro huma-
no quando desafiaram o Google exigindo “o direito de serem
esquecidos”. Esse marco historico alertou o mundo sobre a ra-
pidez com que preciosos sonhos de um futuro digital mais justo
e democratico estavam se transformando em pesadelo, trazendo
sombrios pressagios de um confronto politico global referente a
fusdo de capacidades digitais € ambigoes capitalistas.

No oceano de reflexdes possiveis acerca do “direito a descone-
xao versus direito ao cuidado”, duas questdes serviram como ponto
de partida para a pesquisa: na atualidade, ¢ possivel “escapar” da co-
nexao? Os resultados apontaram para uma resposta negativa. A outra
questao suscitada: € possivel exercer o controle social sobre as cone-
x0es digitais com a garantia do direito ao cuidado a satde? Evidén-
cias indicaram a possibilidade de uma resposta afirmativa, desde que
ancoradas em um processo de avanco civilizatério. Assim, o objetivo
do estudo ¢ fundamentar as afirmagdes anteriores (“nao” e “sim”) por
meio de evidéncias histdricas e argumentativas que ancoram a tese que
emerge dessa pesquisa: a atualidade no Brasil caracteriza-se por apre-
sentar um “ambiente de risco” para o projeto de uma nagao que preser-
ve o valor da vida e, por conseguinte do SUS. Enfrentar essa realidade
requer avangar em torno de uma complexa triade: pacto politico-ético
/ tecnodemocracia / justica cognitiva.
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E POSSIVEL ESCAPAR DA CONEXAO?
DIMENSAO ESTRUTURAL

A resposta negativa a pergunta parte da constatacdo de que, cada
vez mais, vive-se imerso em uma sociedade na qual uma de suas prin-
cipais caracteristicas ¢ a expansao de mecanismos potentes de moni-
toramento de individuos e coletivos e de suas relagdes sociais, eco-
ndmicas, politicas, de lazer, de mobilidade, de saude, de educagdo,
afetivas... E o que Foucault designa como sociedade pandptica.

A preocupagdo em desenvolver dispositivos (analogicos ou digi-
tais) de rastreamento de individuos e coletivos surge a partir de quando?
Com qual motivagdo? Sempre foi assim, em todas as sociedades, ou pode-
-se seguir um fio de Ariadne que permita regressar até encontrar sua “ori-
gem”, sua génese? Esta forma de aproximagao de qualquer fato historico
representa adotar uma critica radical a todo pensamento que se pretenda
perene, unico, hegemonico. O esfor¢o por se conhecer os meandros ini-
ciais de toda e qualquer situagdo que se pretenda transformar, aperfeicoar
ou mesmo fortalecer comega com a fundamentagao das ideias, que amplia
a capacidade de agdo pratica sobre uma determinada realidade.

Portanto, de acordo com os estudos realizados, a afirmacao de
que “ndo se pode escapar das conexdes’ encontra sua génese no desen-
volvimento de dispositivos de monitoramento que, de forma paulatina,
se consolidam como mecanismos de vigilancia. Tal dindmica ocorre
devido a complexa conjuncdo de fatos historicos, que determinam a
presenca desse impeto vigilante até os dias atuais. E a Informagao e
Tecnologia de Informagao em Saude (ITIS) ocupou e ocupa papel pri-
mordial para a consolidag@o dessa logica de rastreamento.

Tendo por referéncia Foucault, estudos genealdgicos desenvol-
vidos por Moraes (2002) identificam que essa racionalidade biovigi-
lante surge com o inicio da formacdo do Estado Moderno, como um
dos dispositivos politicos para sua propria organizagao ¢ modo de go-
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vernar. No entanto, ndo se trata de qualquer dispositivo politico, mas
sim de dispositivos voltados para a gestdo da vida, de vigilancia da
populagdo, denominado por Michel Foucault (1980) de um biopoder
vigilante. Essa nova razdo governamental emerge vinculada as trans-
formacgodes politico-sociais e econdmicas da época: o inicio do capita-
lismo, no final do século XVIII e inicio do século XIX.

Nesse contexto, o individuo torna-se um “objeto” a ser vigiado,
afinal constitui a mao de obra essencial para o avanco do capitalismo.
Os seus modos de vida também precisam ser vigiados, pois as doengas
e as epidemias representam interrupgoes do processo produtivo, ca-
bendo ao Estado Moderno, no contexto capitalista, expandir e aprimo-
rar os dispositivos necessarios a esse monitoramento: criam-se, assim,
as condi¢des materiais historicas para o estabelecimento de uma socie-
dade pandptica, onde o exercicio de um poder disciplinar se expressa
capilarmente em todo o campo social.

Durante os séculos XVIII e XIX, as informag¢des produzidas a
partir dos dispositivos de vigilancia tinham como suporte tecnoldgi-
co de mediag¢do para seu registro, processamento € armazenamento
a pena/caneta, tinta, papel e a impressdao. Coerente com essa racio-
nalidade, as novas mediagdes tecnoldgicas, que surgem ao longo do
século XX e nas décadas iniciais do século XXI, aprimoram e refinam
os dispositivos do Estado para o exercicio da biovigilancia panodptica
(poder disciplinar): cameras, computadores, internet, celulares, aplica-
tivos, redes sociais, GPS, satélites, biometrias, marcadores genéticos,
aplicativos governamentais, bancarios e comerciais, drones, apren-
dizagem de mdaquinas, internet das coisas (IoT), inteligéncia artifi-
cial... “4 camera tornou-se nosso melhor inspetor”, sentenciou John F.
Kennedy (1917-1963), explicitando a finalidade do uso da informacgado
e tecnologia da informagao (ITI) como suportes que potencializam os
dispositivos de controle do Estado sobre a sociedade.

As tecnologias digitais tornam-se cada vez mais “competentes”
para rastrear o caminhar dos cidaddos, ao mesmo tempo, paradoxal-
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mente, um conjunto de obstaculos a transparéncia das a¢des do Esta-
do ¢ estabelecido pelos governos. O monitoramento do Estado pela
sociedade encontra obstaculos. H4 inimeras exigéncias. H4 opacida-
de por meio de um regramento institucionalizado que ndo se observa
para a vigilancia de cidadaos e populacgdes. Dai reitera-se a importan-
cia, no Brasil, da Lei de Acesso a Informacao (LAI) (BRASIL, 2011),
do Marco Civil da Internet (BRASIL, 2014) e da LGPD (BRASIL,
2018): conquistas dos movimentos sociais para colocar algum limite
a racionalidade de biovigilancia (poder disciplinar) e instaurar certa
transparéncia do Estado.

A ‘Informagdo e Tecnologia de Informagdo em Saude’ (ITIS)
possui papel ativo e fundamental nos dispositivos do poder vigilante,
especialmente no que se refere ao biopoder. Com o aumento da potén-
cia das novas tecnologias informacionais, evidencia-se a ampliagdao
deste complexo processo de micropoderes, que se torna cada vez mais
capilarizado na sociedade. A consciéncia da gravidade dessa situagao,
para a preservacdo da privacidade e de uma sociedade democratica,
fundamenta a reivindicacdo ao “direito & desconexdao sem perda do
direito a saude”, conforme proposto pela organizagdo do Seminario.
E um grito de alerta e um clamor por libertagdo da racionalidade vi-
gilante que, de fato, ndo surge agora com os avancos das tecnologias
digitais... Mas, sim, com o Estado Moderno pari passu ao capitalismo.

Até aqui o foco de analise esta direcionado para um dos vetores
dos dispositivos da ITIS: exercicio de um biopoder vigilante do Estado
sobre a populacao. No entanto, denunciar o quanto de controle e vigi-
lancia estdo embutidos nesses artefatos informacionais e tecnologicos
¢ tao importante quanto perceber as possibilidades de se constituirem
em instrumentos a servigo de um processo emancipatorio, de exercicio
do controle social sobre o Estado, para a produgdo de conhecimentos,
avangos da C&T, melhoria da qualidade da saude e do cuidado.

Como Foucault (1982) revela: sim, ha positividade nos dispo-
sitivos de biopoder! A depender da correlagdo de forcas politicas e
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econdmicas, da democratizagdo de saberes e praticas, o uso das infor-
macoes provenientes dos dispositivos de vigilancia salva vidas! Cons-
tituem instrumentos de controle, mas também possuem uma poténcia
de positividade voltada para avangos civilizatorios. Nesse sentido, a
abordagem aqui desenvolvida ndo adota uma visao de bipolaridade,
uma vez que esses vetores ocorrem em uma entremeada e complexa
rede de contradi¢des, de avangos e recuos na historia dos povos, a de-
pender de cada momento dessa trajetoria.

Entender o poder apenas em sua fei¢ao negativa, de coergao,
opressao, violéncia, ndo da conta de toda a complexa reali-
dade encontrada na sociedade, apesar deste entendimento ser
0 mais comumente aceito. Machado (/n: Foucault, 1982, pg.
XV-XVI) afirma que os estudos foucaultianos demonstram
que a dominagao capitalista ndo conseguiria se manter se fos-
se exclusivamente baseada na repressao, sendo preciso refle-
tir sobre o lado positivo, produtivo e transformador presente
nas relagdes de poder (MORAES, 2002, p. 20).

O conhecimento gerado, a partir da informagao produzida em fun-
¢ao do aprimoramento dos dispositivos de vigilancia, € imenso e funda-
mental para o avango da ciéncia, da propria democracia e para subsidiar
o exercicio do controle social sobre essa mesma racionalidade vigilante.

Os dispositivos de Estado materializam-se por meio de minu-
ciosos procedimentos técnicos, expressao de saberes, que objetivam
gerir a vida dos individuos. Todo um conhecimento, praticas, técnicas,
procedimentos, discursos cientificos (dentre eles os informacionais,
os estatisticos, os demograficos, tecnoldgicos...) se entrelagam com
as praticas de Poder: punir, controlar, dominar, vigiar, mas, também,
criar, fomentar, compreender, transformar... Como e quantos nascem,
de qual sexo, como vivem, como adoecem, quantos filhos tém, pos-
suem alguma doenga genética, comorbidades, como morrem? Sao

124



exemplos das questdes que orientam, até hoje, a argui¢do dos disposi-
tivos informacionais sobre o corpo social do individuo e da populagao,
por meio, por exemplo, da institui¢do hospitalar, da rede de servigos
de saude, quando esquadrinham as populagdes que lhes sdo “tecni-
camente” adstritas. Para Foucault (1977 apud MORAES, 2002), das
contradi¢des intrinsecas a esses esmiugamentos de um poder discipli-
nar nasce 0 homem do humanismo moderno.

A depender da configuracdo historica de organizacdo do Estado
em sua relagdo com setores econdmicos privados, nacionais e/ou mul-
tinacionais, os mecanismos de vigilancia publicos e privados se mis-
turam, se confundem, se entrelacam... No caso do Brasil, o governo
Bolsonaro (2019-2022) fez a opgao por enfraquecer e diluir cada vez
mais os limites entre res publica e os interesses privados, entre respon-
sabilidade da esfera publica e o que ¢ da esfera das empresas privadas.

Hoje em dia, no SUS, tendo como exemplo a RNDS e o Conecte-
SUS, instituigdes publicas (secretarias estaduais e municipais de satude,
p. ex.) produzem, coletam e registram dados dos cidaddos brasileiros
(suas biografias de satde), mas a guarda e transmissdo sao feitas por em-
presas privadas, que ofertam sua infraestrutura de hardware e software
de armazenamento e/ou transmissdo denominada de cloud computing
(computacdo na nuvem). A opacidade das agdes de governo constitui
uma das principais caracteristicas de administragdes governamentais
autoritarias, como a do Bolsonaro. H4 sombras espessas em torno das
praticas que organizam uma promiscua e nebulosa tessitura informacio-
nal no ambito do SUS decorrente da relagdo publico - privado.

A opcao de “ir ao mercado”, na adogdo de sistemas de infor-
macdes a serem adotados pelo SUS, da mostras de sua precariedade
e fiasco, com os sucessivos problemas informacionais ocorridos no
decorrer da pandemia de Covid-19. Para ilustrar a promiscuidade entre
interesses publicos e privados em conjunto com a opacidade em rela-
¢do as praticas governamentais, basta destacar os dois recentes ataques
sucessivos ao sistema do ConecteSUS e as plataformas do Programa
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Nacional de Imunizagao (PNI), ambos do Ministério da Saude (MS),
ocorridos em 10 e 13 de dezembro de 2021.

A Associacdo Brasileira de Saude Coletiva (Abrasco), em 17 de
dezembro de 2021, langou a Nota Técnica “O ataque a infraestrutura
de informacao do Ministério da Saude”, em que apresenta um con-
junto de questdes suscitadas a partir do evento: invasdo do servidor
DNS (Domain Name System, ou sistema de nomes de dominios) que
estava em uma infraestrutura de nuvem da multinacional Amazon, de-
nominada Amazon Web Services (AWS), “quarterizada” pela empresa
Embratel, contratada pelo MS. Abaixo, algumas dessas questoes:

- Terceirizagdo indevida de sistemas estruturantes e estratégicos
—E realmente necessario que a infraestrutura digital fique fora do
controle direto do MS? Ha efetivamente uma melhora na oferta
do servigo com o uso da AWS? Sendo essa uma infraestrutura que
nao pertence ao Governo Brasileiro, quem armazena os dados do
SUS? E quem tem acesso, monitoramento e avaliagao dos regis-
tros eletronicos em satde? Se a nuvem ¢ utilizada somente para
o servigo de DNS, ela é realmente necessaria? As questdes pon-
tuadas denotam que a governanca da informagao sobre a satde da
populagdo em nivel federal € infima, quase inexistente e consti-
tuem uma lacuna no acesso a saude e na cidadania de nosso povo.
- Informacdo sobre a saude da populagdo como patrimdnio
- Ha de se entender que nenhuma grande organizagdo esté
livre de ataques de entes maliciosos [...] O MS certamente ¢
alvo dos mais variados tipos de ataques com diversas moti-
vagdes. [Por isso] E relevante que o MS tenha total dominio
sobre seus sistemas e plataformas digitais de forma que seus
representantes sejam capazes de dar respostas rapidas sobre
quaisquer incidentes (ABRASCO, 2020).

Afinal, tudo esta na nuvem! Os dados estdo armazenados em
um aparato tecnologico (hardware) localizado em algum lugar, sob a
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governanga de alguém que se desconhece, mas se “confia” a priori.
No contexto do governo Bolsonaro, por exemplo, impdem-se algumas
perguntas facilmente respondidas se houvesse transparéncia do Estado
para a sociedade: quais sdo as cldusulas do(s) contrato(s) firmado(s)
entre o Ministério da Satide e a empresa Embratel e desta com a Ama-
zon (Amazon Web Services/AWS)? Quanto dos recursos do SUS esta
sendo drenado para essas empresas? Qual o valor total do(s) contra-
to(s), com quais empresas € quanto ja foi pago? Para além do Conec-
teSus e a Rede Nacional de Dados em Saude (RNDS), quais outros
sistemas de informagdes do SUS estdo sob o mesmo modelo de gestao
adotado pelo MS? Sao questdes que a opacidade sobre os dispositivos
de governanga da ITIS dificulta que a sociedade tome conhecimento.
A opgao pela terceirizagao das agdes de ITIS, aprofundada nos
anos recentes, caracteriza-se por uma cole¢do de fracassos, com gastos
altissimos para o SUS, para a gestdo da satide e para a populagdo. Essa
evidéncia demole a retorica de que “o setor publico ndo tem compe-
téncia e que esta reside em empresas privadas”. A Nota Técnica da
Abrasco conclui que ocorre, a partir das agdes governamentais, um re-
trocesso na direcdo da Reforma Sanitaria, com prejuizos para o SUS:

[...] denotam uma falta de politica de seguranga da informagdo
da instancia federal da satide, que afeta todo o SUS. Nota-se que
a ‘Informac@o e Tecnologia de Informacao em Satde’ (ITIS) de
todos os cidaddos em territorio brasileiro ndo esta sendo consi-
derada como um bem publico e patriménio da sociedade brasi-
leira, conforme preconizado pela Reforma Sanitaria e pelo 3°
Plano Diretor de Informacao e Tecnologia de Informagdo em
Saude/ PlaDITIS/ ABRASCO (ABRASCO, 2021).

A politica publica direcionada para a concentracao das informa-
¢Oes em saude em empresas privadas (em sua maioria internacionais,
com sedes localizadas em outros paises), amplifica o risco de grandes
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vazamentos de dados sensiveis de milhdes de cidadaos (big data) e,
gravissimo, enfraquece a autoridade publica e a autonomia das esferas
estaduais e municipais do SUS. Em nome de uma pseudo-economia
(ndo investir em infraestrutura de TI robusta nas instituicdes publicas,
p. ex., no Ministério da Satde e nas Secretarias Estaduais de Saude),
a sociedade paga um preco carissimo: a exposi¢do e monetarizacao
de sua privacidade, com riscos altos para cada um in per si e para
coletivos, frente a ameacas a soberania de uma nagdo e aos proces-
sos democraticos, como elei¢des. Estabelece-se um imenso mercado,
onde crescem os artefatos relacionados ao big data, & computacio
em nuvem, onde os dados de saude passam a constituir um “insumo”
essencial na elaboracdo de algoritmos de Inteligéncia Artificial (IA).
Tornam-se, entre outras coisas, mercadoria e/ou matéria-prima, com
alto valor agregado, no chamado capitalismo de dados.

Essa imensiddao de informagdes catapultou o modelo de nego-
cios das redes sociais que buscam consolidar uma posi¢ao hegemonica
junto a sociedade: “Utilizamos cookies (de rastreamento) para melho-
rar sua vida!” Esse processo ¢ exponencial, destacando-se cinco em-
presas gigantes, conhecidas pelo acronimo GAFAN: Google, Apple,
Facebook, Amazon e Netflix. No contexto capitalista, a racionalidade
vigilante torna-se ativo econdmico que agrega valor em um mercado
que comercializa dado a partir da captura em massa de informagdes
pessoais e comportamentais. Essas “ensinam as maquinas” (machine
learning) a encontrar padrdes de comportamento, de tendéncias politi-
cas, de consumo em populagdes. Quanto maior a quantidade de dados,
melhor para a performance dos algoritmos.

Os aplicativos informacionais desenvolvidos constituem inova-
¢oes tecnologicas que, no entanto, mantém-se ancorados a “velha” e
historica logica de rastreamento de individuos e populagdes, agregan-
do-se a finalidade de expandir lucros. Essas empresas capturam dados,
“cruzam” com bases governamentais e diversas outras fontes. Assim,
constroem tipificacdes de perfis e clusters, cada vez mais refinados,
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que passam a ser mercadorias ofertadas a demais empresas, governos,
partidos politicos, institui¢des religiosas, imprensa... Para orientarem
suas estratégias sobre o publico consumidor de produtos, servigos,
projeto politico, ideologico, visdes de mundo...

Pode ocorrer a alguém a seguinte pergunta: os dispositivos sao do
Estado; o que 0 GAFAN tem a ver com isso? Para melhor entendimento
do momento atual do capitalismo em um Estado neoliberal faz-se neces-
sario compreender a hegemonia de determinada fragdo capitalista, em
certo contexto historicamente dado e, para isso, no ambito desse ensaio,
langa-se mao do conceito de Estado Ampliado de Gramsci:

Isto significa que por Estado deve-se entender, além do apa-
relho governamental, também o aparelho privado de hege-
monia ou sociedade civil [...] na nog¢do de Estado entram ele-
mentos que também sdo comuns a no¢do de sociedade civil
(neste sentido, poder-se-ia dizer que o Estado = sociedade
politica + sociedade civil, isto é, hegemonia revestida de
coer¢dao) (GRAMSCI, 2001, p. 261-263).

O GAFAN (como a citada AWS no MS) ¢ uma das expressoes
de aparelhos privados de hegemonia no capitalismo, no contexto
do Estado Ampliado atual. Ou seja, a racionalidade vigilante, cuja
génese estd no surgimento do Estado Moderno pari passu ao ca-
pitalismo, ganha escala e eficdcia no monitoramento das pessoas
e coletividades por meio das inovagdes metodologicas, tecnologi-
cas, econdmicas e politicas. Expande sua poténcia ao manter seus
dispositivos acionados de forma ininterrupta, abrangente, insidio-
sa, esquadrinhando ao maximo o tempo, o0 espago, 0s movimentos.
Esse processo historico estd de tal modo impregnado na atualidade
que autores consideram tratar-se de uma nova fase denominada ca-
pitalismo de vigilancia, assim definido pela professora titular da
Harvard Business School Shoshana Zuboft:
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Ca-pi-ta-lis-mo de vi-gi-lan-ci-a, subst.

1. Uma nova ordem econdmica que reivindica a experién-
cia humana como matéria-prima gratuita para praticas
comerciais dissimuladas de extracdo, previsdo e vendas;
2. Uma logica econdmica parasitica na qual a producdo
de bens e servigos ¢ subordinada a uma nova arquitetura
global de modificacdo de comportamento; 3. Uma funesta
mutacao do capitalismo marcada por concentragdes de ri-
queza, conhecimento ¢ poder sem precedentes na historia
da humanidade; 4. A estrutura que serve de base para a
economia de vigilancia; 5. Uma ameaga tio significativa
para a natureza humana no século XXI quanto foi o capi-
talismo industrial para o mundo natural nos séculos XIX
e XX; 6. A origem de um novo poder instrumentario que
reivindica dominio sobre a sociedade e apresenta desafios
surpreendentes para a democracia de mercado; 7. Um mo-
vimento que visa impor uma nova ordem coletiva baseada
em certeza total; 8. Uma expropriagdo de direitos huma-
nos criticos que pode ser mais bem compreendida como
um golpe vindo de cima: uma destituicdo da soberania dos
individuos (ZUBOFF, 2021, p. 14)

Capitalismo neoliberal, capitalismo de dados e capitalismo de

vigilancia sdo abordagens que contribuem para melhor compreender a

expressdo contemporanea do capitalismo e sua relagdo com as infor-

magdes. Em todas, ha a imbricacdo com o desenvolvimento cientifico

e tecnoldgico de dispositivos associados a informagao, a computacao,
a telecomunicagdo, a comunicagdo, a Inteligéncia Artificial (IA) e a

tantas outras areas do conhecimento humano.

Enfim, a expectativa ¢ ter conseguido fundamentar, em sua di-

mensdo estrutural, a resposta negativa a pergunta: “Na atualidade, ¢

possivel ‘escapar’ da conexao?” De modo panoramico, foram deba-

tidas determinacdes historicas originarias e contemporaneas que sus-
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tentam a hegemonia de uma racionalidade vigilante sobre a vida em
sociedade. Antes, ocorria de forma analogica, na atualidade, os dispo-
sitivos de monitoramento sao transformados em bites e bytes, em 0 ou
1: estdo no formato digital.

Em sintese, pode-se dizer que o Estado atual se caracteriza por
ser biovigilante no exercicio de seu poder e hegemonia, em um mun-
do panoptico assimétrico e desigual, em que viceja um capitalismo
cada vez mais ancorado na digitaliza¢do (virtualizacao) dos corpos,
dos produtos, servi¢os, mercadorias e comportamentos dos humanos
pari passu ao avango da luta de movimentos sociais pela defesa da
democracia, da biodiversidade sustentavel planetaria, dos direitos das
minorias, da vida digna, justa e equanime para todos. No entanto, esta
faltando examinar a dimensao conjuntural dessa questao.

E POSSIVEL ESCAPAR DA CONEXAO?
DIMENSAO CONJUNTURAL

No Brasil, a andlise dos anos mais recentes (2016 a 2021) evi-
denciou um denominador comum: a degradacgdo da qualidade de vida
dos brasileiros devido a acdes vinculadas a necropolitica, conforme
trabalhada por Achille Mbembe (2018). Obvio que a necropolitica ndo
surge no periodo destacado. A afirmacdo sustenta-se na hipotese da
ocorréncia de novas e graves facetas, explicitamente assumidas em es-
pacos publicos por autoridades da republica, principalmente nos dois
anos recentes, durante a pandemia.

Apesar do conceito de necropolitica ser mais adotado no Brasil
para andlises sobre politica de seguranca publica, varios estudiosos
(como Franco, Regatieri, Bontempo, Santos, Pereira, Nobre) vém tra-
balhando com ideias que o fundamentam em outros temas. Mbem-
be desenvolve seu pensamento sobre necropolitica relacionando-o ao
conceito de soberania:
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Este ensaio [Necropolitica] pressupde que a expressao ma-
xima da soberania reside, em grande medida, no poder ¢ na
capacidade de ditar quem pode viver e quem deve morrer.
Por isso, matar ou deixar viver constituem os limites da so-
berania, seus atributos fundamentais. Ser soberano é exercer
controle sobre a mortalidade e definir a vida como a implan-
tagdo e manifestagdo de poder [...] é a capacidade de definir
quem importa e quem nao importa, quem ¢ ‘descartavel’ e
quem ndo ¢ (MBEMBE, 2018, p. 5, p. 41).

E vai além, quando considera que os dispositivos disciplinares
(que fazem parte da racionalidade vigilante) estdo se transformando
em dispositivos radicais de eliminagdo, para além do monopolio da
forga pelos aparelhos de Estado. No Brasil, um exemplo recente desse
processo, consiste nas varias medidas provisoérias e atos infralegais do
presidente Jair Bolsonaro para facilitar a aquisicdo de armas e muni-
¢do, inclusive de alto poder de destruicdo e nao de defesa, por pratica-
mente qualquer pessoa. A promoc¢ao do uso de armamento pela popu-
lacdo civil transforma cidaddaos comuns em operadores de dispositivos
de eliminagdo. Desloca o proprio conceito de Estado como o detentor
do monopdlio do uso legitimo da forca, conforme Max Weber (1919)
evidenciou na conferéncia proferida e ap6s publicada com o titulo “A
politica como vocagao”.

No periodo histérico destacado, antigos problemas sociais se agra-
vam, contradigdes estruturais se agudizam, valores éticos e direitos hu-
manos sao relativizados e emergem novos e graves problemas: o Brasil
atinge uma crise humanitaria! H4 medo, incertezas, angustias, sofrimen-
tos, perda de trabalho e de direitos trabalhistas, ampliagao das familias so-
frendo por fome, institui¢cdes de Estado sdo desmanteladas, programas de
protecdo social sdo encerrados, espagos de democracia participativa sao
destruidos, a democracia fica sob ameaga e o pais ocupa o segundo lugar
no perverso ranking de mortes pela pandemia de covid-19.
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A dignidade da vida tangencia a fronteira da banalidade do mal,
nos moldes descritos por Hannah Arendt (1963) que trabalha o “mal”
ndo como uma categoria ontologica, nem da natureza humana, nem
metafisica. E politico e histérico: é produzido por homens e se mani-
festa apenas onde encontra espago institucional para isso — em razao
de uma escolha politica, em determinado contexto histdrico.

Segundo o site Our World in Data/University of Oxford, em
abril/2021, o Brasil sozinho concentra 33% das mortes didrias por
covid-19 no mundo, mesmo com apenas 3% da populacdo mundial.
Hallal (2021, p. 374) vai adiante e afirma:

A resposta tragica do Brasil a COVID-19 tem um prego. A
populacdo brasileira representa 2,7% da populagdo mundial.
Se o Brasil também representasse 2,7% das mortes por CO-
VID-19 (isto ¢, tivesse uma performance no enfrentamento
da COVID-19 igual a média mundial), 56.311 pessoas teriam
morrido. Contudo, até o dia 21 de janeiro de 2021, 212.893
pessoas haviam falecido devido & COVID-19 no pais. Em
outras palavras, 156.582 vidas foram perdidas por causa do
mau desempenho brasileiro no enfrentamento da pandemia.

A consisténcia dramatica das ideias contidas no conceito de ne-
cropolitica contribui para compreender como se organizou o Estado
brasileiro, em plena pandemia, e os resultados alcangados. Ajuda a ex-
plicar porque recaiu o maior “6nus” de um agravo sobre determinado
segmento populacional e nao sobre outro. Elucida o desigual acesso a
assisténcia a satide, com qualidade e rapidez, mesmo diante do dever
do Estado brasileiro de garantir o direito universal a saude, como defi-
nido na Constituicdo Cidada (BRASIL, 1988).

Para aqueles que ainda possam ter duvidas acerca da adequagao
do conceito de necropolitica (Mbembe) para melhor compreender a ges-
tdo da pandemia da covid-19 no Brasil, em sua capacidade de “sele-
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9% ¢¢

cionar” “quem ¢ “descartavel” e quem ndo ¢”, recorre-se aos dados do
Boletim Epidemiologico Especial (BEE) do Ministério da Saude. Fica
flagrante essa “selecao’ ao procurar responder a seguinte questao: qual
foi o comportamento da pandemia da covid-19 em termos de sua dis-
tribui¢do na populagdo brasileira, em dois momentos de sua ocorréncia
(maio de 2020 e maio de 2021), segundo a variavel raga/cor?

Desde maio/2020, observa-se que o risco de pessoas pardas/pretas
serem acometidas pela covid-19 é maior, 0 mesmo ocorrendo em rela-
¢do ao obito. No BEE-15, pretos e pardos constituem mais da metade
(50.1%) das vitimas da nova doenga. Em relagdo as gestantes, o BEE-17
aponta que, do total das gestantes acometidas pela covid-19, 48% eram
da raga/cor parda/preta e que 26% de raga/cor branca. Em relag¢do aos
obitos, a necropolitica fica ainda mais patente: do total de dbitos, 55,6%
das gestantes com raga/cor parda/preta evoluiram ao obito; e 13,9% para
gestantes brancas. Cabe destacar o pouco cuidado no preenchimento
com qualidade dessa variavel que registrou como ignorado/em branco
os seguintes percentuais: 24,2% para os casos que sobreviveram (ndo ha
informagao sobre as sequelas) e 30,5% para os 6Obitos!

A racionalidade da necropolitica na gestdo da pandemia pelo
governo de Jair Bolsonaro se expressa de forma crua e inquestiona-
vel quando se analisa o segmento das criangas e adolescentes com
covid-19: as pardas/negras representaram 55,3% dos casos, alcangan-
do quase 60% nos adolescentes (59,5%). Um ano depois, maio/2021,
permanece a desigualdade na distribui¢do dos casos: 48,6% para a
ocorréncia de covid-19 nas gestantes de raca/cor parda. Nos 6bitos,
registra-se 55% para parda/preta e 33% gestantes brancas.

Mbembe (2018) afirma que o Estado nao ¢ para matar e sim para
defender a vida, todavia, o que se observa no Brasil ¢ o contrario: um
Estado necropolitico! Neste, a morte “privilegia” determinados seg-
mentos da populacdo e territorios: os mais pobres, a raga/cor parda e
preta, moradores da periferia, povos originarios, quilombolas, ribeiri-
nhos... Mbembe explicita o quanto o Estado pode se tornar um agente
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necropolitico e ajuda a entender o que significa administrar a morte
quando se analisa a distribuicdo da mortalidade e as formas de morrer
de maneira diferencial na sociedade.

Caso o governo brasileiro tivesse feito a op¢ao da defesa da vida
de forma equanime durante a pandemia, ndo teriam sido observadas,
com tanta nitidez, as desiguais taxas de mortalidade entre periferia e
regides mais ricas das cidades. O Estado necropolitico atua diretamen-
te produzindo a morte (violéncia policial, por exemplo), ou gerindo
a distribuicao da riqueza, da satde publica, da assisténcia social, do
acesso a escola, ao saneamento, a conexao com internet.

Desse modo, administra situagdes com potencial de agravamen-
to de condicdes de vida e morte para determinadas partes da socieda-
de, com demarcagdes de fronteiras e acessos, por exemplo, aos avan-
cos das tecnologias digitais. Evidencia-se a vinculagdo das interdi¢cdes
e barreiras tanto ao direito a desconexao (por pressupor a garantia do
direito a conexao sempre que o individuo desejar) quanto ao direito ao
cuidado a saude. Barreiras que ja existiam antes do periodo analisado
se agravam e se tornam politicas publicas, vocalizadas sem pudor pe-
las mais altas autoridades da reptiblica, como normalizadas: “E a vida.
Todos nods iremos morrer um dia...” (Jair Bolsonaro, em 29 de margo
de 2020). Abaixo exemplos de algumas das a¢des implementadas du-
rante a pandemia que evidenciam “a manifesta¢do de poder... sobre
quem importa e quem ndo importa, quem é descartavel e quem ndo é€”
(MBEMBE, 2018, p. 41):

* Decisao por demorar a aquisi¢do de vacinas. Os mais ricos, em
caso de contaminacdo, t€m acesso a assisténcia de forma agil e
com qualidade, os pobres encontram barreiras em um SUS histo-
ricamente subfinanciado e, no periodo estudado, “desfinanciado”;

» Elaboracao alongada de cronograma de distribuicdo de vacinas,
de equipamentos de protecdo individual (EPI) para as equipes
do SUS e de varios insumos basicos;
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* Providéncias que agilizaram o financiamento para o aumen-
to de produgdo pelo Laboratorio Quimico e Farmacéutico do
Exército (LQFEx) de medicamento (cloroquina) sem eficacia
cientifica para o Sars-Cov-2;

* Lentiddo na solucdo de falta de oxigénio para pacientes com
covid-19 em diferentes locais do pais, agravada pela critica a
ajuda humanitéria doada por outro pais (Venezuela). Esta terri-
ficante decisdo suscitou diversos depoimentos de profissionais
de satde similares ao aqui transcrito: “Foi uma cena catastro-
fica. Os pacientes comeg¢aram a passar mal, ficaram roxos e
foram a obito por asfixia” (LEMOS, 2021).

* Acgdes débeis e lentas para a aquisi¢cdo e distribui¢do de respi-
radores dedicados ao tratamento de casos graves dos pacientes
acometidos pela covid-19 para o SUS. Essa decisao do governo
federal gerou situagdes extremas para pacientes e profissionais
de saude. A esses ultimos recai o 6nus de fazer a escolha acerca
de quem vive ou morre: “Realmente a gente tem que escolher o
paciente que vai ser intubado ou ndo, porque ndo tem respira-
dores para todo mundo, infelizmente” (G1, 2020);

* A decisdo por ndo priorizar a realizagdo em larga escala de tes-
tes acarreta graves conseqiiéncias para a dinamica da pandemia,
como a inviabilizagao do isolamento rapido de casos positivos e
o rastreamento de contactantes.

Essa decisao alcanca o extremo quando, em maio/2021, o par-
lamento brasileiro toma conhecimento de Relatorio de Inquérito si-
giloso, encaminhado pela Procuradoria-geral da Republica, sobre a
atuacao da Unido na aquisicao e distribuigdo de testes:

Portanto, analisando o cenario atual, o Ministério da Saude
possui no almoxarifado central aproximadamente 4,3 mi-
Ihdes de testes moleculares com vencimento para maio de
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2021, e que considerando uma rede laboratorial com capa-
cidade instalada de processamento de aproximadamente 1,5
milhdes exames/més, ha uma estimativa de perda por vali-
dade de pelo menos 2,3 milhdes de testes moleculares”. En-
quanto isso, na rede de servicos de satde, havia relatos como
“Nos fomos comunicados que havia reagente para fazer so-
mente 200 testes por més e isso € uma média do que a gente
faz por dia” (G1, 2021).

Enfim, pode-se afirmar que os dispositivos de vigilancia (inicio
do Estado Moderno e do capitalismo) estdo presentes em toda a so-
ciedade no ocidente, no entanto, se expressam como dispositivos de
exclusdo, de exterminio, no contexto de necropolitica, de uma deter-
minada conjuntura historica, por um determinado governo, com maior
crueza sobre especificos segmentos da sociedade, a depender: dos ter-
ritérios em que vivem, da raga/cor, da orientagdo sexual, da op¢ao
religiosa, da nacionalidade, da etnia.

Esse processo estrutural se expressa de forma aguda na conjun-
tura de uma pandemia, com as caracteristicas da covid-19, gerida por
um governo que nao se constrange em ser assumidamente regido pela
racionalidade da necropolitica: “Nao passa de uma gripezinha” e que
“so mata” idosos e pessoas com condi¢oes preexistentes. “O percen-
tual que vai morrer ¢ pequeno perto dos 200 milhoes de brasileiros!”
Esses sdo pronunciamentos do presidente Bolsonaro durante a pande-
mia de covid-19.

No Brasil atual, ha diversas outras evidéncias que fundamentam
a tese de que se trata de um governo no qual a racionalidade necro-
politica ¢ exposta de forma nua e crua, quase legitimada, justificada
por narrativas que ferem a humanidade que existe em cada individuo,
como valor intrinseco categorico.

Na conjuntura atual de retorno da fome em larga escala, do au-
mento do desemprego (e de predominio do trabalho informal), com
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amplos segmentos da sociedade excluidos das inovagdes digitais, a
principal medida adotada pelo governo federal e pelo Congresso Na-
cional, ap6s muita pressdo da sociedade, foi o pagamento do chamado
“auxilio emergencial”. A entrega do dinheiro ocorre por meio do apli-
cativo da Caixa Econdmica Federal denominado Caixa Tem. A contra-
di¢do aparece nos requisitos necessarios para se utilizar o aplicativo:
aparelhos celulares de certa geragdo (do tipo smartphones) e contrato
de pacote de dados amplo com operadora de boa qualidade. A maioria
da populagdo que necessita do “auxilio emergencial” estd excluida do
acesso a essas especificagdes, como explica Rigoni, em apresentagdo
realizada durante o XI Ciclo de Debates: Inteligéncia Artificial e De-
sigualdades em Saude: Iniquidades Amplificadas pelos Algoritmos,
promovido pela Fiocruz em 2021:

Nos primeiros meses o aplicativo parava frequentemente e
em forma varidvel mostrando uma mensagem bastante dificil
de compreender: “Application disabled”. O banco comuni-
cou que era facil solucionar o problema, “Nesse caso, basta
acertar as permissoes do aplicativo no celular” algo também
bastante longe de ser uma ajuda razoavel nestes casos. O fato
de ser um sistema pensado para usuarios com um celular
atualizado, um plano de dados e um certo conhecimento de
tecnologia, levou a uma distribuicao diferencial do auxilio,
com os usuarios mais carentes devendo enfrentar filas notur-
nas e aglomeragdes nas agéncias bancarias, no meio das fases
iniciais da pandemia, contribuindo para a disseminagdo da
doenca que o auxilio emergencial tentava evitar.

O governo necropolitico, mesmo sabendo que os mais pobres e
necessitados ndo tem acesso a internet, condiciona o acesso ao auxilio
emergencial a propriedade de um smartphone, acesso de qualidade a
rede mundial de computadores, ser suficientemente alfabetizado, ter
conhecimento digital sobre como baixar o aplicativo, cadastra-lo em
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seu celular, configuréd-lo e manipula-lo. A l6gica necropolitica estd im-
plicita na prépria “solucdo informacional” apresentada a populacao
que tem direito ao recebimento do auxilio emergencial e, na base dessa
piramide, os mais necessitados sdo os excluidos digitais. Quanto softi-
mento, angustia e humilha¢do vivenciaram esses cidadaos brasileiros
premidos entre a necessidade financeira e a percepgao do seu distan-
ciamento educacional e digital para o uso eficiente, eficaz, efetivo e
autdbnomo do aplicativo ofertado! Enfim, na atualidade, a desconexao
¢ uma “escolha de Sofia”, como diz Moraes (2018, p. 3268):

Hoje, consciente ou inconscientemente, todos que utilizam
a internet estdo diante de escolha quase impossivel de ser
tomada — uma escolha de Sofia — considerando que qualquer
opgdo traz conseqiiéncias igualmente perturbadoras, a con-
siderar tanto o valor social, politico e ético historicamente
atribuido a privacidade quanto a penetragdo das TI no coti-
diano da vida humana. A mobilidade espacial e temporal, o
fluxo bancario, o consumo de bens e servigos, os resultados
dos exames de saude, o prontudrio de satde, o ciclo de vida
(do nascimento a morte)... tudo ¢é passivel de rastreamento.

E POSSIVEL O DIREITO A DESCONEXAO E O
DIREITO A SAUDE? SIM, EM UM NOVO PACTO
POLITICO E ETICO

O direito universal a saide é uma conquista da sociedade brasi-
leira, garantida na Constitui¢ao Federal de 1988. No entanto, hd um
longo caminho sendo percorrido pelos movimentos sociais para supe-
rar barreiras estruturais e conjunturais para que sua efetivacao ocorra
com qualidade e de forma equianime. Em uma situagao historicamente
determinada de desigualdades, o uso das tecnologias computacionais e
de telecomunicagdo torna-se mais um dos obstaculos a serem suplanta-
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dos para que possam ser postas a servi¢o dos interesses da populagao.

Assim, em relagdo a segunda questdo inicial que orientou a pes-
quisa, tendo por referéncia os fundamentos do contexto estrutural e
conjuntural exposto no presente ensaio, constata-se ser possivel garan-
tir o direito do cidaddo a satide mesmo que este ndo tenha possibilida-
des de (ou ndo queira) estar conectado ao ciberespaco a depender, pelo
menos, dos seguintes pré-requisitos:

1. Da correlacdo das forcas politicas, econdmicas € sociais

construida em determinada conjuntura historica, para que
seja comprometida com a justica social, a defesa da demo-
cracia, o fortalecimento do SUS e o direito universal a saude,
com equanime alto grau de qualidade e exceléncia;

2. Do avanco da inclusdo digital, em um contexto de tecnode-

mocracia que impacte no direito a plenitude de uma “cida-
dania informacional”.

Esta se expressa na garantia ao usudrio do SUS de ser sujeito
historico consciente acerca dos usos da Informagao e Tecnologia de
Informacao em Satude (ITIS) que esta sob a gestdo do Estado brasilei-
ro. Cidadania informacional que também implica ter o efetivo controle
sobre sua biografia em saude, construida ao longo do tempo a partir do
rastreamento do seu percurso pelos servigos de saude.

Neste ensaio, tecnodemocracia (conceito original de Pierre Lévy)
significa desvendar os liames existentes entre politica, democracia, infor-
macao e tecnologia da informacao, entre poder e saber. Implica politizar
a tematica ITIS e decodificar a retdrica tecnicista / tecnocratica para uma
retdrica proxima ao universo do cidadao, sem a qual ndo serd estabelecido
um canal de interlocugdo e sim mais um mecanismo de exclusdo, de sub-
missdo, de acirramento das desigualdades cognitivas entre uma “elite” (“a
que sabe”) e o “restante da populagdao” (“a que ndo sabe’), em busca de
uma “aceitacdo” de propostas pseudodemocraticas e pseudo inclusivas.
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A tecnodemocracia precisa ser construida na propria praxis in-
formacionais em saude, em um processo dindmico de interlocucdes
continuas. A questdo da C&T em satde ocupa uma posi¢ao central nas
sociedades contemporaneas. Sua democratizacdo depende do tipo de
gestdo social e politica do conhecimento (o que inclui a tecnologia).
Adotar uma visdo dicotOmica entre politica/democracia e técnica sé
reforga o mito da neutralidade cientifica e tecnologica.

3. Daunido, participacdo, consciéncia sanitaria e forca dos mo-
vimentos populares no exercicio do controle social;

A plenitude do sentido da citacdo no caput do ensaio estd na
atuacdo dos movimentos populares e de suas liderangas: sdo os im-
prescindiveis de Bertolt Brecht, pois inserem sua atuacdo no mundo
como a luta de toda uma vida em prol de um projeto civilizatério. Luta
cotidiana, ardua, imbricada a uma opg¢ao de vida civica e participativa,
expressao de “seu modo de andar na vida”, para enfrentar uma antiga
estratégia: o esvaziamento, persegui¢do e desqualificacdo dos repre-
sentantes dos interesses populares.

No ambito da satude, a pesquisa de Moraes et al. (2009) evidenciou
relatos de gestores e assessores que chegam ao ponto de tentarem esvaziar
a poténcia de atuacao de Conselheiros de Saude “ridicularizando-os™ por
meio do que denominam de “desconhecimento técnico”. Empresarios,
prestadores de servigos e gestores desqualificam a agdo critica de cidadaos
sob alegacao de que os mesmos “nao tém competéncia’:

Utiliza-se um discurso tecnicista como contra-argumento
frente uma agdo civica de defesa da Saude e de questiona-
mento ao direcionamento adotado pela politica publica de
saude. Essa estratégia ¢ antiga! [...] uma vez adquirido [pe-
los conselheiros de satide representantes do segmento dos
usuarios] o entendimento em torno do significado politico-
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-social do exercicio direto da democracia participativa — em
sua atuagdo nos conselhos de satide —, jamais deixardo de ser
cidaddos participativos, sujeitos da construgdo de uma nova
cultura civica no pais. Sua participacao nos conselhos de sau-
de emerge de uma atitude de militancia, principalmente entre
os representantes de usudrios que enfatizam sua responsa-
bilidade e comprometimento com o agir em prol da saude
do outro, do vizinho, da populacdo: “Quando me lembro do
lugar em que nasci e que agora estou aqui, aumenta em mim
a certeza de que preciso ser sempre a voz de todos os demais
que ndo conseguiram estar aqui. Ndo me esqueco nunca dis-
so, eles precisam que eu trabalhe para que todos consigam
ser atendidos com dignidade (depoimento de Conselheiro
Estadual do segmento de usuarios) (MORAES et al., 2009,
p- 884-885).

4. Da adogdo de modelo especifico e adaptado ao SUS de um
Termo de Consentimento Livre e Esclarecido (TCLE), em que
conste o fluxo das informagdes coletadas, com a respectiva

cadeia de custddia, as responsabilidades de cada instancia e
seus usos. Deve explicitamente constar que ¢ vedada qualquer
utilizacdo desses dados em saude para “melhorar algoritmos”
em empresas nacionais ou internacionais que porventura, ao
longo do fluxo informacional, possam ser envolvidas em ser-
vicos como, por exemplo, “computagdo na nuvem”.

A adocao do Termo de Consentimento Livre e Esclarecido so
tera impacto efetivo em um contexto de tecnodemocracia e de pro-
cessos de ensino-aprendizagem voltados para a inclusdo digital que
desvende as implicagdes politicas, econdmicas, sociais e €ticas do
ciberespago. Ou, no dizer de Pierre Lévy (1998:46): “E preciso que
todas as pessoas possam se apropriar [¢ mais do que ter acesso] dos
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dispositivos tecnologicos, e ndo apenas as multinacionais e os grandes
conglomerados, para que a democracia seja possivel”.

A adocao de um TCLE implica superar a cultura institucional
ainda existente que alija o cidaddo do debate sobre a Informacdo e
Tecnologia de Informagao em Saude (ITIS) sob a alegacao de ser uma
questdo “técnica”, “de especialistas”. “Constitui-se uma racionalidade
tecnocratica para, politicamente, afastar o cidaddo do debate de uma
politica publica que incide sobre o projeto de democracia e saude que a

sociedade pretende construir no pais” (MORAES et al., 2009, p. 888).

5. Da defesa da manuten¢do do compromisso com os Princi-
pios da 8 Conferéncia Nacional de Satude e da Reforma Sa-
nitaria no ambito do SUS.

UM CONVITE PARA A CONTINUAGCAO DESSE
DIALOGO: POR PACTO POLITICO-ETICO NO
BRASIL

As reflexdes aqui compartilhadas expressam o resultado de estu-
dos, angustias e propostas como um convite ao dialogo. Com a certeza
de que se trata tdo somente de um dos caminhos de luta para a supe-
racdo do aprofundamento de agdes de necropolitica, para a concreti-
zacdo da utopia de um pais onde haja uma universal justi¢a cognitiva.
Nao segundo os ditames de expansdo do mercado digital e do ciberes-
pacgo, mas sim que atenda a um projeto de democracia participativa,
emancipadora, nos marcos da tecnodemocracia:

Separar a politica da técnica desarma o cidaddo, pois este fica
diante de “algo” que lhe ¢ imposto como um destino inexora-
vel a que s6 os ‘iluminados’ t€ém acesso. Ao homem comum
s6 cabe admirar (venerar?) e respeitar (amedrontado, pois
lhe é desconhecido) os avangos tecnologicos e aguardar para

143



usufruir daquela especifica tecnologia, a depender de seu po-
der aquisitivo. E esta concepgdo, que separa a ciéncia e a
tecnologia do devir da humanidade, que se quer combater ao
propor um debate democratico em torno das opg¢des tecnold-
gicas [da ITIS] (MORAES, 2002, p. 82).

Leis, normas, regulamentos, aparatos tecnoldgicos de seguranga
e criptografia sdo fundamentais, mas por si s6 tém se mostrado insu-
ficientes para a preservagao do direito dos individuos e da populagao
de controlar as conexoes, o uso das informagdes e a defesa do direito
a autodeterminagdo, a privacidade e a saude com qualidade equani-
me (MORAES, 2002). Assim, tendo por fundamento as evidéncias da
dimensao tanto estrutural quanto conjuntural, problematizadas nesse
ensaio, emerge a proposta do estabelecimento de um Pacto politico-
-ético no Brasil que expresse o valor atribuido pela sociedade a vida,
a dignidade humana, ao direito a saude e a cidadania informacional.
Pacto que demarque como estratégico:

* O direito do individuo de definir o alcance de sua conexao digi-
tal sem perder nenhum direito social e civil, incluindo controle
do acesso as informagdes sobre sua historia clinica;

* O direito a inclusdo digital nos marcos de uma tecnodemocracia; e

* O direito a saade com qualidade, respeito e integralidade de
forma equanime, independente de utilizar “aplicativos™ que se
sucedem ad nauseam.

O direito de controlar suas conexdes no ciberespago com a ga-
rantia do cuidado em satde e dos demais direitos sociais e previden-
cidrios ¢ o grande desafio contemporaneo na sociedade digital: “em
que ndo ter um aparelho celular conectado e ligado pode significar
risco de vida e ter negado seus direitos basicos” (CNS, Semindario
“LGPD na Saude”). Alids, ao final desse ensaio, espera-se ter ficado
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claro que possuir smartphone, banda larga e infraestrutura de teleco-
municagdes sao necessarios, mas nao sao suficientes para um efetivo
controle social na sociedade digital, que pressupde processos de tec-
nodemocracia e de ensino-aprendizagem.

Forma-se, assim, uma complexa triade para o avango de uma
cidadania informacional no ciberespago: Pacto politico-ético / Tecno-
democracia / Educa¢do com Justica Cognitiva.

Nesse sentido, cabe lembrar a experiéncia exitosa do Conselho
Nacional de Saude, que, em 2006, idealizou e implementou o Progra-
ma de Inclusdo Digital (PID) junto aos conselheiros de satide nacio-
nais e estaduais (na modalidade presencial, em todas as regides do
Brasil) e municipais (na modalidade de educacao a distancia). Pergun-
ta-se, por que o CNS nao recria um novo PID, tendo por referéncia os
erros € acertos da iniciativa anterior, avangando em seu compromisso
com a tecnodemocracia e com a justi¢a cognitiva? E que, além disso,
fomente debates para:

» Jogar luz sobre a opacidade das relagdes estabelecidas entre go-
vernos ¢ empresas de TI (hardware/software e conectividade),
com aten¢ao para que ocorram sob o primado do interesse pu-
blico e da autonomia tecnoldgica;

* Avangar na implementacao de salvaguardas juridicas e tecno-
logicas, nos moldes do Marco Civil, LGPD, criptografia, Bem
Publico, Creative Commons; Ciéncia Aberta;

* Avaliar mecanismos para impedir que informagdes em saude do
cidaddo brasileiro municiem empresas em seus modelos de nego-
cios (ex.: aprendizagem de maquinas) pelo potencial risco ao indi-
viduo, aos coletivos € a democracia, ou seja, definir que os dados
do SUS nao podem ser comercializados, que compdem o patrimo-
nio da sociedade brasileira e constituem um Bem Publico; e

* Fiscalizar a drenagem de recursos do SUS para financiar star-
tups ou empresas nacionais e internacionais de tecnologia de
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informagao, seja através de contratos, “parcerias” diretas ou in-
diretas, seja permitindo acesso aos dados dos usuarios do SUS,
que formam imensos conjuntos de dados de quase toda a popu-
lagdo brasileira (mesmo dos ndo usudrios dos servicos assisten-
ciais do SUS), como ativo econdmico dessas empresas. Estas
analisam computacionalmente esse oceano de dados para re-
velar padrdes, tendéncias e associagdes, especialmente relacio-
nadas ao comportamento e interagdes humanas (big data). Es-
tudos relevantes necessarios aos interesses coletivos e ao SUS
devem ser desenvolvidos por instituigdes publicas de pesquisa,
com controle social, sob a égide de rigorosos padrdes éticos,
jamais por empresas que vendem os resultados encontrados a
quem lhes oferecer maior preco e condigdes de pagamento.

Ao fim desse ensaio, constata-se que a triade que emerge de seu
desenvolvimento (Pacto politico-ético / Tecnodemocracia / Justica Cog-
nitiva) consiste em uma estratégica para o enfrentamento de um “am-
biente de risco” para o projeto de uma nagdo que preserve o valor da
vida. Insere-se na luta de constru¢ao de um projeto civilizatorio para
uma nova globalizacdo. “O direito a desconexdo X o direito ao cuidado”
se constitui um debate estratégico e relevante calcado na justiga cogniti-
va. Projeto civilizatdrio a ser conquistado permanentemente em um lon-
go processo de luta e aprendizagem coletiva calcado na solidariedade,
na prdxis democratica, no compartilhamento de responsabilidades, na
tecnodemocracia, na ética racional... E na paciéncia historica!

Dai a relevancia da politica, isto ¢, da arte de pensar mudan-
cas e de criar as condi¢des para torna-las efetivas. Podem
objetar-nos que a nossa crenca na mudanca do homem ¢ in-
justificada. E se o que estiver mudando for o mundo? Esta-
mos convencidos de que a mudanga histérica em perspectiva
provira de um movimento de baixo para cima, tendo como
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atores principais os paises subdesenvolvidos e ndo os ricos;
os deserdados e os pobres e ndo os opulentos e classes obe-
sas; o individuo liberado participe das novas massas e ndo
o homem acorrentado; o pensamento livre e ndo o discurso
unico (SANTOS, 2000, p. 26).

Em tempo: manifesto minha dor e minha fraterna solidariedade
aos familiares de milhares de brasileirxs que perderam entes queridxs
pela covid-19. Compartilho também meu grito de indignagdo diante
do horror da tragédia humanitéria no Brasil causada pela forma como
vem sendo conduzido o enfrentamento da pandemia no contexto bra-
sileiro, com milhares de mortes evitaveis resultantes da prdxis da poli-
tica publica implementada. Isso ndo pode ser esquecido!
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CAPITULO 7

PROTECAO DE DADOS PESSOAIS E
SAUDE: ONDE ESTAO OS USUARIOS
NESTE DEBATE?

Mariana Martins de Carvalho
Olivia Bandeira

Natalia Fazzioni

Fabiana Dias

INTRODUCAO

O Brasil acaba de reconhecer a prote¢ao de dados pessoais como
um direito fundamental e, apesar de o projeto de lei que deu origem a
Emenda Constitucional (17/2019) ter tramitado por, aproximadamen-
te, trés anos no Congresso Nacional, essa discussdo no Brasil ¢ mais
antiga e o pais esteve por muito tempo em falta com a positivagdo
desse direito. Segundo Danilo Doneda (2011), desde a década de 1970
paises europeus acrescentaram em suas normativas e, posteriormente,
nas normativas da Unido Europeia, o reconhecimento, em diferentes
medidas, da protecdo de dados pessoais.

E possivel considerar a Convengio de Strasbourg como o
principal marco de uma abordagem da matéria pela chave
dos direitos fundamentais. Em seu preambulo, a convengao
deixa claro que a protegdo de dados pessoais esta diretamente
ligada a protecéo dos direitos humanos e das liberdades fun-
damentais, entendendo-a como pressuposto do estado demo-
cratico e trazendo para este campo a disciplina, evidenciando
sua deferéncia ao artigo 8° da Convengdo Europeia para os
Direitos do Homem (DONEDA, 2011, p. 102).
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Apesar de, do ponto de vista normativo, o Brasil ter avangado
nos ultimos anos — tanto pelo recente reconhecimento da protecao de
dados pessoais como um direito fundamental quanto pela criagdo de
leis como o Marco Civil da Internet (MCI), de 2014, e a Lei Geral de
Protecdo de Dados Pessoais (LGPD), aprovada em 2018 com entrada
em vigor em 2020 — inimeras sdo as questdes que ainda travam a
efetivacdo e a garantia desse direito. Entre elas, este artigo destaca a
auséncia de uma cultura de protecao de dados pessoais (MENDES;
DONEDA, 2018), que aqui relacionamos de forma mais ampla as difi-
culdades enfrentadas no pais para a efetivagao de direitos e, em espe-
cial, do direito a comunicagdo, fundamental para a garantia de outros
direitos, como o direito a satude.

O artigo reflete sobre dados iniciais da pesquisa “Protecdo de
Dados Pessoais em Servicos de Saude Digital”, realizada pela Fiocruz
em parceria com o Intervozes — Coletivo Brasil de Comunicagdo So-
cial e o Instituto Brasileiro de Defesa do Consumidor (Idec). Iniciada
em janeiro de 2021, a pesquisa tem como objetivo contribuir para a
compreensdo das praticas de protecao de dados no ecossistema de di-
gitalizagdo dos servigos de saude e fortalecer a cultura de protecao de
dados pessoais, tendo como referéncia a LGPD. Entre as etapas da
pesquisa, estdo a analise de bibliografia sobre o tema, o desenvolvi-
mento de um inventario de tecnologias em saude, seus procedimentos
de coleta e tratamento de dados pessoais, e a realizagdo de entrevistas
com agentes dos sistemas de saude.

O levantamento e andlise de bibliografia sobre o tema mostra que
os estudos sobre a protecdo de dados pessoais em saude consideram
pouco a voz dos/as usuarios/as na percep¢ao sobre os beneficios e os
riscos da adocdo das tecnologias de informagao e comunicagao (TICs)
e, em especial, aquelas que coletam dados pessoais. Também indica que
a auséncia do foco no/a usudrio/a invisibiliza também marcadores de
diferencga relacionados a género, sexualidade, raca/etnia, classe, geracao
e territorio. Nesse contexto, este estudo partiu dos/as usudrios/as como
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agentes primordiais dos sistemas de saude, trazendo dados preliminares
da visdo desses atores sobre a protecao de dados pessoais.

A perspectiva adotada pelo projeto insere o debate sobre a pro-
tecdo dos dados pessoais na satde dentro do arcabougo mais amplo da
comunicagdo como direito humano. Dessa forma, o artigo relaciona os
conceitos de direito a comunicagao e direito a satide; apresenta um pano-
rama do atual estagio de desenvolvimento das TICs, caracterizado, por
um lado, pela desigualdade de acesso e, por outro, pela hegemonia de
um modelo de negdcios baseado na coleta e uso de dados pessoais; apre-
senta um breve contexto do uso das TICs na satude relacionado ao uso
de dados pessoais; e apresenta as visoes dos/as usudrios/as, que apontam
para a auséncia da cultura de protecdo de dados pessoais no pais.

DIREITO A COMUNICACAO E SAUDE

O direito a comunicagdo como um direito humano deriva do
direito de liberdade de expressdao postulado, dentre outros documen-
tos, no Artigo 19 da Declaragdo Universal dos Direitos Humanos de
1948. Consolidado no processo que resultou no Relatdrio MacBride,
publicado em 1980, pela Unesco, o conceito de direito & comunicacao
ampliou o escopo do conceito de liberdade de expressdo, de direito a
informacao e de liberdade de imprensa, enfatizando o direito de qual-
quer pessoa ou grupo social de participar, em condi¢des de igualdade
formal e material, na esfera publica mediada pelas comunicagdes so-
ciais e eletronicas. O conceito também positivou esse direito, enfati-
zando nao apenas a garantia dos individuos e grupos de ndo sofrerem
qualquer interferéncia, vinda do Estado, sobre a manifestacao de seus
pensamentos e a expressao (liberdade negativa), mas também a obri-
gacdo do Estado em promover um ambiente de midia diverso e plural
e sem constrangimentos, no qual todos os cidadaos e cidadas e grupos
sociais possam acessar e produzir informagao de forma plena (INTER-
VOZES, 2005, 2010).
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O conceito do direito a comunicag¢ao tem sido cada vez mais
entendido como essencial para a garantia de outros direitos, como o
direito a satde, a educagdo, a terra e a moradia, a igualdade de gé-
nero e étnico-racial. No ambito da saude, a comunicagdo ¢ essencial
nesse processo como condicao de acesso a cidadania, de efetivacao
da democracia e de redugdo de iniquidades que ajudem a promover
transformagoes sociais necessarias para a promog¢ao da saude em seu
sentido amplo e para o desenvolvimento justo, equanime e democra-
tico das populacdes. Assim, a no¢do de determinacdo social da satde
torna-se central na articulacao do debate sobre a promogao da satde,
entendendo que tais determinantes estdo vinculados as condigdes de
vida e trabalho, bem como as questdes sociais, econdmicas e culturais.
Seriam, portanto, os “fatores sociais, econdmicos, culturais, étnico-ra-
ciais, psicologicos e comportamentais que influenciam a ocorréncia
de problemas de satde e seus fatores de risco na populagdo” (BUSS;
PELLEGRINI FILHO, p. 78).

No Brasil, como mostram Luiz Felipe Stevanim e Rodrigo
Murtinho (2021, p. 15), a 8.* Conferéncia Nacional de Saude (CNS),
realizada em 1986, ja apresentava que o pleno exercicio do direito a
saude “implica garantir, entre outros, o direito de ter acesso amplo a
informagdo e de se expressar livremente, bem como de se organizar
socialmente e de participar da vida politica e da definicao de politicas
publicas”. Entre as deliberagdes da conferéncia relacionadas a comu-
nicacgdo, estava a necessidade de controle social dos meios de comu-
nicac¢do, especificamente em relagdo a publicidade de medicamentos e
produtos nocivos a saude.

Comparando o estabelecimento de direitos relativos a satde e
a comunica¢ao na Constitui¢ao Federal de 1988, os autores mostram
ainda como a satde foi reconhecida como direito de todos e dever do
Estado, tendo a iniciativa privada permitida como atividade comple-
mentar ao Sistema Unico de Satide (SUS). J4 na comunicagdo, apesar
dos dispositivos constitucionais que proibem o monopolio e o oligo-
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polio e preveem a complementaridade entre os sistemas publico, pri-
vado e estatal, a auséncia de regulamentagdo e interesses econdmicos
e politicos mantiveram a predominancia do modelo privado, sendo a
comunicagdo tratada como negécio mais do que como direito, o que
resulta em um quadro de concentracdo da propriedade nas maos de
poucos grupos econdmicos, aliada as interferéncias de interesses eco-
noémicos, inclusive do setor de saiude, além de interesses politicos e
religiosos, como mostra a pesquisa “Monitoramento da Propriedade
da Midia” (INTERVOZES, 2017a).

O modelo que privilegia os interesses comerciais que ja era do-
minante na radiodifusdo também foi adotado no setor de telecomuni-
cagdes no Brasil. Apesar das reivindicagdes da sociedade civil e do
Marco Civil da Internet, em seu Artigo 4.°, em estabelecer o direito a
internet para todos, a internet ndo € tratada como servigo publico es-
sencial no pais, impactando na desigualdade de acesso, sendo mais um
dos indicadores que situam o Brasil entre os dez paises mais desiguais
do mundo (SASSE, 2021).

Segundo a Pesquisa TIC Domicilios 2020 (CETIC.BR, 2021), 12
milhdes de domicilios no Brasil (17%) ndo possuem acesso a internet, e
55% deles ndo possuem computadores, principalmente nas classes so-
ciais com menor renda familiar. Na andlise feita por individuos, 58%
dos brasileiros e brasileiras entrevistados/as que declararam ter acesso a
internet, acessam a rede apenas pelo celular. Nas classes D e E, o acesso
apenas por dispositivo mével atinge 90% das pessoas, nimero inver-
samente proporcional na classe A, em que apenas 11% dos individuos
acessam somente pelo celular e 89% acessam tanto pelo computador
quanto pelo celular. Os dados também mostram as desigualdades ét-
nico-raciais e territoriais. Enquanto 48% dos que se declaram brancos
acessam a internet exclusivamente pelo celular, o nimero ¢ muito maior
entre os que se declaram pretos (60%), pardos (65%) e indigenas (62%).
Ja na area rural, o acesso exclusivo pelo celular atinge 84% dos indivi-
duos, nimero que cai para 54% na area urbana. Numero semelhante é

155



apresentado pela pesquisa “Territorios Livres, Tecnologias Livres” (In-
tervozes, Conag e MMTR-NE, 2021) em 33 comunidades quilombolas
e rurais dos 9 estados do Nordeste e que mostra que 70,7% do acesso a
internet nas familias ¢ feito pelo celular.

Pesquisa realizada pelo Idec sobre acesso mdvel a internet no
Brasil refor¢a o argumento das desigualdades e também explica por-
que o acesso exclusivo ou majoritario por via mével € responsavel por
uma série de exclusdes:

Esta dependéncia ocorre em um cenario marcado pela oferta
exclusiva, por parte das operadoras, de planos calcados em
franquias de dados. Assim, as operadoras maximizam seus
retornos por usudario e os consumidores ficam limitados a pa-
cotes proporcionais ao que podem pagar. No levantamento
dos precos praticados pelas principais operadoras do pais,
ficou evidente o carater inversamente proporcional do custo
por dado, o que penaliza sobretudo os consumidores de me-
nor renda. Estes arcam com as médias mais altas por dados,
enquanto ofertas de altos valores dispdem de médias muito
mais acessiveis, beneficiando os segmentos de maior poder
aquisitivo (IDEC, 2021a, p. 35).

A pesquisa pontua ainda que ¢ preciso considerar os efeitos des-
se cendrio sobre o direito & comunicagdo, a liberdade de expressdo, ao
acesso a informacao e a participagdo politica, frisando que “[e]nquanto
a desinformagdo ¢ apontada como problema estrutural das democracias
contemporaneas, o principal instrumento de combate a este, a verifica-
¢ao de informacdes, ¢ diretamente impactada e limitada pelo modelo de
acesso movel construido no Brasil” (IDEC, 2021a, p. 37).

De acordo com a Organizacdo das Na¢des Unidas (ONU, 2020),
a populacao mundial que ndo tem acesso a internet estd em desvanta-
gem severa, ndo apenas no acesso a informagao, mas no acesso a edu-
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cacdo, dados de satde, possibilidades de trabalho e formas de com-
pensar a crise econdmica. Outro problema relevante ¢ que muitos nao
tém um acesso que seja bom o suficiente para usufruir da educagao
a distancia, informagdes de satde ou simplesmente informagado geral
sobre o estado do pais, negocios, ou informacdes basicas, trazendo
implicagdes na garantia dos direitos sociais.

No campo da satde, a desigualdade faz com que uma parcela
consideravel da populacdo ndo tenha acesso aos beneficios da digi-
talizagdo na area. Também viola o direito dos/as usuarios/as em rece-
ber e em produzir informacdes. Tal situagdo dificulta a participacao
social no acompanhamento e na formulagdo de politicas publicas de
saude, elemento essencial para a garantia desse direito, como mostra
o historico de desenvolvimento do SUS. Dessa forma, a desigualdade
de acesso as tecnologias de informacdo e comunicagdo e a internet
trazem novos elementos para o debate sobre o direito & comunicagdo
como essencial para a garantia do direito a saude.

No entanto, precisamos destacar um segundo ponto diretamen-
te associado a protecdo de dados pessoais. A concentracio observada
na radiodifusdo se repete na internet, controlada hoje globalmente
por poucos monopdlios digitais INTERVOZES, 2017b). Os mono-
polios digitais estdo calcados em um modelo de negocios que funcio-
na a partir da exploracao dos dados pessoais dos usuarios/as e que se
tornou modelo hegemonico adotado tanto pelas grandes plataformas
digitais (como Google, Facebook e Twitter) quanto pelos mais di-
versos sites, aplicativos e outras ferramentas. A exploracao lucrativa
dos dados pessoais se tornou parte do cotidiano também na sauide:
da compra de medicamentos na farmacia ao acesso a informagao em
saude por meio das redes sociais, passando pelo uso de aplicativos
para monitoramento de sintomas. Como mostra pesquisa coordenada
por Fernanda Bruno sobre aplicativos méveis de autocuidado psico-
l6gico utilizados no Brasil:
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Por um lado, esses apps tém o potencial de oferecer aos
usudrios informagdes e servigos, possibilitando acesso a da-
dos em tempo real, orientagdes sobre condi¢des clinicas e
incentivo a habitos benéficos a saude psiquica, emocional e
fisica. Por outro, eles ampliam potencialmente a coleta de
informacdes psicoldgicas e emocionais, bem como as predi-
¢oes que se pretendem extrair dessas coletas que sdo valiosas
ndo apenas para fins comerciais, mas também para a pesquisa
médica, clinica e cientifica (BRUNO et al., 2021, p. 35).

As autoras argumentam que a infraestrutura sociotécnica € os
modelos de negocios que fazem a mediagdo da experiéncia dos indi-
viduos nos aplicativos possuem uma camada mais visivel — os termos
de uso e as politicas de privacidade que sdo disponibilizados aos/as
usuarios/as, nem sempre de forma legivel ou transparente — e uma ca-
mada invisivel, formada pela coleta, uso e compartilhamento de dados
pessoais dos/as usuarios/as de forma automatizada.

O modelo de negocios centrado na exploragdo dos dados pes-
soais atinge a todas as pessoas, pondo em risco o direito a privacidade
e ao controle dos usuarios/as sobre seus dados pessoais. Também fere
a liberdade de expressdo, ao determinar os fluxos de circulagdo de
contetidos na rede e ao incentivar a proliferagao de desinformacao so-
bre satide e sobre a propria ciéncia. Tudo isso com pouca transparéncia
e pouco controle por parte do Estado e da sociedade civil, como nos
aprofundaremos no proéximo topico.

TICS E PROTECAO DE DADOS PESSOAIS NA
AREA DA SAUDE

Dentro do que chamamos de Sociedade em Rede ou Sociedade
da Informacao, teorizada por Castells (2001) ainda no final dos anos
1990, temos hoje uma série de outros conceitos que buscam tornar
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ainda mais palpavel — e atual — o poder e o “enredamento” das tecno-
logias que, por sua vez, ndo sao meramente moldadas pelas praticas
sociais, mas que cada vez mais, também, criam mecanismos de mol-
da-las. A plataformizagdo,’ a dataficagdo,'® o capitalismo de vigilancia
(ZUBOFF, 2021), dentre outros conceitos, nos ajudam a compreender
melhor as diferentes camadas de impactos que a Sociedade da Infor-
magao produz e que ndo sdo visiveis na superficie, ndo sdo nitidas ou
ndo estdo ditas.

Constata-se que as informagdes controladas e regidas por equi-
pamentos, softwares e sistemas robotizados concentram um grande
volume de dados e incidem nas questdes trabalhistas, de prestagao de
servigos, protecao desses dados e mecanismos de seguranga da infor-
macao. Isso porque, apesar das TICs trazerem inimeros beneficios,
trazem também grandes responsabilidades e desafios. Conhecer os de-
safios, os potenciais, as restrigdes e as dificuldades dessas tecnologias
passa a ser essencial, visto que as discussdes quanto ao acesso € a
utilizacao desses recursos estdo muito além das questdes tecnologicas
e de infraestrutura em telecomunicagdes, mas associada as questdes
sociais e politicas (KNASE; KOVALT, 2019).

A pandemia do novo coronavirus tornou tanto as desigualdades
quanto os impactos das TICs mais latentes. De maneira rapida e desor-
denada, uma série de servigos que ainda ndo eram completamente ou
majoritariamente executados em plataformas digitais migraram para
esse universo. Em alguns casos, a regulacdo da digitalizacao desses
servicos ndo chegou a acompanhar a velocidade desse movimento e

9 “Seguindo pesquisas em estudos de software, na area de negdcios e na economia politica,
compreendemos plataformizagdo como a penetragdo de infraestruturas, processos econdmi-
cos e estruturas governamentais de plataformas em diferentes setores econdmicos e esferas da
vida” (POELL; NIEBORG; VAN DIJCK, 2020, p. 05).

10 Como processo, o desenvolvimento de infraestruturas de dados tem sido apreendido por
meio da nogdo de dataficagdo, referindo-se as maneiras pelas quais as plataformas digitais se
transformam em dados, praticas e processos que historicamente escaparam a quantificagdo
(KITCHIN, 2014; MAYER-SCHONBERGER; CUKIER, 2013; VAN DIJCK, 2014; MEJIAS;
COULDRY, 2019 Apud POELL; NIEBORG; VAN DIJCK, 2020).
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houve um descompasso entre a urgéncia de migrar e a necessidade de
disciplinar as atividades no ambiente digital.

Nesse contexto, migrar para o digital passou a ser uma con-
dicdo em muitas situagdes. Aulas, consultas médicas, reunides de
trabalho, compras, transagdes bancarias, atendimento em orgaos pu-
blicos passaram a ser majoritariamente digitais. O exemplo da pan-
demia ¢ importante porque eleva a outro patamar o debate que ja
existia e determina uma urgéncia pela quantidade de pessoas que
passaram a ter que usar servicos digitais de forma rotineira, aumen-
tando o fluxo de dados que passou a ser captado. Isso ajudou a colo-
car luz em um problema que j4 existia e mobilizava diferentes atores
na disputa pela regulacao.

Vale destacar que ter seus dados coletados e organizados em
grandes bancos digitais ndo, necessariamente, ¢ uma opg¢ao e, tam-
pouco, uma novidade. Até mesmo em servigos presenciais, a coleta de
dados ¢ feita por meio de tecnologias de informacao e comunicagdo e
organizada em bancos de dados cada vez maiores e mais complexos.

O discurso tanto das corporagdes quanto de estados e gover-
nos ¢ de que os dados pessoais contribuem para melhorar as
experiéncias dos usudrios. Porém, as tecnologias cibernéti-
cas permitem a cria¢do de sistemas de classificagdo e ordena-
mento social, que podem afetar ainda mais as chances ¢ es-
colhas de pessoas discriminadas pelas sociedades (SOUZA,
2018, p. 127).

A partir dessa logica ¢ importante também observar, de forma
mais profunda, os impactos da relagao risco/beneficio a partir da otica
das desigualdades sociais do Brasil, bem como em outras camadas
de desigualdades, como questdes geracionais, de raga/etnia, género e
orientacdo sexual. Existem formas diferentes de impactos e vulnera-
bilidades no acesso da populagdo se considerados esses indicadores.
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Além disso, ha dentro do universo dos dados pessoais, 0s con-
siderados sensiveis. De acordo com a LGPD (BRASIL, 2018), dados
sensiveis sdo os dados pessoais sobre a origem racial ou étnica, con-
vicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagao
de carater religioso, filosofico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural, e que podem trazer algum tipo de constrangimento ou
indisposicao para o paciente.

Ainda de acordo com a Lei, o cuidado com esse tipo de dado
deve ser maior e, portanto, o seu tratamento responde a um regime
juridico diferenciado. Os dados sensiveis sdo, contudo, captados em
diferentes locais, por diferentes plataformas, em meio fisico e digital,
trafegam de forma nem sempre transparente e sdo armazenados de
forma nem sempre segura. Nunca ¢ demais se lembrar dos recentes
vazamentos do Ministério da Satde que expos dados de mais de 2000
milhoes de pessoas.

Considerando a evolucao das TICs na area da saude e o cenario
de desafios decorrentes da pandemia que demandou a readequagao dos
servicos de saude, a atualizacdo de informagdes em tempo oportuno
e a integragdo dos sistemas de ateng¢do e vigilancia em saude, as TICs
constituiram uma estratégia de modo a viabilizar o atendimento dessas
necessidades (LINKE, 2019; SEADE, 2021).

Nas praticas de trabalho em satde, as TICs sdo utilizadas para
a implantacdo de sistemas eletronicos para registro, armazenamento e
recuperacdo de informagdes dos pacientes, sendo importante destacar
a informatizacdo de dados sensiveis relacionados a sua condi¢do de
satude. Esses recursos também favorecem o agendamento de consultas,
exames e cirurgias, solicitagdo de exames laboratoriais e de imagem,
realizacdo de teleconsulta, teleconsultoria, telediagndstico e teleduca-
¢do, dentre outras oportunidades de informatizagao (SEADE, 2021).

Assim, a informatiza¢do dos dados sensiveis dos pacientes € a
instalacdo de sistemas tecnologicos de gestao da satde tornam neces-
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sario o aporte de politicas de seguranca da informag¢do. Todavia, nos
estabelecimentos de satde, a ferramenta de seguranca da informagao
mais presente s3o os programas antivirus, muito disseminados em am-
bientes corporativos e nas residéncias, mas pouco eficientes para deter
ataques que visam o acesso indevido aos bancos de dados ou impedir
o vazamento e o compartilhamento dos dados. Lembrando que a ocor-
réncia de um vazamento ou desvio de dados ndo depende apenas do
sistema tecnologico, por melhor que seja, mas também daqueles que
operam esse sistema (SEADE, 2021).

Outra situacdo cotidiana em que acontece coleta de dados pes-
soais, ndo necessariamente opcional € muito menos transparente, sao
as compras em farmacia, que muitas vezes resultam em um cadastra-
mento em programas de fidelizagdo e outros tipos de programas para
o fornecimento de descontos, que articulam farmacias, laboratorios
farmacéuticos, planos de satude, entre outros agentes. A pratica recor-
rente em redes de farmécia se baseia na “troca” do nimero de CPF por
um desconto e revela inimeros problemas que queremos exemplificar
aqui. Elas impdem ao consumidor uma posi¢do em que a concessao
dos dados ¢ praticamente compulsdria, ndo apenas pela forma impo-
sitiva como eles sdo solicitados, mas porque os supostos descontos
levam, inevitavelmente, a pessoa a aceitar (LINKE, 2019).

Um medicamento que vocé€ vai comprar sem cartdo da far-
macia ¢ R$ 150,00 e com o cartdao é R$ 60,00, isso é obrigar
o usuario a fazer o cadastro. Ele fala que ¢ uma vantagem,
mas sabemos que nossos dados ndo valem R$ 90,00. A gente
esta sendo punido por ndo conceder os dados (PODCAST
TECNOPOLITICA, 2018).

A compulsoriedade fica ainda mais evidente quando se avalia a
realidade social, cujo valor do salario minimo ¢ de R$ 1.100,00 men-
sais, ¢ o custo médio com medicamentos per capita anual atinge o
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valor de R $1.098,84. Nesse contexto, o consumidor, além da vulne-
rabilidade que lhe ¢ inerente, encontra-se em uma situagdo de pouca
autonomia e cuja assimetria ¢ abissal, desconhecendo a rede de me-
diagdes de qual faz parte, como mostrou o ja citado estudo coordenado
por Bruno (2021), todos os possiveis usos de seus dados, quem tera
acesso, por quanto tempo, e também as possiveis futuras repercussdes
negativas em sua vida (LINKE, 2019).

Essas questdes sao importantes para entendermos a cultura de
protecdo de dados ou a auséncia dela. Por um lado, ha falta de infor-
macgao sobre o que € possivel ser feito com os dados € com as infor-
macgoes (dados tratados) geradas a partir de bases de dados que faz
com que a preocupacdo sobre os possiveis riscos sequer exista. Por
outro lado, mesmo quando a/o cidaddo/a tem uma vaga consciéncia
dos possiveis riscos, nem sempre ele/ela tem condigdes de abrir mao
do que se oferece em troca dos dados. Voltando entdo a problematica
inicial, de uma forma geral, sabe-se muito pouco sobre o que ¢ feito
com os dados coletados na maioria das vezes em que por qualquer mo-
tivo — consciente ou inconscientemente — cedemos nossos dados. Um
estudo do Idec chama a atencao para os riscos do compartilhamento
dos dados nas farmadcias, que incluem preocupagdes com a seguranga
da informac¢do, vazamento de dados e compartilhamentos indevidos
com terceiros que, ainda segundo o 6rgao, pode motivar discrimina¢ao
ilegal (IDEC, 2021b).

Para além das desigualdades sociais que geram os acessos desi-
guais as tecnologias de uma forma geral, dificultando o gozo de bene-
ficios por uma parte menos favorecida da populagdo, a desigualdade
também ¢ responsavel por uma maior vulnerabilidade de determina-
dos grupos, podendo ser capaz de ampliar riscos associados a pos-
siveis discriminagdes que o acesso as tecnologias também traz. Em
algumas situagdes os grupos mais vulneraveis e que geralmente t€ém
menor acesso aos beneficios, t€m também maior impacto dos riscos.
Estudos sobre o uso de algoritmos e inteligéncia artificial no tratamen-
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to de dados pessoais e de imagens tém revelado riscos latentes. Segun-
do Silveira e Silva (2020), ha uma relacao entre falta de transparéncia
dos sistemas algoritmicos e processos discriminatorios de pessoas e
segmentos da populacdo quando submetidos a governanga praticada
pelos algoritmos.

A PARTICIPACAO DOS USUARIOS NAS
DISCUSSOES SOBRE PROTECAO DE DADOS
PESSOAIS E SAUDE

Hoje, a discussao sobre a politica de saude digital para o Brasil tem
sido centralizada entre os gestores e técnicos no ambito da gestdo federal,
em um movimento de informagao para a gestao e nao para a sociedade.
Contudo, nos anos 1980 e 1990 as discussdes politicas sobre informatica,
informacdo e saide que hoje dao lugar a satde digital ocorriam de for-
ma democratica e com a participacao da sociedade civil, trabalhadores/as,
gestores/as e movimentos sociais, estando presentes nas Conferéncias de
Saude. Nos ultimos 15 anos, houve uma inflexdo tecnocratica que buscou
informagdes de regulagao e com foco na gestdo, tirando os trabalhadores
e a sociedade dos debates (FORNAZIN, 2021).

Nesse sentido, pretendemos problematizar as formas de cons-
trucdo de uma governanga democratica e participativa nas diferentes
instancias relativas a saide. Consideramos central a presenca dos/as
usudrios/as nesse debate, entendendo que a participagdo social ¢ um
dos principios organizativos do Sistema Unico de Saude e esta pre-
sente na Constituicdo Federal de 1988 que reconhece a relevancia da
insercdo da populacdo na formulacdo, fiscalizagdo, execug¢dao e ma-
nutencao de politicas que visam atender as necessidades de saude de
cada localidade, considerando as suas especificidades.

Todavia, os mecanismos institucionais pensados para o exercicio
do controle social, como os Conselhos e as Conferéncias de Satde, nem
sempre sdo reconhecidos e utilizados enquanto instancias pelas quais
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os/as usudrios/as e os/as profissionais possam direcionar as demandas e
acoes de saude, além de participar das discussdes politicas ativamente
na gestdo do SUS. Outra questao importante ¢ que, independente dos
mecanismos institucionais, todos os servi¢os publicos de saude deve-
riam funcionar como um canal formal e aberto de encaminhamentos,
proposicdes e gestdo social, por parte dos/as usudrios/as regulares dos
servigos de saude (BRASIL, 2015; VASQUEZ, 2003; PEREIRA, 2004).

Retomando o objetivo deste artigo em trazer o usuario para o cen-
tro da anélise sobre a protecao de dados nos servicos de saude, enquanto
um resultado parcial da pesquisa “Protecdo de Dados Pessoais em Ser-
vicos de Saude Digital”, partiu-se da analise de uma revisdo bibliogra-
fica que considerou um conjunto de 82 trabalhos cientificos. A revisao
foi realizada considerando o método integrativo e efetivada nas bases
de dados da Biblioteca Virtual de Saude (BVS), Google Académico e
Oasis, entre os meses de maio e junho de 2021, totalizando 468 docu-
mentos levantados. Utilizou-se da estratégia de busca vinculando pala-
vras-chave relacionadas a protecdo de dados pessoais e saide. Dentre
esses trabalhos, foram selecionados 88 para analise. Além de artigos e
livros, foram consideradas teses, dissertagdes e monografias.

Dentre os estudos considerados na revisao bibliografica, apenas 8%
consideraram a percep¢ao dos/as usudrios/as quanto a protegao de dados
pessoais, reiterando a exclusao desses agentes nas discussoes sobre essa
tematica e como objeto de estudo, considerando as implicagdes dos riscos
e vulnerabilidades quanto a nao prote¢ao de dados em suas vidas. Apenas
1,2% dos trabalhos exploraram tematicas ligadas as questdes étnicas e
raciais, 3,7% abordaram de algum modo questdes de género, 1,2% discu-
tiram questoes de sexualidade e 2,4% abordaram temas relativos a gera-
¢ao. Embora parte expressiva dos trabalhos mencione os riscos relativos a
protecdo de dados dos/as usudrios/as, poucos partem da perspectiva deles
para compreender sua percepgao e atuagdo diante da tematica e contri-
buir para o fortalecimento de uma cultura de protecao de dados pessoais
(MENDES; DONEDA, 2018) e participagao social.
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Ja com relacdo as entrevistas, participaram 12 pessoas com diag-
nostico de diabetes mellitus que fizessem acompanhamento nos sis-
temas de saude publico ou privado, visto que se trata de um agravo
a saude cuja prevaléncia tem aumentado no Brasil, e que sofre in-
fluéncia dos determinantes sociais que incidem nas condi¢des de sau-
de e fatores de risco na populagio trazendo impactos em suas vidas. A
complexidade quanto ao manejo clinico dos casos e as possiveis com-
plicacdes a longo prazo demandam um acompanhamento continuo nos
servigos de saude, o que incide em uma coleta regular de dados nos
sistemas de informacdes utilizados. Além disso, uma parcela significa-
tiva dos/as usudrios/as faz uso constante de algum tipo de dispositivo
tecnologico para tratamento (medidores de glicose, bomba de insulina,
aplicativos de contagem de carboidratos, entre outros), o que muitas
vezes implica no fornecimento de dados pessoais. Por isso a escolha
desse publico para participar desta pesquisa. Dentre os participantes,
83% dos/as usudrios/as utilizam o sistema publico e privado de satide
concomitantemente no que tange o recebimento de insumos, medica-
mentos e a realizacdo de consultas e exames referentes ao tratamento,
8% utilizam o sistema publico e 8% o sistema privado.

Os resultados iniciais apontam para a falta de informacao e conhe-
cimento da populagdo sobre a tematica. Observou-se também, por um
lado, uma certa despreocupacao dos/as usudrios/as com a forma como
seus dados pessoais sdo utilizados apos coleta, seja nos servigos de sal-
de, farmécias ou aplicativos e sistemas digitais utilizados. Por outro lado,
quando os/as usuarios/as relataram ter se preocupado com a tematica, os
servigos, por sua vez, ndo ofereceram orientagdes suficientemente deta-
lhadas quanto aos dados coletados ou os mecanismos de protecao desses
dados, tais como a “manifestacao livre, informada e inequivoca pela qual
o titular concorda com o tratamento de seus dados pessoais para uma fina-
lidade determinada”, como diz a LGPD (BRASIL, 2018).!!

11 Vale lembrar que a maior parte das entrevistas foi realizada no inicio do primeiro semestre
de 2021, quando a LGPD ainda passava por processo de implementagao.
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Em relacgdo aos dados disponibilizados pelos/as usuarios/as nas re-
des de farmacia nos programas de fidelizagao, os poucos que demonstra-
ram preocupacdo com a forma como seus dados sao utilizados referiram
se sentirem sem opg¢des, visto que a ndo disponibilizagdo dos dados im-
plicaria no nao recebimento do desconto na compra dos medicamentos.

Dentre os aplicativos e sistemas digitais utilizados pelos/as usua-
rios/as para registro de sua situacdo de saude, comumente ndo sdo dis-
ponibilizados os termos de uso e politicas de privacidade de dados ou
informagdes sobre estarem em conformidade com a LGPD. Também
houve situagdes em que os/as usudrios/as nao lembraram se esses termos
foram disponibilizados. Podemos inferir que, para além dos termos de
uso e politicas de privacidade, as mediacdes automatizadas de proces-
samento ¢ compartilhamento de dados pessoais e de predi¢ao de com-
portamentos sdo ainda mais opacas, como alertou Bruno ef al. (2021).

As questdes geracionais e de classe se mostraram também rele-
vantes para uma analise preliminar. Foi possivel afirmar que pessoas
mais jovens possuiam mais consciéncia sobre o uso feito de seus da-
dos, embora muitas vezes se importassem menos com isso. Por outro
lado, pessoas com mais idade possuiam maior preocupa¢ao com o uso
de seus dados, embora tenham demonstrado menor compreensao so-
bre a forma pela qual eles podem vir a ser coletados e utilizados.

Outra questdao importante foi observada com relacao as ques-
toes de classe. Assim, pessoas com maior poder aquisitivo relataram
utilizar de forma mais intensa tecnologias de satide, como aplicati-
vos moveis, recursos de saude digital, entre outros, sendo possivel
aventar que tais individuos, de certa forma, estariam mais expostos
aos riscos do uso de seus dados pessoais, ja que eles sdo disponibili-
zados de forma mais ampla. Pessoas de renda mais baixa, por outro
lado, estdo menos inseridas digitalmente, mas, mesmo quando ndo
usam aplicativos e outras tecnologias de autocuidado, tém seus da-
dos cotidianamente coletados nos servi¢os de satide ¢ nas farmacias,
sendo reféns de outros tipos de servicos que solicitam seus dados,
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sobretudo aqueles que oferecem descontos em medicamentos, exa-
mes ¢ consultas, como ja mencionado.!?

CONSIDERAGCOES FINAIS

A tecnologia tem um carater ambivalente, e assim como qual-
quer ferramenta, apresenta complexidades e ambiguidades em seus
beneficios e riscos. Nesse sentido, o avango tecnologico ¢ também
permeado pelas desigualdades sociais que caracterizam a sociedade
contemporanea, sendo, a0 mesmo tempo, resultado e produtor dessas
mesmas desigualdades.

Se as dificuldades de efetivacdo do direito a comunicagdo ja
representavam um desafio para a constru¢do de uma sociedade mais
justa, equanime e democratica, o atual contexto de inovacao e popu-
larizac¢do das TICs em satde complexifica ainda mais as questdes que
compdem esse cendrio, incluindo de forma contundente as questdes
relativas a prote¢ao de dados pessoais.

Como procuramos demonstrar, os dados obtidos em nossa pes-
quisa até o momento revelam como a auséncia dos/as usuarios/as nes-
se debate é um dos problemas existentes para a consolidagao do direito
aos dados pessoais, demonstrando como tal problema estd também
atravessado por marcadores sociais da diferenga, como classe, raga/
etnia e geracao.

Apesar das inlimeras nuances e complexidades que cercam este
debate, podemos, a partir dos dados preliminares aqui apresentados,
apontar para a auséncia de uma cultura de protecao de dados tanto por
parte dos/as usudrios/as quanto por parte dos servigos de saude, e uma
necessidade de implementacgao de boas praticas de governanga dos da-
dos pautadas em principios éticos e transparentes e em respeito as nor-
mas legais e aos direitos dos/as cidaddos/as. A lacuna existente nesta

12 Aqui observamos que nao somente as farmécias foram mencionadas, como também laboratérios
e médicos e seguradoras de vida, que oferecem pacotes de servigos para seus clientes cadastrados.
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tematica se expressa tanto na falta de pesquisas que abordem a questao
a partir da perspectiva dos/as usudrios/as, como de agdes de informa-
¢do publica e ampliagdo do debate publico envolvendo também os/as
usudrios/as dos servigos de satde e formas de participagdo social.

Nesse sentido, a governanca, o acesso € a democratizacao dos da-
dos demandam uma defini¢do de governanca democréatica da informa-
¢do, informatica e satide no Brasil. Outro aspecto relevante diz respeito
a necessidade de um Estado regulador das praticas de saude digital e
que atue sobre o conjunto da sociedade ndo apenas para desenvolver
solucdes digitais, mas que regule todo o sistema de satide e o conjunto
do mercado, considerando a auséncia de um marco legal de saude digi-
tal, que, por exemplo, determine padrdes para criacdo de ferramentas de
mediagdo entre sistemas de satde e usuarios, como no caso dos prontua-
rios eletronicos e de sistemas informacionais mais amplos.

Outra questao seria a insuficiéncia de espagos de mediagcdo com
a sociedade ao induzir e regular a informatizagcdo dos servigos, para
evitar que decisdes sejam tomadas de forma privativa e implantadas
sem grandes debates com trabalhadores/as, usuarios/as e gestores/as
(COELHO, 2021). Por fim, ¢ importante garantir que a Autoridade
Nacional de Protecdo de Dados seja independente e capaz de zelar
pela prote¢do de dados pessoais e por implementar e fiscalizar o cum-
primento da LGPD no Brasil, suprindo de forma agil possiveis lacunas
conceituais e que contribua com agdes necessarias para promogao de
uma cultura de protecdo de dados, que dialogue com as desigualdades
brasileiras em suas diferentes camadas.

Desta forma, torna-se ainda mais relevante trazer o usudrio para
o cerne dessa discussdo, dado a importancia da participagao social
nos debates quanto a informatizacdo dos servigos e a necessidade de
ampliar a discussdo sobre prote¢do de dados pessoais como elemen-
to central na constru¢ao e fortalecimento do direito a informacao e
comunicag¢do. Sugerimos, por fim, que se faz necessario ndo somen-
te apontar esta lacuna, como também, no bojo da implementacio da
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LGPD nesse momento no pais, estimular pesquisas que abordem a
percepcao dos/as usuarios/as neste debate, bem como fomentar boas
praticas e agdes que promovam uma cultura de prote¢do de dados en-
tre a populagdo geral.
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CAPITULO 8

LAMA DE DADOS E CAOS TECNOLOGICO:
COMO EXERCER O CONTROLE SOCIAL
SOBRE A SAUDE DIGITAL?

Giliate C. Coelho Neto
Arthur Chioro

Poucas semanas apo6s eclodir a pandemia de covid-19, o governo
da Coreia do Sul, visando a reduzir a exposi¢ao da populagdo ao virus,
iniciou um sofisticado projeto de rastreamento de contatos utilizan-
do-se do cruzamento de dados de Sistemas de Informacao em Saude
(SIS) — notificacdo de doencas, prontuarios eletronicos e aplicativos
de autochecagem de sintomas — com dados de geolocalizagdo produ-
zidos pelas operadoras de celulares e de compras enviados pelas em-
presas de cartdo de crédito, valendo-se de tecnologias de inteligéncia
artificial e big data (HEO et al., 2020). Com isso, por exemplo, foi
possivel avisar cidadaos que tiveram contato com pessoas infectadas
e orienta-los quanto a necessidade de realizagdo imediata de testes e
outras medidas para prevencao do contagio.

Assim como a Coreia do Sul, dezenas de experiéncias de uso
intenso de grandes volumes de dados para fins de melhoria da satude
individual e coletiva tém sido realizadas em todo mundo para finalida-
des diversas, que vao desde a identificagdo de riscos de doencas futu-
ras ao incremento da eficiéncia dos servigos e equipamentos de satide
(AGBEHADII et al., 2020).

E um movimento que reflete duas caracteristicas fundamentais da
sociedade contemporanea. A primeira ¢ o crescimento exponencial da
producdo de dados digitais sobre todos os aspectos da vida humana, a
chamada datafica¢do dos corpos e das agdes das pessoas (KICKBUSCH
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etal.,2021). Apenas em 2020 foram gerados e consumidos 64 trilhdes de
gigabytes de dados e a expectativa ¢ que esse nimero seja triplicado até
2025, conforme disposto no Grafico 1 (STATISTA, 2020). Deste volume
total de dados, cerca de um ter¢o ¢ composto por dados do setor satde
(RBC CAPITAL MARKETS, 2021), ou seja, 21,3 trilhdes de gigabytes.

Grifico 1. Volume de dados criados, capturados, copiados e consumi-
dos em todo o mundo de 2010 a 2025

zetabytes

Data volume in

Fonte: RBC Capital Markets (2021).

A segunda caracteristica ¢ o acelerado desenvolvimento das for-
cas produtivas relacionadas ao ciclo de producdo da informagdo em
saude (coleta, transmissdo, armazenamento, processamento, dissemi-
nacdo e utilizagdo dos dados) que gera, em praticamente todos os seto-
res economico da sociedade, da agricultura a exploracdo espacial, uma
crescente dependéncia das tecnologias que vém sendo incorporadas.

No setor de tecnologia da informa¢ao muito se usa a expressao
lago de dados (data lake) para definir repositorios que abrigam gran-
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des e diversificados conjuntos de dados brutos para utilizagdo poste-
rior por setores de uma organizagdo (RED HAT, 2018). Sao lugares
onde os dados sao plenamente conhecidos e devidamente organizados
para possibilitar seu uso como suporte a tomada de decisdes e proces-
sos de planejamento, controle € monitoramento.

Entretanto, no caso deste imenso volume de dados de satde que
vem sendo coletado, armazenado e processado de forma ainda um tanto
obscura, constatamos aqui ndo a metafora de um tranquilo lago, mas
sim de uma /ama, um solo movedico e instdvel que se comporta de for-
ma paradoxal nos ambientes em que faz parte. Afinal, a0 mesmo tempo
que garante recursos para o desenvolvimento de um bioma, junta sujeira
e dejetos produzidos pela agdo humana. E tal como as raizes de plan-
tas sob a lama de um manguezal, governos e empresas vém assentando
cada vez mais, de forma estrutural, seus tentaculos tecnoldgicos sobre
esse atoleiro, formado pelo imenso e cada vez maior volume de dados
pessoais dos cidaddos, cuja coleta, na maioria das vezes, ¢ mediada por
consentimentos pro forma ou simplesmente ndo ¢ autorizada.

O processo de incorporacdao das tecnologias da informacao
e comunicac¢do (TIC) utilizadas na area da satide vem se dando em
ritmo avassalador e desordenado. Vérios projetos se mostram efeti-
vos na utilizagdo dos dados para melhoria da saude das pessoas, mas
também geram um grande volume de aquisi¢des intteis, guiadas por
processos planejados de forma inconsistente e falsas promessas por
parte do mercado de TIC. As milhares de solugdes tecnologicas que
se conectam a /lama de dados dao uma inevitavel aparéncia cadtica
ao observador externo que se dispde a saltar do lugar de consumidor
de tecnologias e fornecedor de dados pessoais, ou seja, de objeto das
empresas € governos, para lugar de sujeito social capaz de analisar,
pesquisar e atuar na regulacao do setor.

Ao nosso ver, o exercicio do controle social passa, portanto, por
compreender minimamente quatro dimensdes deste mangue contem-
poraneo: a lama de dados onde se misturam dados pessoais € anonimi-
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zados sob os mais variados aspectos da vida do cidaddo e do funcio-
namento da sociedade; os atores sociais e economicos que alimentam
e fazem uso destes dados; as tecnologias utilizadas para adentrar este
solo; e, claro, as finalidades do uso dos dados.

Este capitulo tem como objetivo trazer uma visao introdutdria
de tais questdes, assim como apontar algumas propostas de priorida-
des estratégicas no campo da Informacao em satde e das Tecnologias
da Informagao em Saude (ITIS) (MORAES, 2014), ou Saude Digital,
visando conferir elementos para o pleno exercicio do controle social
— conselheiros de satde e outros agentes publicos, assim como entida-
des da sociedade civil, que atuam ou planejam atuar no controle social
do campo da ITIS/Saude Digital, com especial aten¢do ao cumprimen-
to da Lei Geral de Protecao de Dados (Lei n.° 13709) — LGPD. Um
primeiro passo consiste em definir, de forma mais detalhada, o que
seriam “dados referentes a satide” de uma pessoa. Com este ponto mi-
nimamente esclarecido, podemos entao identificar os principais atores
sociais que ja coletam, ou podem vir a coletar, dados pessoais de saude
e que, portanto, devem prestar contas a sociedade e as autoridades re-
gulatdrias sobre questoes relativas a coleta, protecdo e tratamento dos
dados. Em seguida, apontamos alguns riscos envolvidos com a guarda
dos dados de satide que devem ser mitigados por governos e empresas.
Por fim, apontamos a necessidade de aperfeicoar o sistema de gover-
nanga da satde digital no Brasil, em especial as politicas de regulacao
do mercado de dados de saide que vem crescendo em ritmo acelerado.

DADOS E INFORMAGAO EM SAUDE

Que dados de satde das pessoas estdo sendo coletados? Onde
e sob que condigdes estao guardados? As respostas a estas perguntas
sdo apenas parciais € motivo de crescente preocupacgao da sociedade.

A LGPD foi publicada em 2018 no Brasil e tem como principal
objetivo proteger os direitos fundamentais de liberdade, de privacida-
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de e o livre desenvolvimento da personalidade das pessoas. Em seu
artigo 5°, a lei estabelece o conceito de dado pessoal como a “informa-
cao relacionada a pessoa natural identificada ou identificavel”, e define
que entre os dados pessoais estdo aqueles considerados sensiveis, ou
seja, que devem ser objeto de atengdo e protegdo especial das organi-
zagdes que os coletam e tratam. Sdo dados pessoais sensiveis aqueles
que “revelam a origem racial ou étnica, convic¢ao religiosa, opinido
politica, filiagdo a sindicato ou a organizagdo de carater religioso, fi-
loséfico ou politico, assim como quaisquer dados referentes a saude,
genética e vida sexual de uma pessoa” (BRASIL, 2018).

A LGPD nao detalhou o conceito de dados referentes a satide de
uma pessoa, algo que, pelo seu carater relativamente dinamico, deve
ser objeto de defini¢do em norma infralegal.

O que seriam entdo dados referentes a saude de uma pessoa?
Cabe lembrar, em primeiro lugar, que nem todo dado de satude ¢ iden-
tificavel, mesmo sendo produzido inicialmente a partir de uma pessoa.
Uma classificagado tradicional de dados em satde estabelece trés tipos
de dados (BRASIL, 2018):

* Administrativos: sdo aqueles relacionados com a gestao de re-
cursos dos estabelecimentos de satde que prestam assisténcia,
tais como humanos, materiais ou financeiros. Ex.: quantidade
de esfigmomandmetros disponiveis na unidade de saude.

* Clinico-administrativos: sdo aqueles relacionados com a gestao
dos pacientes enquanto usuarios dos estabelecimentos de saude.
Ex.: quantidade de pessoas que tiveram sua pressao arterial aferida.

* Clinicos: sdo aqueles relacionados ao estado de saude ou doenga
dos individuos, expressos em diagnosticos, procedimentos € tra-
tamentos realizados. Ex.: valor da pressdo arterial de cada pessoa.

Os dados administrativos e clinico-administrativos sdo por na-
tureza anonimizados, sendo utilizados em larga escala nos sistemas de
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saude para subsidiar processos de gestdo e pagamentos dos servigos de
saude. Apenas os dados clinicos podem ser vinculados, no momento
posterior a sua producdo, a um individuo e assim se constituem como
dados pessoais de saude.

Mas estes dados se limitariam apenas aos aspectos clinicos mais
evidentes, como o historico de doengas, resultados de exames e medi-
cacdes, ou abrangeria outros elementos da vida das pessoas que pos-
sam influenciar direta ou indiretamente sua satide? A segunda possi-
bilidade nos parece mais adequada na medida em que vai ao encontro
da propria polissemia do termo, tratado ora sob lente filosofica, ora
cientifica, e evidenciado seu carater multidimensional, relacional e ho-
listico (ALMEIDA FILHO, 2011).

Neste sentido, o desenvolvimento de uma taxonomia dos da-
dos pessoais de saude, fundamental para o exercicio do controle so-
cial relativos a protecdo de dados no campo da ITIS/Saude Digital
(KICKBUSCH et al., 2021), aponta para a necessidade de se observar
os dados coletados para além dos muros dos servigos e sistemas de
saude. Abaixo, realizamos um exercicio ainda inicial do que poderiam
ser considerados dados pessoas de saude, com o simples objetivo de
fomentar o debate no campo da saude coletiva, buscando detalhar o
que seriam dados referentes a satide de uma pessoa:

1. Doengas atuais e pregressas: ¢ o conjunto de patologias que o cida-
dao possui ou ja possuiu. Estes dados sdo registrados ndo somente
em prontuarios eletronicos, mas também em sistemas de notifica-
¢do de doengas, acidentes de trabalho e outros agravos, ferramen-
tas de registro da produgdo assistencial ambulatorial e hospitalar;

2. Atendimentos, exames e procedimentos realizados: se referem
a consultas clinicas, internagdes hospitalares, cirurgias, exa-
mes, participagdo em grupos terapéuticos e todos os procedi-
mentos realizados em nos servigos de satde, podendo incluir
lugar, data e horério;
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10.

I1.
12.

13.

14.

15.

Medicamentos: ¢ o historico de medicagdes e outros produtos far-
maceuticos que o cidadao comprou ou retirou em farmacias pri-
vadas, ou publicas, ou recebidos/aplicados em servigos de saude;
Vacinas: o historico de vacinas que o cidadao recebeu;

Dados antropométricos: € o peso, altura e circunferéncia abdo-
minal do cidadao, a partir dos quais é possivel, por exemplo,
identificar as pessoas que t€ém obesidade ou criangas com pro-
blemas de crescimento;

Sinais vitais: sdo as frequéncias cardiaca e respiratdria, a tem-
peratura corporal, a pressao arterial e a oximetria;

Hébitos de vida: se referem aos perfis de consumo alimentar,
atividades fisicas, sono, higiene e lazer;

Consumo de substancias psicoativas: refere-se ao historico e
intensidade do uso 4alcool, cigarro, cocaina, benzodiazepinicos
e outras substancias;

Saude mental: nivel de estresse e sintomas de sofrimento psi-
quico (ansiedade, insonia, tristeza, irritagdo, etc.);

Condigdes sociais: caracteristicas do lugar de moradia, pessoas
com que divide a moradia, empregos, acesso a agua potavel e
outras situacoes de vulnerabilidade;

Familia: lagos familiares formais e informais;

Dados genéticos: caracteristicas do perfil genético de cada ci-
dadao, que podem predizer ou relevar doengas, deficiéncias ou
riscos de doencgas no futuro;

Alergias: lista de alergias do cidaddo a medicamentos, alimen-
tos, produtos e outras substancias ou condi¢des alergénicas;
Caracteristicas fisiologicas: taxas hormonais e metabdlicas,
exames clinicos e outros dados que descrevam o funcionamen-
to do corpo humano;

Caracteristicas anatomicas: exames radiograficos, biopsias, re-
latos clinicos e outros dados que descrevam as caracteristicas
anatomicas de tecidos, 6rgaos e partes do corpo humano;
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16. Exposi¢do a fatores de riscos ambientais: dados referentes a si-
tuagcdes em que a pessoa se expds a algum fator ou condi¢ao
potencialmente prejudicial a satde;

17. Dados vitais: caracteristicas relativas ao nascimento e 6bito
do cidadao;

18. Adesao a tratamentos e programas de saude: adesdo a prescri-
coes e orientacdes médicas e programas de saude;

19. Vida sexual: comportamento e praticas sexuais, numero e perfil
dos parceiros, uso de preservativos.

Estas 19 categorias desenvolvidas a partir da experiéncia empirica
dos autores podem ser facilmente aperfeicoadas e agrupadas ou reagru-
padas a depender das escolhas teoricas, ou pressupostos epistemologi-
cos de outros pesquisadores. O que se pretende com tal categorizagao,
ressaltamos mais uma vez, ¢ tdo somente produzir um olhar ampliado
sobre os dados de satude, expandindo nossa visao sobre possiveis cap-
tadores e utilizadores dos dados de saude, conforme descrito a seguir.

QUEM ESTA CAPTANDO E UTILIZANDO OS
DADOS DE SAUDE EM NOSSA SOCIEDADE?

Os dados pessoais de saude tém um papel importante para sub-
sidiar a tomada de decisdo clinica por parte dos profissionais de saude
e para a defini¢ao de prioridade e planejamento das politicas de saude.
Para além deste valor de uso classico, tais dados vém sendo cada vez
mais utilizados para a¢des destinadas a melhorar a satde dos individuos
e populacdes, tais como a predi¢do de doengas e riscos futuros, o alerta
a usudrios sobre problemas de saide desconhecidos, o desenvolvimento
de produtos farmacéuticos em ciclos menores de tempo, o monitora-
mento de epidemias e pandemias em tempo real, dentre outros.

A possibilidade de uso indevido destes dados, porém, preocupa
cada vez mais autoridades regulatorias e ativistas. O que seria este uso
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indevido? Um banco ou empresa de andlise de crédito, por exemplo,
utilizar dados de saude de uma pessoa como critério para lhe conceder
ou autorizar um empréstimo de longo prazo? (FAGUNDES, 2021). Ou
uma operadora de plano de satide negar o ingresso de uma pessoa ao
saber que ela possui uma doenga que fara com que utilize os servigos do
plano com maior frequéncia (e, portanto, custos) do que pessoas sauda-
veis? Ou uma mulher ter sua contratagdo negada por uma empresa ao
descobrirem que ela deixou de usar medicacdes anticoncepcionais?

Entender quais atores sociais tém captado e tratado dados pessoais
de satde ¢ fundamental para prevenir o uso indevido e adogdo de me-
canismos de controle social e politicas regulatorias de Estado. A seguir,
elencamos os atores que, a nosso ver, precisam de uma atengao especial
por parte das instancias de controle social, devido ao grande volume de
dados pessoais de saude captados, armazenados e processados.

MINISTERIO DA SAUDE

No Sistema Unico de Satde (SUS), o maior captador de dados
pessoais de saude no Brasil ¢ o Ministério da Saude, através dos Sis-
temas Nacionais de Informag¢ao em Saude (SNIS), caracterizados pelo
fato de estarem abertos a receberem e armazenarem dados de saude de
qualquer regido do pais, em uma base inica nacional sob custodia do
Estado. Entre 2010 e 2018, foram identificados 54 SNIS que estiveram
em funcionamento no pais (COELHO NETO; CHIORO, 2021), mas
nem todos captavam dados pessoais de satide. Citamos alguns deles:

» Sistema de Informagao para Atencao Basica (SISAB): ¢ um sis-
tema utilizado em larga escala que recebe regularmente dados
clinicos e administrativos de usuarios acompanhados por Uni-
dades Basicas de Saude de praticamente todos os municipios
brasileiros. Tem um aplicativo proprio para captagao de dados,
que ¢ o e-SUS APS, que possui uma versao simplificada (Co-
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leta de Dados Simplificada — CDS) e um prontudrio eletronico.
Sistema Nacional de Assisténcia Farmacéutica (Horus): propi-
cia o controle logistico dos estoques farmacéuticos, com regis-
tros das medicagdes tomadas por todos os usuarios atendidos
nas mais de 1500 farmacias publicas que fazem uso do sistema.
Sistema Nacional de Informagdes Hospitalares (SIH): uma base
nacional que armazena dados de todos os usuérios internados
em estabelecimentos hospitalares do SUS. Dentre as informa-
¢oes captadas temos o periodo de internacdo, os exames € pro-
cedimentos realizados e as doencas diagnosticadas. Utilizado
por todos os estados e municipios brasileiros que possuem al-
gum hospital publico ou privado que atenda usudrios do SUS.
Sistema de Informagdes Ambulatoriais (SIA): capta € armazena
dados de satude de usuarios atendimentos em prestadores publi-
cos e privados na Atencdo Especializada: policlinicas, ambula-
torios de especialidades, clinicas de hemodialise, dentre outros.
Esta presente em todo territorio nacional, sendo utilizado inten-
sivamente por estados e municipios.

Sistema Nacional de Regulagcdo (SISREG): utilizado em mais
de 2 mil municipios, é um sistema que apoia o fluxo de usuarios
nas redes de atengdo a saude. La estdo, por exemplo, o registro
dos especialistas aos quais o usuario foi encaminhado, assim
como a justificativa clinica que gerou a marcacao da consulta.

A lista completa dos SNIS encontra-se no Anexo 1. Importante res-

saltar que a lista de SNIS em funcionamento ¢ dinamica e varia de acordo

as necessidades e agenda das politicas ptblicas de saude. Em 2020, por
exemplo, foi criado um sistema especifico para notificagdo de casos de co-
vid-19, 0 e-SUS Vigilancia Epidemiologica (e-SUS VE) (CEARA, 2020).

Que dados dos cidadaos estao sendo coletados nestes sistemas?

Esta informagdo ¢ fundamental para se realizar adequadamente o con-

trole social, mas geralmente os dicionarios de dados de cada sistema
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ndo sdo publicizados. Excegdo a regra, o Sistema de Informacgdo da
Atencdo Basica (SISAB) disponibiliza em sitio publico a lista de da-
dos e variaveis utilizadas no e-SUS Atengdo Basica (UNIVERSIDA -
DE FEDERAL DE SANTA CATARINA, 2018).

Considerando que o SUS realiza cerca de 4,1 bilhdes de proce-
dimentos ambulatoriais anualmente, 11,5 milhdes de internagdes hos-
pitalares e 530 milhdes de consultas médicas, estamos falando muito
provavelmente do maior volume de dados sensiveis do pais e um dos
maiores do mundo.

AGENCIA NACIONAL DE SAUDE
SUPLEMENTAR (ANS)

Na Saude Suplementar ¢ preciso estar atento ao fato de que a
guarda dos dados sensiveis ¢ realizada pelos prestadores de servigo,
pelas operadoras e pela ANS. Diferente do SUS, caracterizado pela
intensa fragmentagao e pouca padronizag¢do dos formatos de troca de
dados, a ANS estabeleceu, desde 2012, o Padrao para Troca de Infor-
macao na Saude Suplementar (TISS), atualizado periodicamente pela
agéncia (AGENCIA NACIONAL DE SAUDE SUPLEMENTAR,
2021a). Nos documentos da TISS € possivel visualizar a lista de dados
obrigatdrios que sdo trocados entre estabelecimentos de satde e ope-
radoras de saude, e entre as operadoras de saude e ANS. Dados como
nome do beneficiario, CPF, CNS, diagnostico principal, diagnosticos
secundarios, tratamentos e procedimentos realizados de cada cidadao
atendido sdao algumas das informacgdes trocadas cotidianamente entre
os atores da Saude Suplementar.

Em seu artigo 11°, a LGPD prevé situagdes quando ndo ¢ neces-
sario o consentimento formal do cidadao para uso e tratamento dos da-
dos pessoais sensiveis, dentre elas: “tutela da saide em procedimentos
realizados por profissionais de saude, servigos de satide ou autoridade
sanitaria, prote¢ao da vida ou da incolumidade fisica do titular ou de
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terceiros e cumprimento de obrigacdo legal ou regulatoria pelo contro-
lador”. Estas trés hipoteses abrangem um amplo conjunto de praticas e
procedimentos no setor da satde, incluindo o registro clinico realizado
pelos profissionais de saude em consultas e internacdes hospitalares,
o histérico de doencas do cidadao, resultados de exames diagnosticos,
medicagdes utilizadas, dentre outros.

A LGPD também autoriza operadoras de saude a utilizarem os
dados de seus beneficidrios para obter vantagens economicas (Art. 11°
§ 4°), desde que tais dados ndo sejam utilizados para selecionar riscos
ou como fator de inclusdo ou exclusdo de alguém em um plano de
saude (Art. 11° § 5°). Tais restrigdes, porém, sdo limitadas e ndo abran-
gem aquela que tem sido cada vez mais a principal fonte de lucro das
operadoras de saude, a pratica do managed care ou atengao gerenciada
(MERHY, 2014), ou seja, o conjunto de microdecisdes clinicas que,
sob justificativa de racionaliza¢do do uso dos recursos da saude tem
atrasado ou impedido diagndsticos e tratamentos e prejudicado a qua-
lidade do cuidado. Atualmente, estas microdecisdes sdo tomadas por
humanos — médicos, mas parece ser uma tendéncia, inevitavel, num
mercado pouco regulado e que busca o ganho de escala e reducao de
custos, que a tomada de tais decisdes seja transferida para maquinas
e algoritmos, por meio de tecnologias, por exemplo, de Inteligéncia
Artificial. Atualmente, a LGPD dd margem a esta possibilidade, que
deve caminhar a passos largos nos proximos anos, caso nao haja uma
regulamentacao infralegal mais robusta da ANPD.

OPERADORAS DE PLANOS DE SAUDE

Guardam grandes volumes de dados pessoais sensiveis de sal-
de captados nos estabelecimentos assistenciais ¢ na rede diagndstica
de apoio: informagodes clinicas registradas nos prontuarios eletronicos,
atendimentos, exames e internacdes realizados, medicacdes prescritas,
dentre outras. O processo de envio dos dados dos servigcos de saude
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para as operadoras ¢ regulado pela ANS e guiado pelas regras estabe-
lecidas na Troca de Dados de Satde Suplementar (TISS) e da Termi-
nologia Unificada da Saude Suplementar (TUSS).

O Brasil conta com 1.172 operadoras médicas e odontologi-
cas que cobrem 77 milhdes de pessoas (AGENCIA NACIONAL DE
SAUDE SUPLEMENTAR, 2021b).

SECRETARIAS ESTADUAIS E MUNICIPAIS DE SAUDE

Além de utilizarem os sistemas nacionais do Ministério da
Saude, as secretarias estaduais € municipais de saide possuem seus
proprios sistemas de informagdo, alguns desenvolvidos por equipes
proprias de TI, outros adquiridos ou contratados no mercado. Sao sis-
temas com diversas finalidades que visam atender as necessidades de
sua rede de estabelecimentos: prontudrios eletronicos, regulacio as-
sistencial, gestdo hospitalar, logistica de medicamentos, dentre outros.
Cada uma das 27 secretarias estaduais (incluindo o Distrito Federal)
e das 5570 secretarias municipais tem plena autonomia para criar ou
contratar os sistemas de informagao mais adequados a sua realidade.

ESTABELECIMENTOS ASSISTENCIAIS DE
SAUDE COM OU SEM FINS LUCRATIVOS

Hospitais filantropicos e privados, consultorios de profissionais
liberais, clinicas populares e outros servigos que atuam no mercado
de assisténcia a satde, além de utilizar alguns sistemas nacionais do
Ministério da Satde, estados e municipios, também possuem seus pro-
prios sistemas de informag¢ao que armazenam dados pessoais de satide
dos cidadaos atendidos. O Cadastro Nacional dos Estabelecimentos de
Saude (CNES) tem hoje registrados cerca de 8 mil hospitais e 169 mil
consultorios isolados (BRASIL, 2021).

186



ESTABELECIMENTOS DE DIAGNOSTICO POR
IMAGEM, ANALISE CLINICO-LABORATORIAL
E ANATOMOPATOLOGICO

Nestes estabelecimentos ficam armazenados dados de resulta-
dos de exames de imagem (radiografias, ultrassonografias, tomogra-
fias, ressonancias, etc.), exames laboratoriais (realizados a partir de
amostras de sangue, urina, fezes, etc.), ou seja, dados pessoais sensi-
veis de saude que podem apontar diagnosticos de doengas, mas tam-
bém caracteristicas anatdmicas e fisiologicas dos pacientes. Estdao
cadastrados no CNES 27 mil unidades de apoio a diagnose e terapia
(BRASIL, 2021).

EMPRESAS DE COMUNICAGCAO E REDES SOCIAIS

Uma das principais ferramentas de discussdo de casos clinicos
entre profissionais de satde tem sido o WhatsApp, aplicativo per-
tencente a empresa Meta (ex-Facebook). O app também esta sendo
utilizado em larga escala para comunicagao entre médicos e seus pa-
cientes. Apesar de a empresa afirmar que os dados sdo criptografados
ponta a ponta, informagdes recentes levantam suspeitas de que equi-
pes internas e ferramentas auténomas (tipo inteligéncia artificial)
tém, sim, tido acesso ao contetido das mensagens (PROPUBLICA,
2012). Além disso, a empresa Meta também vem sofrendo dentn-
cias de ex-funcionarios por questdes éticas relacionadas a analise de
conteudo de sua principal rede social, o Facebook (BBC BRASIL,
2021). Tal problema pode inclusive ser mais grave em outras plata-
formas de redes sociais, como o Telegram, que deliberadamente pos-
sui regras elasticas de protecdo dos dados e moderacdo de conteudo
(CAETANO, 2021).
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REDES VAREJISTAS DE FARMACIAS

Grandes volumes de dados de saude também vém sendo coleta-
dos pelas redes varejistas de farmacias, que vinculam a aplicagdo de
descontos ao cadastro prévio dos clientes, e, posteriormente, trocam
os dados com operadoras de saude, por meio de parcerias comerciais.
O Brasil tem 10243 farmacias registradas no CNES (CONVERGEN-
CIA DIGITAL, 2021).

EMPRESAS DE “INTERNET DAS COISAS”

A coleta de dados sensiveis de satide tem ido muito além dos
estabelecimentos de saude. Com o avanc¢o da chamada Internet das
Coisas, diversos dispositivos vestiveis tém captado cada vez mais in-
formacdes sobre nossa saude. Telefones e relogios inteligentes vém
captando automaticamente dados de frequéncia e ritmo cardiaco, per-
fil e qualidade do sono e acidentes sofridos, por exemplo.

SUPERMERCADOS, RESTAURANTES, BARES
E SIMILARES

Algumas redes de supermercados ja coletam dados em massa
dos habitos alimentares e outros produtos adquiridos pelos brasileiros
nesses estabelecimentos, detalhados por tipos, quantidades e frequén-
cia. Geralmente o fazem a partir da vinculagdo do nimero do CPF a
cada compra realizada.

EMPRESAS DE PRONTUARIOS ELETRONICOS
E GESTAO DE SERVICOS DE SAUDE

Apesar de sempre existir a possibilidade de estados, municipios
e estabelecimentos em geral adquirem (comprarem) seus sistemas de
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prontuarios eletronicos e gestdo administrativa (os ERP, Enterprise
Resource Planning — sistemas integrados de gestao), o modelo de ne-
gocio que vem sendo mais adotado pelo poder publico e pelo mercado
¢ o de contratagdo por servigo, ou seja, quando a institui¢ao realiza
uma “assinatura’” do software. Nesta forma de contratacao, os sistemas
sdo geralmente acessados na nuvem e os dados de satde das pessoas
atendidas ficam sob guarda das empresas contratadas.

STARTUPS DE HEALTHTECH

O conceito de healthtech esta associado a empresas que estao
iniciando suas atividades (startups) buscando resolver, por meio da
incorporacdo de TIC, problemas especificos do setor satde, como a
dificuldade de acesso aos servigos e a qualidade do atendimento pres-
tado. Esses empreendimentos geralmente tém o apoio de aceleradoras
ou incubadoras, estruturas que, além de oferecer assessoria técnica,
também auxiliam na construcao de relagdes com o ecossistema de em-
presas locais e na aproximagao com possiveis investidores financeiros.

As healthtechs tiveram um amplo crescimento durante a Pande-
mia de covid-19 e coletam um volume crescente de dados pessoais de
saude dos usudrios. Sao empresas de telemedicina e telessaude, inteli-
géncia artificial, big data, internet das coisas, dentre outras tecnologias.

INDUSTRIA FARMACEUTICA

Os dados pessoais de saude utilizados pela industria farmacéuti-
ca estdo relacionados ao processo de planejamento e desenvolvimento
tecnoldgico de novas drogas, especialmente por meio da realizagao do
cruzamento entre dados de bases cientificas, da saide da populacao e
a realizagdo de ensaios clinicos e pesquisas médicas em geral.
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ACADEMIAS DE GINASTICA E CENTROS DE
ATIVIDADE FiSICA

Guardam dados pessoais de saude relativos a frequéncia e tipo
de atividades fisicas realizadas pelos seus frequentadores.

UNIVERSIDADES, CENTROS E INSTITUTOS
DE PESQUISA

Coletam e tratam dados pessoais sensiveis de saude com a fina-
lidade de producao de conhecimento cientifico, realizando ensaios cli-
nicos e outros tipos de pesquisa de satide cuja anonimizacao de dados
nao ¢ possivel.

O Quadro 1 resume os atores sociais que vém captados dados
pessoais de satide atualmente e que, portanto, devem prestar contas
quanto ao cumprimento da LGPD.

Quadro 1. Atores sociais que vém coletando dados sensiveis de saude
no Brasil

Sistema Unico de Satide

Ministério da Saude

Secretarias Estaduais de Saude

Secretarias Municipais de Saude

Estabelecimentos assistenciais de Satide (rede propria e rede complementar)

Estabelecimentos de diagnodstico por imagem, analise clinico-laboratorial e
anatomopatologico (rede propria e rede complementar)

Satude Suplementar
ANS

Operadoras de Planos de Saude
Estabelecimentos assistenciais de Saude

Estabelecimentos de diagnostico por imagem, analise clinico-laboratorial e
anatomopatologico
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Mercado de Saude Digital e de TIC
Empresas de prontudrios eletronicos e gestdo de servigos de satude

Empresas de “Internet das Coisas”
Startups de Healthtech
Empresas de Tecnologia da Informagéo e redes sociais

Mercado de Saude
Farmacias varejistas

Profissionais liberais

Academias de ginastica e centros de atividade fisica

Setor de Pesquisa e Desenvolvimento
Universidades e Centros de Pesquisa

Industria Farmacéutica
Outros setores

Supermercados, restaurantes, bares e similares

Fonte: os autores.

ONDE E SOB QUE CONDICOES OS DADOS
PESSOAIS DE SAUDE FICAM ARMAZENADOS?

Outra questdo fundamental é sabermos onde e sob quais condigdes
os dados pessoais de saude estdo guardados, visando verificar se tais luga-
res estdo em conformidade com as boas praticas de infraestrutura e TIC e,
assim, agir para prevenir incidentes de roubo ou perda de dados.

Em 2021, por exemplo, o maior data center da Europa e terceiro
maior do mundo sofreu um incéndio que deixou 4 milhdes de sites
fora do ar. Empresas que ndo haviam realizado backup perderam da-
dos definitivamente (CONVERGENCIA DIGITAL, 2021).

Em 2017, parte dos hospitais e ambulancias do National Health
Service britanico, o SUS da Inglaterra, foi paralisado devido a uma in-
feccdo em massa de um virus de computador (GHAFUR et al., 2019).
O virus WannaCry (“vontade de chorar’) sequestrou maquinas que utili-
zam uma antiga versao do Windows (XP), criptografando todos os dados
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e exigindo um pagamento para libera-los. O prejuizo calculado foi de 92
milhdes de libras (IT GOVERNANCE CONSULTANT, 2018).

Figura 1. Mensagem o virus WannaCry em um computador infectado

Qoops, your files have been encrypted!

What Happened to My Computer?
'Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

yment w e raised
I ..\, | Recover My Files?
511672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
Time Left 'You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
'We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

A e A e s

2017 00:47:55

Send $300 worth of bitcoin to this address
bitcoin =
Pressg il 4 | 12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw

Fonte: Biddle (2017).

Diz parte da mensagem:

Seus arquivos importantes estdo criptografados.

Muitos de seus documentos, fotos, videos, bases de dados e outros
arquivos nao estdo mais acessiveis porque eles foram criptografos.
Talvez vocé esteja ocupado buscando uma forma de recuperar seus
arquivos, mas ndo perca o seu tempo. Ninguém pode recuperar
seus arquivos sem um servico de descriptografia.

[...]

Se vocé quer descriptografar seus arquivos, vocé tera que pagar.

192



Vocé tem apenas trés dias para realizar o pagamento. Apés esse
prazo, o valor sera dobrado. E se vocé nao realizar o pagamento em

até 7 dias, vocé perdera seus arquivos para sempre.

O sequestro dos computadores na Inglaterra gerou um caos no
sistema de saude, conforme relatado a época:

Um terco das fundagdes hospitalares do NHS foram afetadas
pelo ataque. Outro acontecimento assustador foi que as ambu-
lancias mudaram de rota e deixaram de atender pessoas que
precisavam de cuidados urgentes [...] O ataque no servigo pu-
blico de saude do Reino Unido fez com que diversos hospi-
tais da Inglaterra fossem afetados, e pacientes em situagdo de
emergéncia precisaram ser transferidos (KASPERSKY, s/d).

No Brasil, seguidos episodios de vazamentos massivos de da-
dos de satde foram relatados nos ultimos anos. Em 2018, o jornal
Folha de S. Paulo descobriu que dados de satide de qualquer cida-
dao, como os exames realizados e os medicamentos dispensados em
farmécias publicas, poderiam ser facilmente acessados por qualquer
pessoa no aplicativo e-Saude (FELITTI, 2018). Em 2019, informa-
coes pessoais de 2,4 milhdes de usuarios do SUS foram expostas em
um site da web, obtidas a partir de uma falha no sistema de Cadastro
dos Usudrios do SUS (CadSUS) (PADRAO, 2019). Em 2020, senhas
do Ministério da Satide para acessar o sistema de notificagao de co-
vid-19 ficaram expostas na internet, possibilitando acesso indevido
a informacdes de saude de pacientes (FEITOSA JR., 2020). Neste
mesmo ano, o jornal O Estado de S. Paulo descobriu que dados de
243 milhdes de brasileiros (inclusive pessoas que ja haviam morri-
do), incluindo CPF, endereco, telefone, além de informagdes confi-
denciais como doengas pré-existentes, estavam expostos na internet
(CAMBRICOLI, 2020).
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Onde estdo guardados os dados dos usudrios da saude? Sob que
condi¢des estruturais estdo as edificagdes que os abrigam? As salas pos-
suem os requisitos técnicos necessarios para serem certificadas como
salas seguras ou salas-cofre? Os equipamentos e sistemas estdo atua-
lizados ou obsoletos? Os backups e outras tecnologias para garantir a
integridade dos dados estao sendo realizados corretamente? Tem havido
incidentes que colocaram em risco os dados armazenados? Se sim, quais
e o que tem sido feito para preveni-los? Houve alguma perda ou roubo
de dados nestes incidentes? Sao perguntas basicas que podem ser rea-
lizadas por qualquer conselheiro de satide ou agente ptblico que busca
efetivar o controle social sobre a area de infraestrutura de TI.

No nivel nacional do SUS, praticamente todos os dados cole-
tados pelos SNIS estao guardados em dois datacenters sob gestao do
Departamento de Informatica do SUS (DATASUS), um em Brasilia,
no subsolo do edificio anexo do MS (um pouco abaixo da sede do
Conselho Nacional de Satude), e outro no Rio de Janeiro, na sede do
MS na Rua México. No caso dos estados ¢ municipios, ¢ necessario
indagar as respectivas secretarias de satde.

Os dados também podem estar armazenados em estabelecimen-
tos de satde (no caso de um prontuario eletronico local, instalado em
um hospital, ou em um consultorio particular, por exemplo), em uma
empresa de sistemas de informagdes em satde ou em uma empresa
especializada em hospedagem de dados. Nos dois ultimos casos, é o
que chamamos genericamente de “nuvem” e que frequentemente estdo
baseados em data centers fora do territorio nacional.

QUEM REGULA OS MERCADOS PUBLICOS E
PRIVADOS DE DADOS PESSOAIS DE SAUDE?

Historicamente, as principais decisdes sobre coleta e tratamento
de dados na satde foram tomadas pelo poder executivo federal, em
especial o Ministério da Saude, que durante boa parte do século XX
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foi o principal criador e mantenedor de sistemas de informacgdo em
saude no Brasil. A partir de 2013 iniciou-se uma participacao mais ati-
va dos gestores estaduais e municipais, quando foi estabelecido regra
na Comissdo Intergestora Tripartite (CIT) exigindo que qualquer novo
sistema de informacdo de base nacional fosse aprovado previamente
nessa instancia interfederativa do SUS.

Com a criacdo da Autoridade de Dados de Prote¢ao de Dados
(ANPD), em 2020, novos atores da sociedade civil foram incluidos
nos debates e decisdes sobre as politicas de coleta e processamento de
dados pessoais e sensiveis no pais. Foi colocado em funcionamento
o Conselho Nacional de Protecao de Dados Pessoais e da Privacida-
de (CNPD), um 6rgao consultivo da ANPD, composto por membros
da sociedade e do poder publico, conforme determinado pela LGPD,
cujas principais atribui¢des sao:

*  Propor diretrizes estratégicas e fornecer subsidios para
a elaboracdo da Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade e para a atuagdo da ANPD;

* Elaborar relatérios anuais de avaliagdo da execucdo das
acoes da Politica Nacional de Protecdo de Dados Pes-
soais e da Privacidade;

»  Sugerir agdes a serem realizadas pela ANPD; elaborar
estudos e realizar debates e audiéncias publicas sobre a
protecdo de dados pessoais e da privacidade; e

* Disseminar o conhecimento sobre a prote¢do de dados
pessoais e da privacidade a populagdo (BRASIL, 2018).

Em 2021, o CNPD era composto por representantes do Conselho
Nacional de Justi¢a, Conselho Nacional do Ministério Publico, Comité
Gestor da Internet, OAB, Data Privacy Brasil, Universidade Federal de
Minas Gerais (UFMG), Universidade de Brasilia (UnB), Universidade
Federal do Rio Grande do Sul (UFRGS), Universidade Estadual da Pa-
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raiba (UEPB), Confederagao Nacional da Industria (CNI), Confederagao
Nacional do Transporte (CNT), Federagdo Brasileira de Bancos (Febra-
ban), Sindicato das empresas de Telecom (Conexis Brasil Digital), Asso-
ciacdo Nacional dos Advogados do Direito Digital, além dos Ministérios
da Casa Civil, Justica, Economia, Ciéncia e Tecnologia, Gabinete de Se-
guranga Institucional e Senado Federal e Camara dos Deputados.

Apesar de os dados pessoais de saude serem talvez os mais sen-
siveis e cujo uso indevido, como vimos, pode acarretar prejuizos irre-
paraveis para uma pessoa ou para a coletividade, inexplicavelmente
nado tem assento no CNPD o Conselho Nacional de Satude, entidades
da sociedade civil da area da satde, e sequer o Ministério da Saude e
os gestores publicos da area de satde.

ALGUMAS PROPOSTAS PARA O FORTALECIMENTO
DO CONTROLE DA SOCIEDADE CIVIL
ORGANIZADA SOBRE AS INFORMACOES E
TECNOLOGIAS DA INFORMACAO EM SAUDE

Todos os dados pessoais de saude sdo por natureza sensiveis e
o seu uso indevido pode acarretar prejuizos irreversiveis ao cidadao.
Antes mesmo do boom digital do inicio do século XXI, decorrente
da popularizagdo da internet e dos dispositivos moveis inteligentes,
milhdes de dados de satde da populacdo ja eram coletados e tratados
regularmente por estabelecimentos assistenciais, governos e empresas
para fins de controle administrativo ¢ monitoramento de doengas e
agravos. Agora o mundo se depara ndo s6 com uma expansao expo-
nencial das interfaces de coletas dos dados de saude, que vao desde
relogios equipados com sensores de sinais vitais a caixas de supermer-
cados, mas também com um veloz desenvolvimento das tecnologias
de processamento de dados, relacionadas principalmente a algoritmos
de inteligéncia artificial e big data.
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Desta forma, uma atuacao efetiva do controle social deve ter, a
nosso ver, as seguintes prioridades:

1. Defini¢do de uma taxonomia dos dados de saude, com meca-
nismos de revisao periodica, pelo CNPD. Trata-se de uma etapa
inicial e fundamental para subsidiar as agdes do controle social,
em especial o monitoramento dos atores sociais que coletam
dados de saide em nossa sociedade.

2. Exigéncia de transparéncia absoluta para todos os atores sociais
que captam e tratam dados de saude de cidadaos brasileiros.
Isso implica a divulgagao publica de quais dados de saude estao
sendo coletados, as tecnologias utilizadas no tratamento, onde
e sob que condi¢des estao sendo armazenados, assim como as
respectivas finalidades. Tais regras de transparéncia precisam
ser definidas e implantadas pelo CNPD.

3. Financiamento publico com recursos federais para a pesquisa e
desenvolvimento tecnoldgico visando a criacao e o aperfeigoa-
mento de mecanismos avancados de regulacdo publica de algo-
ritmos ¢ inteligéncia artificial, nos termos propostos pela OMS.

4. Criagao de Comissdo de Informagdo e Tecnologias da Informa-
¢do em Saude permanente no CNS, visando aprofundar a espe-
cializacao do controle social sobre a tematica da Saude Digital
no Brasil, agregando entidades cientificas e movimentos sociais.

5. Incorporag@o do CNS e do Ministério da Satide como membros
permanentes do CNPD.

CONSIDERACOES FINAIS

Um controle social efetivo sobre as politicas e praticas de ITIS/
Saude Digital implica em, além de conhecer bem um objeto cada vez
mais complexo, ter uma estrutura capaz de acompanhar as rapidas mu-
dangas do campo e poder para executar politicas regulatorias sobre
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grandes atores econdmicos com forte influéncia na sociedade, muitas
deles com atuagao internacional.

Esperamos, desta forma, que esse texto possa contribuir para o
amadurecimento das politicas publicas de regulacdo de dados e infor-
macao em saude, por meio da agdo dos movimentos sociais € outros
atores institucionais, tendo como norte 0 compromisso com o uso €éti-
co e seguro dos dados pessoais de saude, sempre em favor das pessoas
e em defesa da vida.
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Anexo 1. Sistemas Nacionais de Informacao
em Saude (SNIS) que coletaram dados pes-
soais entre 2010 e 2018

Sigla Sistema Coleta dados pessoais
Sisterna do Proerama Bolsa Controle e monitoramento da
BFA o oLt antropometria de beneficiarios do
Familia na Satde -
Bolsa Familia
Sistema de Gerenciamento e Apoio ao gerenciamento de Ban-
BLH-WEB Produgéo de Bancos de Leite P g
cos de Leite Humano
Humano
CADSUS Slste'n'la de Cadastramento dos Cadastro dos usuarios do SUS
Usuarios do SUS
CMD Conjunto Minimo de Dados Registro de cpntatos asmste;ncmls
em estabelecimentos de saude
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Controle e monitoramento de

COAGULOPA- . . acientes com coagulopatias,
TIAS WEB Hemovida web ~Coagulopatias Elcluindo 0 quantitiltlivo de fatores
de coagulagio dispensados.
Apoio a gestdo do cuidado e con-
E-SUSAB/ Sistema de Informac@o em trole e monitoramento das ativida-
SISAB Satide para a Atencdo Bésica | des e procedimentos realizados na
Atencdo Primaria a Saude
Sistema de controle dos Testes
gllg\lljgos A- Eiﬁft?tzg\efilj;i\sﬂpsaﬂhasqges Controle logistico de testes rapidos
estratégicas.
GAL Sistema de Gestdo de Ambien- | Apoio ao gerenciamento de labora-
te Laboratorial torios estaduais de satide publica
HEMOGLO- . Controle e monitoramento de
Hemovida Web — Doenga . .
BINO-PATIAS Falciforme — HWDF pacientes com doenga falciforme e
WEB outras hemoglobinopatias
Sistema de Cadastramento ¢ Controle ¢ monitoramento de pa-
HIPERDIA Acompanhamento de Hiper- . ! ~ P
S cientes com hipertensao e diabetes
tensos e Diabéticos
Controle logistico de medica-
HORUS BA- Sistema Nacional de Assistén- | mentos do componente basico da
SICO cia Farmacgutica Politica Nacional de Assisténcia
Farmacéutica
Controle logistico de medicamen-
HORUS ESPE- | Sistema Nacional de Assistén- | tos do componente especializado
CIALIZADO cia Farmacgutica da Politica Nacional de Assisténcia
Farmacéutica
Controle logistico de medicamen-
HORUS ES- Sistema Nacional de Assistén- | tos do componente estratégico da
TRATEGICO | cia Farmacéutica Politica Nacional de Assisténcia
Farmacéutica
Controle e monitoramento das
RAAS-AD Registro das A¢des de Saude | agdes e procedimentos da atengdo
da Atengdo Domiciliar domiciliar no &mbito do Programa
Melhor em Casa
Resposta a Eventos de Saude Notificagio, controle ¢ monito-
RESP 1 ramento de casos suspeitos ou
Publica . .
confirmados de microcefalia
. ~ Controle logistico de imuno-
SI-PNI Sistema de Informagao do Pro- bioldgicos e monitoramento da

grama Nacional de Imunizaggo

cobertura vacinal
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Sistema de informagdes ambu-

Controle e monitoramento da

SIA latoriai produgdo de procedimentos ambu-
atoriais X
latoriais
Sisterna de Informacio da Controle e monitoramento de in-
SIASI , . ¢ formagdes demograficas e da aten-
Satide Indigena A A
¢do a saude dos povos indigenas
Sistema de controle e monito-
SICLOM ramento clinico e laboratorial | Controle logistico dos medicamen-
dos pacientes em tratamento de | tos antirretrovirais
hepatite
Sistema de Informagdes Hos- | Registro de internagdes e procedi-
SIH . .
pitalares mentos hospitalares
SIM Sistema de Informagdes sobre | Controle e monitoramento de
Mortalidade obitos
. o Notificagdo, controle € monitora-
Sistema de Informacao de
SINAN Aeravos de Nofificacio mento de casos de doengas ¢ agra-
g ¢ vos de interesse da saude publica
SIN Sistema de Informagao de Notificagao, controle € monitora-
DENGUE/ . ~
Agravos de Notificagdo para | mento de casos de dengue e febre
CHIKUNGUN- . .
YA Dengue e Chikungunya Chikungunya
Sistema de Informagao de Notificagdo, controle ¢ monito-
SINAN IN- X A g
Agravos e Notificagdo — In- ramento de casos de Sindrome
FLUENZA o
fluenza Respiratoria Aguda Grave
Sistema de Informages sobre | Controle e monitoramento de
SINASC . . o
Nascidos Vivos obitos
Sistema de Registro de Controle e monitoramento da
SIRAM Atendimento a Criangas com | assisténcia a saide de criangas com
Microcefalia diagnostico de microcefalia
. Sistema de Informagdes de Controle e monitoramento da
SIS PRE-NA- | Monitoramento e Avaliagdo do assisténcia a satde da eestante
TAL Pré-Natal, Parto, Puerpério e , ] & >
X puérperas e recém-nascidos
Crianga
Central Nacional de Regulacio Apoio a regulagdo assistencial de
SIS-CNRAC . gulag procedimentos da alta complexida-
de Alta Complexidade A e
de no ambito interestadual
SISAB /E-SUS | Sistema de Informac@o em Rf:glstro de dad? s de aterrldlment.o
, U clinico e das agdes de satde reali-
AB Satide para Atencao Bésica . Tt
zadas na Atencdo Bésica
Controle ¢ monitoramento das
. ~ acoes relacionadas a detecgdo
SISCAN Sistema de Informagdo do precoce, a confirmacao diagnos-

Cancer

tica e ao inicio do tratamento de
neoplasias malignas
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Sistema de Controle de Exa-

Controle e monitoramento de re-
sultados dos testes para contagem

plantes

SISCEL ines Laboratoriais de CD4 ¢ ge linficitos TCDA*+/TCD8 ¢
8 quantifica¢do viral do HIV
SISGENO Sistema de Controle de Exame | Controle e monitoramento de exa-
de Genotipagem mes de Genotipagem de HIV-1
Controle e monitoramento de fluxo
SISNEO Sistema Nacional de Triagem | laboratorial e tratamento no ambito
Pré-Natal do Programa nacional de Triagem
neonatal
Sistema Nacional de Regula- | Apoio a regulac@o assistencial em
SISREG ~ ; o
¢do nivel municipal ou estadual
SISTEMA DE Controle e monitoramento da su-
MICRONU- Sistema de Micronutrientes plementagdo de vitamina A, ferro e
TRIENTES micronutrientes em p6 na APS
Sisterna de Vieilancia e Acom- Controle e monitoramento do esta-
SISVAN grianc do nutricional e consumo alimentar
panhamento Nutricional
na APS
Sistema Informatizado de Notificagdo, controle ¢ monito-
SIVEP DDA Vigilancia Epidemiolégica de | ramento de pessoas com doenca
Doengas Diarreicas Agudas diarreica aguda
SIVEP MALA- SISt.eIPa .de Informg(;&f) (.16 Notificagdo, controle € monitora-
Vigilancia Epidemiologica de [
RIA . ~ . . | mento de casos de malaria
notificagao de casos de malaria
SNT Sistema Nacional de Trans- Apoio ao gerenciamento da lista de

espera de transplantes no Brasil

Fonte: Elaboragao propria, baseada em Coelho Neto e Chioro (2020).

Link de acesso ao youtube: https://www.youtube.com/live/dScmkaMooQg?featu-

re=share
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CAPITULO 9
POR UMA AGENDA DA SOCIEDADE
CIVIL EM DADOS E SAUDE

Matheus Zuliane Falcdo

Camila Leite Contri

Ana Carolina Navarrete

Diogo Moyses Rodrigues

INTRODUCAO

No Brasil, temos um complexo ecossistema de saude. Par-
timos de uma premissa de satide publica universal, mas, dadas as
falhas e desigualdades ainda existentes, o setor privado ainda pos-
sui um papel relevante, exercido por um amplo conjunto de agen-
tes econdomicos. Tradicionalmente, ¢ possivel separa-lo de acordo
com sua fung¢do e setor: entre produtores de tecnologias de saude
(medicamentos, vacinas, testes diagnosticos, dispositivos médicos
etc.) e prestadores de servigos de saude, como clinicas, hospitais,
laboratorios e o varejo farmacéutico.

A transformacao digital dos sistemas de satide complexifica essa
rede, com o enfraquecimento da divisao entre prestadores e produto-
res, especialmente no desenvolvimento de softwares!?, ¢ passando a
envolver também, cada vez mais, agentes do campo das tecnologias
de informacdo e comunica¢do, como grandes empresas do setor de
tecnologia e computacao, que tém exercido inclusive um papel cada
vez mais presente na saude publica.

13 O enfraquecimento da divisdo entre prestadores e produtores se da, por exemplo, com o
desenvolvimento de software como dispositivo médico (SaMD), que muitas vezes se valem de
dados pessoais de satide para treinar ferramentas de aprendizagem de maquina capazes de ser-
vir como mecanismos de apoio a prética clinica. Por vezes, o proprio servigo de satde usa de

seus proprios dados para desenvolver um Software. Essa possibilidade esta inclusive prevista
na regulagdo de SaMD da Anvisa (RDC 657/2022 e RDC 751).
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A possibilidade de coletar dados em massa, processa-los, inter-
preta-los de forma automatica por via de técnicas de inteligéncia ar-
tificial, especialmente aprendizagem de maquina, somada ainda aos
novos caminhos abertos pelos avangos na robotica e na telessatide pos-
sibilitam novos modelos de negocio e criam tendéncias de mercado.

Essas possibilidades, no entanto, carregam riscos, que devem
ser contidos por meio de uma regulacdo democratica, de modo a evi-
tar que estes dados pessoais sejam de alguma forma utilizados contra
quem usa os servigos de saude.

O presente artigo se insere nesse contexto e tem por objetivo
analisar algumas tendéncias de mercado na utilizacdo de dados pes-
soais de saude a partir da analise de casos concretos, enfocando espe-
cialmente nos riscos a serem abordados e mitigados pela regulagao, a
partir de uma perspectiva da sociedade civil.

Sao descritas experiéncias brasileiras no mercado de saude su-
plementar, no varejo farmacéutico e em vazamentos de dados por or-
gaos publicos que foram objeto de contestagdo por o6rgaos publicos e
pela sociedade civil, em especial pelo Instituto Brasileiro de Defesa do
Consumidor (Idec).!*!

Em seguida, tais experi€ncias sdo analisadas a luz do conceito
de protecdo de dados pessoais e do campo tedrico da Saude Coleti-
va,'® com a apresentag@o de cinco pilares que poderiam formar uma
agenda propositiva da sociedade civil para a regulagdo e fiscalizacao

14 Disclosure: os autores deste capitulo atuam ou atuaram nesses casos enquanto integrantes
ou ex-integrantes do Idec.

15 O Instituto consolidou alguns de seus aprendizados em Dados e Satde no evento interna-
cional na publicagio “Direito a Satide e Prote¢do de Dados Pessoais: Desafios e Potencialidades
Contemporaneas”. Disponivel em: https://idec.org.br/publicacao/direito-saude-e-protecao-
-de-dados-pessoais-desafios-e-potencialidades-contemporaneas.

16 O campo da Saude Coletiva é aqui compreendido como o campo epistemoldgico brasileiro
que inseriu, sobretudo a partir da década de 80, novas dimensdes na andlise do fendmeno da
saude associadas a estrutura social, superando a visdo essencialmente epidemioldgica da Sau-
de Publica entdo presente na academia brasileira e adicionando os eixos das Ciéncias Huma-
nas e Sociais e de Politica, Planejamento e Gestao. Tal visao supera perspectivas individualistas
sobre o processo saude-doenga, que atribuiam a causa de agravos a mera a¢do individual e
desconsideravam caracteres sociais, econdmicos e ambientais.
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do mercado de dados e saude em prol do beneficio de consumidores e
usuarios de saude.

Os ditos pilares sdo: (i) o combate a exploragdo econdmica de da-
dos pessoais em saide sem consentimento ou compartilhamento de be-
neficios;(i1) o combate a discriminagao, inclusive por preco diferenciado;
(ii1) a ciberseguranca; (iv) a transparéncia e o acesso a informacao ¢; (v) a
busca, a partir das experiéncias concretas, de uma politica estruturante so-
bre a utilizagdo de dados e satde no Brasil, que vincule os setores ptblico
e privado e retome os principios e diretrizes constitucionais que embasam
os direitos fundamentais a prote¢ao de dados pessoais'’ ¢ a saude.'®

EXPERIENCIAS BRASILEIRAS EM DADOS
E SAUDE

Como ja apontado, a atuacdo em dados e saude atinge uma am-
plitude de agentes econdmicos e de atividades em saude. Essas pos-
sibilidades vém sendo ampliadas pelo uso de novas tecnologias, que
trazem complexidades ao setor e demandam uma ponderacao entre
ampliagdo do acesso e contenc¢ao de riscos.

17 A protecdo de dados pessoais foi reconhecida como direito fundamental pelo Supremo
Tribunal Federal, na ADI n.° 6387, de relatoria da Ministra Rosa Weber - caso em que se dis-
cutia a constitucionalidade de uma medida proviséria que determinava o compartilhamento
de dados de consumidores por parte das empresas de telefonia para o Instituto Brasileiro de
Geografia e Estatisticas (IBGE). Tal reconhecimento pelo STF ja demonstrava a urgéncia da
protecao dos dados pessoais dos brasileiros, mas em 2021 tal entendimento foi consolidado
com a aprovagao da Proposta de Emenda a Constitui¢do n.° 17 (PEC 17), de inclusdo da pro-
te¢ao de dados pessoais no art. 5°, LXXIX.

18 O direito a saude ¢ inscrito na Constituigdo Federal de 1988 como direito social (art. 6°) e
como direito de todos e dever do Estado (art. 196). De acordo com o art. 196 e subsequentes,
cabe ao Estado brasileiro promover a assisténcia a saude em sua dimensao integral e em cara-
ter universal e empreender politicas econdmicas e sociais que reduzam o risco de doengas e
outros agravos. O capitulo constitucional ainda traz as diretrizes da regionaliza¢do, hierarqui-
zagdo e participagdo social. Por fim, o art. 200 bem ilustra a dimenséo das atividades do SUS
para além da assisténcia, identificando importantes competéncias para as politicas de saide no
campo da formagao, do controle de substancias, produtos e servigos e da soberania tecnolégi-
ca. A esséncia desse trecho da carta constitucional é fruto da emenda sanitéria formulada pela
VIII Conferéncia Nacional de Satide em 1986.
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Enquanto os riscos serdo analisados na se¢ao seguinte, destaca-
-se previamente um panorama da atuacao da sociedade civil organiza-
da e das autoridades brasileiras em temas na interface entre protecao
de dados e o setor de satde, a partir de trés estudos de caso: (i) perfili-
zag¢do de planos de satde, (i1) incidentes de seguranga no setor publico
e (iii) coleta de dados pessoais no varejo farmacéutico.

PERFILIZACAO DE PLANOS DE SAUDE:
HEALTH TECHS E OPEN HEALTH

Com a ascensdo das empresas de base tecnoldgica no campo da
saude digital, popularmente chamada de startups ou de healthtechs,”
discute-se o limite da utilizacdo de dados pessoais de satde. Um risco
relevante é que sejam usados para que empresas tracem perfis de seus
usudrios e cobrem precos mais elevados de alguns, de acordo com as
condigoes de saude. Sobre o tema, destacam-se trés casos: (i) healths-
core, (i1) o marketplace de saude e (ii1) a proposta do Open Health.

Em agosto de 2019, a Associacao Brasileira de Planos de Sau-
de (Abramge) havia solicitado a Agéncia Nacional de Saude (ANS)
a criacdo de novos modelos de planos de satde que possibilitasse a
precificagdo por risco do usudrio. Ao mesmo tempo, a empresa “Dr.
Consulta” (INSTITUTO BRASILEIRO DE DEFESA DO CONSU-
MIDOR [IDEC], 2019), que atua na area de gestdo e prestagcdo de ser-
vigos de satude, havia anunciado a pretensao de construir um sistema
de healthscore — pontuacao para precificagdo de servigos de saude por
risco, realizado a partir da analise de dados pessoais e da perfilizacao.

Estas entidades e o Conselho Federal de Medicina (CFM) foram
notificados pelo Idec (IDEC, 2019), que destacou a ilicitude da precifi-
cacao de servicos de saude baseada em risco, tanto pela vedacao expli-
cita da legislagdo quanto pela discriminagdo a grupos mais vulneraveis.

19Segundo a Associagdo Brasileira de Startups (2022), o setor satude, com a healthtechs, é o
segundo mais presente entre as startups brasileiras.
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O Idec levantou que ¢ um direito basico do Codigo de Defesa
do Consumidor (CDC) a igualdade nas contratagdes (Art. 6°, inciso
IT). Enquanto isso, a precificagao por risco coloca-se como a exigéncia
de uma vantagem manifestamente excessiva do consumidor (art. 39,
inciso V), que possui posi¢ao de vulnerabilidade e ¢ impactado pela
assimetria de informacodes (art. 51, §1°).

Além disso, a Lei Geral de Protegao de Dados (LGPD, Lei n.°
13.709/2018) veda a selegdao de risco na contratacdo de planos pri-
vados de assisténcia a saude (Art. 11, §5°).%° Tal vedagdo incorpora
um entendimento consolidado da Agéncia Nacional de Satde Suple-
mentar (ANS), em sua Sumula Interpretativa n. 27, de 10 de junho de
2015,?! editada pela agéncia ap6s reclamagdes de consumidores.

Ja em outubro de 2020, o Idec notificou o Saude ID (FOLHA DE
S. PAULO, 2019), um marketplace de satde que teria o Grupo Fleury,
uma das maiores redes de laboratorios do pais, como um dos responsa-
veis. Isso porque o servigo se assemelharia ao open finance (a época,
ainda denominado open banking). O Instituto levantou que a compara-
¢do ¢ forgosa, visto que ndo se trata de um servigo regulado como o do
Banco Central e se refere a um direito fundamental, com uma estratégia
constitucional bem definida (o SUS). O Idec enviou questionamentos
relativos ao cumprimento das normas do CFM e da LGPD.

Por fim, o terceiro e ultimo caso ocorreu em 2021, o entdo Minis-
tro da Satude, Marcelo Queiroga, lancou em uma publicagdo jornalistica
uma proposta com o nome de Open Health.? A inspiragdo também era
20Art. 11.0 tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hi-
poteses [...] § 5° E vedado as operadoras de planos privados de assisténcia a satide o tratamento
de dados de satide para a prética de selegdo de riscos na contratagdo de qualquer modalidade,
assim como na contratacio e exclusdo de beneficiarios.

21 “[...] E vedada a pratica de selegdo de riscos pelas operadoras de plano de satide na contratagio
de qualquer modalidade de plano privado de assisténcia & satide. Nas contrata¢des de planos co-
letivo empresarial ou coletivo por adesdo, a vedagio se aplica tanto a totalidade do grupo quanto
a um ou alguns de seus membros. A vedagdo se aplica a contratagao e exclusdo de beneficiarios”

22 MURAKAWA, Fabio; TAIAR, Estevao; ZAIA, Cristiano. Governo estuda medida para criar

o ‘open health) inspirado no ‘open banking’ Valor Econémico. 19 jan. 2022. Disponivel em:
https://valorinveste.globo.com/mercados/brasil-e-politica/noticia/2022/01/19/governo-estu-
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no Open Finance e a proposta consistiria no compartilhamento de dados
pessoais de saude com operadoras, alegadamente visando a ampliagdo
da concorréncia no setor e a consequente redugdo de precos.

Em 2022, um grupo de trabalho criado e coordenado pela pasta
da saude com participagdo da ANS,* do Banco Central e do entao
Ministério da Economia, constatou a falta de respaldo da proposta em
outras experiéncias e sua vinculacdo a figura pessoal do entdo Mi-
nistro ao invés de ser uma efetiva proposta de politica do Ministério,
visto que citou repetidas vezes publicagdes em suas redes sociais para
explicar a proposta.

Antes do relatorio, o titular da pasta havia dividido a proposta
entre dois pilares: (i) financeiro e (ii) assistencial, caracterizados pela
natureza dos dados compartilhados. Neste artigo, publicado no jornal
Folha de S. Paulo, a proposta foi vinculada ao desenvolvimento da
Rede Nacional de Dados e Satde (RNDS) (QUEIROGA, 2022).

O relatorio do grupo de trabalho propde transformar o eixo fi-
nanceiro do Open Health na continuacdo da politica j& existente de
dados abertos da ANS e em uma nova plataforma para portabilidade
de planos de saude. Ja sobre o lado assistencial, propde que ndo seja
levado adiante, sobretudo considerando a vedagdo legal a selecao de
risco (MINISTERIO DA SAUDE et al., 2022).

Ainda que a proposta tenha sido focada na figura do entao Mi-
nistro e abandonada pelo Ministério da Saude, a ideia de Open Health
prevalece presente em alguns debates e segue levantando a preocupa-
¢ao sobre os limites de como dados de saude seriam usados no setor de
satde suplementar e as finalidades de seu uso — se voltados a consecu-
c¢do de lucros ou efetivamente voltados a saude da populacao.

da-mp-para-criar-o-open-health.ghtml e QUEIROGA, Marcelo. ‘Open health’ é questdo de
tempo, coragem e deciso. Folha de S. Paulo. 05 mar. 2022. Disponivel em: https://www1.folha.
uol.com.br/opiniao/2022/03/open-health-e-questao-de-tempo-coragem-e-decisao.shtml

23 BRASIL. MINISTERIO DA SAUDE. Portaria GM/MS Ne 392. 23 fev. de 2022. Disponi-
vel em: https://www.in.gov.br/en/web/dou/-/portaria-gm/ms-n-392-de-23-de-fevereiro-
-de-2022-382353621
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VAZAMENTOS DE DADOS: ANVISA E
MINISTERIO DA SAUDE

Mesmo com a entrada em vigor da LGPD, diversos vazamentos
de dados relevantes ja foram registrados e amplamente noticiados. No
ambito da saude, destacam-se alguns incidentes de seguranga desde a
aprovagao da norma: (i) o vazamento de dados da Anvisa de pacientes
autorizados a usarem canabidiol e (ii) os repetidos incidentes de segu-
ranca no Ministério da Saude entre 2020 e 2021.

Essa tematica ¢ relevante porque dados de saude sao considerados
dados pessoais sensiveis pela LGPD, nos termos de seu artigo 11. Isso
significa que estes dados t€ém potencial de serem usados contra seus ti-
tulares e, portanto, devem ser tratados seguindo regras mais restritas da
legislagdo — dentre as quais esta a vedacao da utilizacdo da base legal de
“legitimo interesse do controlador” para o tratamento desses dados. Por
essa razao, tais incidentes sdo particularmente preocupantes.

O vazamento de dados de pacientes que usam canabidiol,
composto quimico encontrado na cannabis sativa, ocorreu em feve-
reiro de 2020, meses antes da entrada em vigor da LGPD, em setem-
bro de 2021. A falha ocorreu ap6s um comunicado virtual da Anvisa
ter sido enviado por e-mail incluindo em cdpia aberta (e ndo em copia
oculta) os enderecgos eletronicos de 1.900 usudrios e profissionais de
saude, logo ap6s a agéncia a adotar a RDC 335/2020, que estabelece
critérios e procedimentos para a importagdo desses produtos mediante
prescricao médica (BRASIL, 2020)*.

O erro revelava a auséncia, naquele momento, de uma cultura de
protecao de dados consolidada e, embora simples, pode ser conside-
rado grave, uma vez que expos publicamente os usuarios do produto,
tendo o potencial de gerar discriminagdes objetivas — por exemplo, em
processos de selegdo profissional, entre outros.

24 De acordo com a RDC n. 335/2020, a importagdo de medicamentos a base de canabidiol
deve ser realizada por via de cadastro junto a Anvisa.
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Na ocasido, o Idec oficiou a Anvisa (IDEC, 2020a) para cobrar
um plano de acao para o cumprimento dos requisitos legais da LGPD,
como os principios da garantia de seguranca das informagdes pessoais
(art. 6°, VII) e a prevencdo e reparagdo de danos em virtude do trata-
mento de dados pessoais (art. 6°, VIII).

Ja os incidentes de seguranca no Ministério da Saude (MS)
ocorreram, pelo menos, em duas oportunidades. O primeiro foi o va-
zamento de uma senha de acesso a plataformas do governo federal
utilizadas em uma parceria entre o Hospital Israelita Albert Einstein
e o0 MS no ambito de um projeto no Programa de Apoio ao Desenvol-
vimento Institucional do Sistema Unico de Satde (PROADI-SUS).»

Descoberta em novembro de 2020, a vulnerabilidade expds na
internet durante quase um més informagdes pessoais e de satde de
ao menos 16 milhdes de brasileiros (incluindo diversas autoridades)
que tiveram diagndstico suspeito ou confirmado de covid-19. O va-
zamento incluiu dados do estado atual de satde, condi¢oes ¢ doencas
pré-existentes dos cidadaos afetados.

Em resposta, o Idec acionou o Ministério Publico Federal
(MPF) para investigar o vazamento (IDEC, 2020b). No documento,
o Instituto destacou o potencial prejuizo aos afetados e a necessida-
de de investimentos do setor publico na protecdo dos consumidores
e na adequacao a LGPD, que ja havia entrado em vigor. A entidade
também ressaltou a gravidade do incidente devido a auséncia de
cuidados bésicos relacionados a seguranca das informagdes arma-
zenadas, como o fato de existir uma tabela unificada com logins
e senhas de funciondrios, a inexisténcia de autenticacdo de dois
fatores e a falta de aplicagdo de qualquer outro critério rigoroso
de seguranga, especialmente por se tratarem de dados pessoais de
saude, ou seja, sensiveis.

25 Criado em 2008, o Programa de Apoio ao Desenvolvimento Institucional do Sistema Unico
de Saude é voltado para a realizagao de projetos de fortalecimento e qualificagdo do SUS pro-
movidos por institui¢des hospitalares sem fins lucrativos.
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A Secretaria Adjunta de Protecao e Defesa dos Direitos do Con-
sumidor (Procon), de Sao Paulo, também notificou o Hospital Albert
Einstein para esclarecimentos sobre o vazamento e solicitou a adog@o
de medidas de segurancga, técnicas e administrativas, capazes de pro-
teger os dados, além de qualificar seus funciondrios sobre a protecao
de dados pessoais (CAMBRICOLI, 2020a). O incidente também re-
percutiu no Congresso Nacional, e o deputado federal e ex-ministro
da Saude Alexandre Padilha acionou o Tribunal de Contas da Unido
(TCU) para apurar o caso, com a requisi¢cao de informagdes ao MS
(CAMBRICOLI, 2020a).

O segundo vazamento, noticiado no més seguinte, foi ainda maior:
dados de mais de 200 milhdes de brasileiros da base cadastral do SUS,
incluindo falecidos, ficaram expostos por seis meses. Além da expo-
sicdo, a base de dados também sofreu adulteracdes para a inclusdao de
termos ofensivos nos registros de politicos. Ambos os vazamentos fo-
ram objeto de uma audiéncia ptblica no ambito da comissao da Camara
de Deputados que acompanha as a¢des de enfrentamento a Covid-19
(CAMBRICOLI, 2020b; CAMARA DOS DEPUTADOS, 2020).

Participaram da audiéncia publica, entre outros, representantes
do DataSUS/MS, do Idec, da Open Knowledge Brasil, do Hospital
Albert Einstein ¢ do Conselho Nacional de Satde (CNS).

O procedimento administrativo junto MPF levou a realizagao de
uma segunda audiéncia ptblica em 2021, com a participacdao de mais
entidades, especificamente: Ministério da Saude, Conselho Nacional
de Secretarios de Saude (Conass), Associagdo Brasileira de Saude
Coletiva (Abrasco), Idec, Forum de Transparéncia, Open Knowledge
Brasil e de especialistas.

Outro resultado do procedimento foi a edi¢ao de uma recomen-
dagdo da Procuradoria da Republica no Distrito Federal do MPF de-
mandando respostas e esclarecimentos do Ministério da Satde a res-
peito dos vazamentos e os avangos associados a implementacao da
LGPD (BRASIL, 2021).
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DADOS PESSOAIS NAS FARMACIAS

A coleta de dados pessoais no varejo farmacéutico ¢ um tema
antigo e conhecido pela populagdo. Em 2018, mesmo antes da entrada
em vigor da LGPD, o tema foi objeto de Termo de Ajustamento de
Conduta (TAC) firmado entre o Ministério Publico de Minas Gerais
(MPMQ) e a rede Drogaria Aratjo pela falta de informagdes sobre a
destinacdo dos dados de seus consumidores apds o fornecimento de
seu CPF, apos iniciativa movida pelo Instituto de Referéncia em Inter-
net e Sociedade (INSTITUTO DE REFERENCIA EM INTERNET E
SOCIEDADE [IRIS], 2018).

Em junho de 2021, um episddio exacerbou as preocupagdes
com a pratica: uma imposic¢ao de fornecimento de impressdo digital
em farmadcias para fins de concessdao de descontos. A preocupacao
foi suscitada por relatos de consumidores clientes da Droga Raia, do
mesmo grupo econdmico que outras marcas conhecidas: Drogasil e
Drogaria Onofre.

As impressoes digitais sdo dados biométricos (biologicos), que,
assim como os dados de satde, possuem exigéncias ainda maiores
para seu tratamento, por serem dados pessoais sensiveis.

Para além do necessario cumprimento dos principios da propor-
cionalidade e adequagdo da LGPD, a pratica de solicitar dados sem
informar claramente sua finalidade pode violar garantias basicas dis-
postas no CDC, como o direito a seguranca, a liberdade de escolha e
a informacao adequada. A Anvisa também restringe o tratamento de
dados pessoais, em sua RDC 44/2009, ao vedar seu uso para inducao
de consumo de medicamentos.*

26 “Art. 59. E responsabilidade do estabelecimento farmacéutico detentor do sitio eletroni-
co, ou da respectiva rede de farmdcia ou drogaria, quando for o caso, assegurar a confiden-
cialidade dos dados, a privacidade do usudrio e a garantia de que acessos indevidos ou nio
autorizados a estes dados sejam evitados e que seu sigilo seja garantido. Paragrafo tnico. Os
dados dos usudrios ndo podem ser utilizados para qualquer forma de promogéo, publicidade,
propaganda ou outra forma de indugdo de consumo de medicamentos”
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Essas preocupagdes foram levantadas pelo Idec em notificagdo
extrajudicial a rede Raia-Drogasil (RD) (IDEC, 2021a), contendo pe-
dido de esclarecimentos e enfatizando que o tratamento de dados deve
ser orientado pela transparéncia, legalidade e seguranga dos titulares
de dados. Um pedido de informacgdes também foi enviado a Abrafar-
ma, Associacdo Brasileira de Redes de Farmacias e Drogarias.

Em julho, a RD também foi notificada pelo Procon-SP, que
pediu explicagdes sobre a politica de descontos e sobre a real ne-
cessidade de cadastro de impressdo digital (G1, 2021). Ainda em
julho de 2021, a Raia Drogasil voltou atras e desistiu de coletar a
impressao digital dos consumidores para liberagdo de descontos
em suas lojas (G1, 2021).

De forma paralela € no mesmo més, a empresa foi multada pelo
Procon-MT, por infracdo a LGPD, inclusive de forma mais ampla que
a coleta da biometria (PROCON-MT, 2021).

O tema também possui uma dimensao econdmica adicional: o
modelo de regulagdo de precos de medicamentos no Brasil. Como a
maior parte dos paises do mundo, o Brasil regula pre¢os no mercado far-
macéutico, especificamente a CMED (Camara de Regulacao do Merca-
do de Medicamento), que autoriza precos maximos para cada produto.

Os precos-teto definidos pela CMED sao consideravelmente ele-
vados, conforme apontam estudos e levantamentos de precos (IDEC,
2021b) e uma recomendagdo do TCU (TRIBUNAL DE CONTAS DA
UNIAO [TCU], 2012), produzindo distor¢des.

Uma hipdtese importante € que os descontos oferecidos em tro-
ca dos dados pessoais s3o, na realidade, dado sobre o prego-teto e nao
sobre o preco de mercado, conforme evidenciado inclusive por um
estudo feito pelo Idec para o medicamento liraglutida (IDEC, 2021c¢).

Em 2023, a Comissao de Defesa do Consumidor da Camara dos
Deputados convocou audiéncia publica sobre o tema, com participagao
da Abrafarma, da Autoridade Nacional de Protecao de Dados (ANPD),
da Secretaria Nacional do Consumidor do Ministério da Justica (Sena-

215



con —MJ) e de duas organizagdes da sociedade civil: o Inadec e o Idec
(CAMARA DOS DEPUTADOS, 2023).

Na ocasido, o representante da Abrafarma disse que a coleta de
dados estaria justificada por questdes logisticas tipicas do setor, ao
aumentar a previsibilidade de compras, fidelizar o cliente e auxiliar
o fabricante. Disse ainda que os dados ndo eram compartilhados com
planos de satde, mas que poderiam ser compartilhados com gestores
de beneficios farmacéuticos e também com fabricantes, no contexto
dos chamados Programas de Beneficios Farmacéuticos.

A atuacao da ANPD, conforme exposta, ¢ focada em atividades
educativas para o setor e ndo propriamente em sang¢des, enquanto o
representante da Senacon — MJ apresentou iniciativa de formular uma
Nota Técnica para coibir praticas abusivas dessas redes, visto que ja
ha procedimento aberto para apuragdo desses temas dentro do 6rgao
(MJSP, 2023). Por fim, as entidades de defesa do consumidor reitera-
ram a necessidade do aprofundamento dessa investigagdo pelos moti-
vos acima expostos, de maneira a se proteger consumidores também
do ponto de vista da protecao de dados.

PILARES DA AGENDA DA SOCIEDADE CIVIL
EM DADOS E SAUDE

As experiéncias demonstradas na se¢do anterior apontam para
diversas preocupagdes no contexto de tratamento de dados no ambito
dos servigos de satde. Apontam, ainda, para aprendizados objetivos,
capazes de impedir esses problemas de ocorrerem novamente, € prote-
ger consumidores e usudrios de produtos e servigos de satide, em cum-
primento a legislag@o setorial, consumerista e de protecao de dados.

Nesta se¢ao, sintetizam-se os principais aprendizados decorrentes
da andlise dos casos concretos, com a apresentacao de cinco pilares de
uma possivel agenda da sociedade civil em dados e satude: (i) atengdo
ao risco de exploragao econdmica, (ii) coibi¢dao de discriminagao; (iii)
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ciberseguranga; (iv) transparéncia e acesso a informagao; e, por fim, (v)
busca por uma politica estruturante sobre o tema na area da satude.

ATENCAO AO RISCO DE EXPLORAGCAO
ECONOMICA

A exploracdo economica de dados pessoais no setor saude con-
siste na utiliza¢do dos dados com finalidade de lucro. A indicagdo pode
parecer contraditoria, uma vez que todo modelo de negocio possui essa
finalidade. No entanto, ¢ interessante debater as formas pelas quais as
empresas lucram e sua relagdo com os beneficios aos usuarios.

As novas tecnologias de informacao e comunicagao oferecem
possibilidades de melhora da assisténcia e a coleta de dados pessoais
de satide desempenha um papel importante nesse sentido. Debater a
incorporagdo dessas tecnologias aos sistemas publicos ¢ fundamental
para otimizar o SUS e melhorar a qualidade dos servigos. Por outro
lado, bancos de dados de satde podem simbolizar um ativo importante
para atividades ndo assistenciais, como gestao financeira e desenvolvi-
mento de novas tecnologias.

A exploragdo de dados pessoais ¢ particularmente relevante no
contexto da realiza¢do de pesquisa e desenvolvimento para o setor far-
macéutico (TORMEY, 2015). Encontrar sujeitos de pesquisa para parti-
cipagdo em testes clinicos, especialmente considerando o crescente inte-
resse do setor em doencas raras, ¢ um desafio particularmente relevante
e bancos de dados genéticos, por exemplo, podem cumprir essa fungao.

Um bom exemplo disso sdo os bancos de dados criados por
empresas que realizam testes genéticos, que sdo inclusive comer-
cializados internacionalmente e tornam-se um ativo financeiro
(LAESTADIUS, 2017).

Além disso, bancos de dados de servigos de saude, como hospi-
tais, podem ser um ativo valioso para a industria na identificagdo de
efeitos adversos e realizacao de estudos observacionais sobre eficacia.
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Finalmente, grandes conjuntos de dados sdo a base da inovacdo
no campo da inteligéncia artificial, uma vez que sao usados para trei-
nar algoritmos a tomarem decisdes de forma automatizada.

O desenvolvimento de novas tecnologias com base em dados
pessoais levanta a discussao sobre o compartilhamento de beneficios
entre titulares de dados e desenvolvedores.

Em outras palavras, convém responder em que medida os titula-
res dos dados utilizados para o desenvolvimento de novas tecnologias
devem também ter acesso a seus beneficios.

A discussdo ja ¢ consolidada no campo da saude publica e o
proprio desenvolvimento de vacinas contra a Covid-19 com testes cli-
nicos realizados no Brasil sem compartilhamento de beneficios ilustra
o problema (CASTRO, 2021) e ¢ uma questao ja levantada em publi-
cacoes internacionais mais recentes (TANG et al., 2018; GURUMUR
THY, CHAMI, 2022a; 2022b).

Mesmo a OMS ja discute sobre a titularidade de tecnologias
de satde, como medicamentos, criadas por meio de grandes bases
de dados e algoritmos. Problematizar direitos de propriedade inte-
lectual, especialmente patentes, que se configuram como histdricas
barreiras de acesso a medicamentos sobre essas tecnologias e pen-
sar em possiveis arranjos de compartilhamento de beneficios sdo
topicos importantes para a agenda desse tema (WORLD HEALTH
ORGANIZATION, 2021).

COIBICAO DE DISCRIMINAGCAO ILICITA
E DA EXCLUSAO

A discriminag¢do ¢ uma das faces mais debatidas em torno da
protecdo de dados pessoais, especialmente considerando o aumento
de decisdes feitas com base em inteligéncia artificial e algoritmos com
um viés indesejavel, por exemplo, de raca (LEDFORD, 2019) ou de
género (CIRILLO et al., 2020).
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Essa discussao est4 associada a propria formulagao do algoritmo
— alimentado inicialmente com dados especificos — e as limitagdes de
seu uso generalizado, especialmente em paises do Sul Global ou em
comunidades vulneraveis, sobre quem ha menos dados disponiveis.

No campo da satde, ha grande espaco para utilizacao de gran-
des bancos de dados e instrumentos de inteligéncia artificial, ou mes-
mo para o armazenamento de dados sobre uma pessoa. As possibili-
dades econdmicas e os novos modelos negociais associados devem
ser regulados de modo a evitar discriminagdo ou mesmo exclusdo do
acesso ao servigo, com base nas informagoes sobre condi¢do de saude.

Uma entidade detentora de dados pessoais de um individuo pode
ter mais informacdes sobre a pessoa do que ela mesma conhece sobre
si. A criagdo do prontudrio eletronico enquanto instrumento agregador
de informagdes associadas a saude do usudrio contribui para essa rea-
lidade, enquanto parte desse conjunto de dados.

As novas tecnologias de informag¢dao e comunicacao inclusive
rompem a barreira tradicional entre a clinica e a epidemiologia, isto
¢, permitem a aplicacdo de conhecimentos obtidos a nivel das popula-
¢oes no cuidado individual.

Nesse sentido, ¢ possivel a formulacdo de modelos de andlise
preditiva, isto ¢, a construg@o de um algoritmo alimentado por grandes
bases de dados que consiga prever o risco de adoecimento com base
em caracteristicas de saide (genéticas, comportamentais, ambientais).

A aplicacdo da Inteligéncia Artificial ao campo da saude fornece
assim boas perspectivas para a melhora do cuidado e ampliacao do
acesso. Nesse sentido, a propria producdo de dados deve ser estimula-
da para possibilitar o desenvolvimento dessas tecnologias.

No entanto, esse processo deve ser regulado, de modo a impedir tanto
aampliacdo de desigualdades ja existentes quanto a discrimina¢do com base
em perfil de risco. Vale mencionar que nao se busca aqui reduzir o potencial
de tais aplicagdes ou mesmo minimizar a quantidade de dados disponiveis,
mas sim assegurar que a inovagao em busca de assegurar os direitos.
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O primeiro problema estd associado ao desenvolvimento de
tecnologias baseadas em inteligéncia artificial que utilizem dados de
saude de pessoas de determinadas regides, especialmente paises do
norte global, e ndo possam ser devidamente aplicadas as populagdes
do Sul Global, que inclusive ja foi reconhecido pela OMS (WORLD
HEALTH ORGANIZATION, 2021).

O problema também envolve a discriminacdo de grupos vulne-
raveis por razdes estruturais, como o racismo ou mesmo a falta de
acesso a tecnologias. A falta de dados e de informagdes sobre essas
populagdes, seja pela inexisténcia de dados por si s0, seja pela falta de
dados desagregados em termos €tnico-raciais, de género, entre outros.

Esse problema encontra eco em uma discussdo ja consolidada
no campo sanitario, associada ao desinteresse comercial em inovagao
e producdo de tecnologias em prol de populacdes negligenciadas. No
mesmo sentido, ha falta de dados sobre tais populagdes, que nao sdao o
foco de investimentos privados.

O segundo problema dialoga com os casos apresentados na se-
cdo inicial deste capitulo, especialmente com o desenvolvimento de
mecanismos de pontuagdo de saude (healthscore) que influenciam até
mesmo na selecdo de usuarios que podem acessar ou ndo determina-
dos servicos de satde e a possibilidade de se cobrar pregos diferencia-
dos no varejo farmacéutico.

No setor de seguros de satide ha uma demanda antiga de parte
dos grupos econdmicos de se criar modelos segmentados de cober-
tura assistencial com enfoque nas demandas do individuo. A defini-
¢do de um perfil de usudrio, acentuada pela andlise preditiva, levaria
esse modelo as ultimas consequéncias, possibilitando as empresas
oferecerem um produto extremamente especializado, mas, ao mes-
mo tempo, excludente para parte dos usuarios, incapazes de pagar
precos elevados, estipulados a partir de perfis considerados de maior
risco de adoecimento. J& ha boas evidéncias do uso desses processos
na gestdo interna de empresas:
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No ambito do seguro saude, seguradoras estdo automatizando
todos os processos referentes a gestdo da area, que contem-
pla desde os pagamentos a terceiros, como hospitais, clinicas
médicas, laboratorios, entre outros, até aos proprios clientes
quando solicitam reembolso. Antes estes processos eram fei-
tos de forma integrada entre os funcionarios das seguradoras
e os que trabalhavam nestes locais.

Agora, hé funcionarios apenas atuando para alimentar esses
sistemas com informac¢des como nimero de notas fiscais e
imagens de procedimentos. Os sistemas realizam todas as
conferéncias, com integracdes a banco de dados necessarios
para consultas, como o de notas fiscais emitidas, e apresen-
ta resultantes, como problemas em pagamentos, deficiéncias
em relagdo as normas da Agéncia Nacional de Saude Suple-
mentar (ANS) (SILVEIRA; SOUZA, 2020, p. 23).

Conforme apontado, a selegdo com base em risco ¢ vedada pela
legislacdo brasileira. No entanto, convém debater o impacto que essa
possibilidade pode ter nos sistemas de saude em longo prazo, inclusive
considerando possiveis alteragdes legislativas para ampliar a limita¢ao
para formas mais tecnoldgicas de sele¢dao de risco, que ficam numa
zona cinzenta.

A definicdo de um perfil de satide do usuério com base em seu
risco de adoecimento ¢ contraria a propria concepgao de saude dentro
do campo teodrico da Satde Coletiva, porque responsabiliza o indivi-
duo por algo que ¢ fruto de determinagao social, que ¢ sua condicao de
saude (BORGHI, 2018).

O processo de construcdo social da satide, condicionado também
por fatores como moradia, trabalho, alimentagdo, educagao ou ambien-
te, acontece em um ambito coletivo. Associar o comportamento pessoal
ou a carga genética a seu resultado ¢ um mecanismo de super-responsa-
bilizacao do usuario, produzindo discriminagao e ampliando os contras-
tes sociais. As analises preditivas, embora bem-vindas para aprimorar
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o cuidado, ndo podem afastar esse aspecto. Esse debate esta no centro
da prevengao em saude e remonta inclusive a conhecida tese de Sérgio
Arouca (2003),um dos nomes mais relevantes na histéria do SUS.

Além disso, a oferta de seguros de satide perfilizados, especial-
mente quando o preco ¢ aumentado com base no risco, contraria a pro-
pria ideia de mutualismo que deveria orientar esse setor do mercado.
Um seguro de saude tem a fungao de diluir o risco financeiro associa-
do a necessidade de tratamentos, montando um grupo de pessoas que
contribuem periodicamente com um fundo e podem contar com seu
custeio quando necessario. Um preco individualizado significa repas-
sar integralmente o risco financeiro da condi¢do de saude ao usuario,
o que a literatura da economia da saude ja identifica como pouco sus-
tentavel (THOMSON; CYLUS; EVETOVITS, 2019).

A propria existéncia de um sistema de acesso universal, como ¢
o Sistema Unico de Satde, parece ser a forma mais adequada de lidar
com esse desafio, uma vez que seus principios da integralidade e da
universalidade impedem, em primeira analise, a exclusdo de pessoas
do acesso a servigos € a tratamentos essenciais.

No entanto, a ideia de super-responsabilizagdao do individuo por
sua condi¢ao de satde ¢ um dilema conhecido, que se insere no debate
sobre processo saude-doenca ha muito tempo e pode influenciar inclu-
sive servicos que nao operam pela ldgica securitéria.

PROMOCAO DA CIBERSEGURANCA

Conforme ja demonstrado, a aprovagao e a entrada em vigor da
LGPD nio afastaram a ocorréncia de vazamentos de dados, como de-
monstram os casos dos vazamentos do Ministério da Saude e da An-
visa. Desta maneira, ¢ essencial que seja construida uma verdadeira
cultura de prote¢ao de dados no pais.

Esta cultura deve ser promovida ainda mais fortemente em seto-
res como o de saude, marcado pelo tratamento de dados sensiveis. Esta
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inclui desde a consciéncia da existéncia e do necessario cumprimento
da legislacdo de protecdo de dados, mas também sua exequibilidade
pratica. Neste aspecto, um dos principios centrais a ser perseguido € o
estabelecimento de protocolos de seguranga para mitigag¢ao dos riscos
de incidentes e vazamento de dados. Além disso, caso ocorram, devem
ser empregados esfor¢os para que os riscos para os afetados sejam mi-
nimos, com protocolos de incidentes j& estabelecidos e que incluam,
entre outros aspectos, a comunicagao aos titulares dos dados.

Concretamente, por “seguranca”, entende-se a utilizacdo de medi-
das “técnicas e administrativas aptas a proteger dados pessoais de acessos
nao autorizados e de situagdes acidentais ou ilicitas de destruicao, perda,
alteragdo, comunicag@o”, ou difusdo, “ou qualquer forma de tratamento
inadequado ou ilicito”, utilizando-se a defini¢ao do principio disposto no
art. 6°, inciso VII, e nos artigos 46 e 47 da LGPD. Estas medidas de segu-
ranca devem ser adotadas desde a concepgao até mesmo apds a execugao
do servico, além de estarem alinhadas aos padrdes de boas praticas e de
governanga, 8 LGPD e as demais normas regulamentares.

A auséncia de suficiente seguranca ¢ considerada um tratamento
irregular de dados pessoais, podendo ensejar responsabilizacdo dos
agentes de tratamento (controlador e/ou operador) que causaram o
dano. A suficiéncia da segurancga ¢ avaliada em termos de resultados e
riscos esperados, técnicas disponiveis e modo de realizagao.

Por fim, ressalta-se que o principio da seguranca nao € protegido
somente pela LGPD, mas também pelo Cddigo de Defesa do Consu-
midor (CDC). Ou seja, no caso de relagdes de consumo, a protecao e
a garantia de segurancga ja era protegida desde 1990, assegurada pelo
reconhecimento da vulnerabilidade do consumidor ¢ da necessidade
de criacdo de meios eficientes para garantia de seguranca (Art. 4°),
havendo inclusive dever de informac¢do ostensiva e adequada sobre
a seguranca de produtos e servicos (Art. 9°). Portanto, a auséncia de
seguranca legitimamente esperada pelo usuario pode levar a responsa-
bilidade objetiva em razao do produto e do servigo. Ou seja, o fornece-
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dor pode ser responsabilizado pela falta de seguranca de seus produtos
e servigos, considerando o modo de seu fornecimento, o resultado e os
riscos e a época de seu fornecimento (art. 14).

TRANSPARENCIA E ACESSO A INFORMAGCAO

Para além da atengao aos riscos de exploragdo econdmica, discri-
minagado e vazamento de dados, outro elemento basico ¢ a transparéncia.

A necessidade de garantir transparéncia no tratamento de dados
em saude pode facilmente ser ilustrada pelo caso da Rede Raia Dro-
gasil, aqui j& debatido. Saber quais dados estdao sendo tratados e sua
finalidade sdo relevantes para avaliar a proporcionalidade da coleta,
bem como identificar riscos de uso em prejuizo do titular. E o caso de
coleta biométrica sem necessidade imediata de identificacao pessoal
para a prestacdo do servigo e, ainda que fosse, muito menos sem a
necessidade desse tipo de dado para esta identificagao.

Como mostra a pesquisa de Souza (2018), que analisou o fluxo
de dados pessoas de satide no municipio de Sao Caetano do Sul, em
Sao Paulo, o ponto inicio de coleta dos dados opera como um ponto de
entrada em bancos de dados e o fluxo para outros bancos e sistemas de
informagao pode ocorrer de diferentes formas. Ha pouca transparéncia
sobre como e o quanto essas informagoes circulam.

No caso das relagdes de consumo, a informagao adequada e
clara ¢ direito basico do consumidor (Art. 6°, inciso III, do CDC).
Informagdes enganosas, por exemplo, que podem inclusive induzir o
consumidor a erro, sdo consideradas abusivas e podem ensejar respon-
sabilidade (CDC, arts. 36 e 66).

Na LGPD, a transparéncia ¢ uma garantia basica dos titulares de
terem acesso a informacgdes “claras, precisas e facilmente acessiveis”
(Art. 5°, VI), especialmente no caso de tratamento de dados por legiti-
mo interesse (Art. 10°, §2°). Sua violagao €, inclusive, uma hipotese de
nulidade do consentimento, caso esta seja a base legal adotada (Art. 9°,
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§1°). Ainda que outra seja a base legal aplicada para o tratamento de
dados (para além do consentimento), a trata-se de principio transversal
a legislagdo consumerista e de protecao de dados.

Nesse sentido, destaca-se a necessidade de acessibilidade das
informacodes, especialmente sobre quais sao os dados tratados, quais
sdo as bases legais utilizadas e quais sdo as finalidades do tratamento.

GOVERNANCA DEMOCRATICA: RELEVANCIA
DE UMA POLITICA ESTRUTURANTE SOBRE O
TEMA NA AREA DA SAUDE

A agenda de dados e satide, incluindo suas possibilidades e seus
riscos, justificam a formulagdo de uma politica estruturante sobre o
tema, que vincule os setores publico e privado e retome os principios
e diretrizes que fundamentam a realizacdo do direito a satide e a ope-
racionalizacao do SUS.

Seriam principios fundamentais desta proposta: (i) a regulagao eco-
ndmica do uso de dados pessoais de saude, (ii) a incorporacao de tecnolo-
gias de informagao e comunicagdo ao SUS, (iii) a soberania tecnoldgica
em torno dos dados pessoais da populagio brasileira e (iv) o acesso a in-
ternet, especialmente considerando as diversas desigualdades ainda exis-
tentes (IDEC; INSTITUTO LOCOMOTIVA, 2021). No mesmo sentido,
¢ fundamental (v) definir seus instrumentos e sua governanga.

O Brasil ja possui uma Politica Nacional de Informagao, Informati-
ca e Saude (PNIIS) e a Estratégia de Saude Digital para o Brasil de 2020
a 2028, que poderiam cumprir essa fun¢do. Ja a Rede Nacional de Dados
e Saude (RNDS), que opera como instrumento e agrega informagdes do
setor publico e do setor privado, ¢ um dos principais instrumentos, criado
no contexto de varios outros sistemas de informagao ja existentes (FOR-
NAZIN, 2015; COELHO NETO, 2021). As reflexdes aqui expostas apli-
cam-se a discussao em torno do funcionamento dessas instituigoes.
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Em termos de governanca, atualmente o pais conta com o Comi-
té Gestor da Saude Digital,”” composto por gestores do SUS dos trés
niveis federativos, ANS e Anvisa. Além disso, ha também o Comité de
Padroniza¢do da Informagao em Satide Suplementar da ANS (Copis-
s),” este com participagdo mais ampla, porém com enfoque mais espe-
cifico, no fluxo informacional interno ao setor de saude suplementar.

O Conselho Nacional de Satide também tomou uma iniciativa
importante de direcionar esfor¢os para o tema com a criagdo do Grupo
de Trabalho para a PNIIS, vinculado a Comissao Intersetorial de Cién-
cia, Tecnologia e Assisténcia Farmacéutica (CICTAF).

A gestao democratica das politicas de sautde demanda a inclusdo
de representantes de entidades de controle, da sociedade civil, de repre-
sentantes de profissionais, de movimentos sociais e do setor privado. As
instancias de participacdo social estdo na esséncia do SUS, desde sua
criagdo, com especial destaque para a Lei n.° 8.142/1990. A ampliagdo
da participacao social adiciona novas perspectivas, melhorando a for-
mulagdo de politicas e a transparéncia de processos decisorios.

A ideia de democracia se mistura com a propria criagdo do SUS,
conforme lembrado no discurso de abertura de Sérgio Arouca e na VIII
Conferéncia Nacional de Saude e em documentos centrais na Reforma
Sanitaria brasileira (CENTRO BRASILEIRO DE ESTUDOS DE SAU-
DE, 1980). No ponto de viragem em que o pais se encontra para imple-
mentacao da saude digital, ¢ fundamental que essa ideia ndo se perca.

CONCLUSAO

A apresentagdo de um panorama da interagdo da sociedade civil
na interface entre dados e satide ¢ abordagem pioneira neste ainda

27 O Comité Gestor da Saude Digital foi instituido pela Portaria GM/MS n. 535, de 25 de mar-
o de 2021 e pela Portaria GM/MS n. 2160, de 30 de agosto de 2021. Antes da normatizagao do
Ministério da Satde, a Comissdo Intergestores Tripartite ja havia criado comités que serviram
como antecessores, especificamente na Resolugdo CIT n. 5/2016 e n. 46/2019.

28 O Copiss/ANS foi criado pela RN/ANS n. 114/2005, sendo sua primeira reunido documen-
tada em fevereiro de 2007.
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novo ramo do conhecimento, que demanda grande envolvimento em
prol da construcdo de um ambiente ético e consoante com as legis-
lagdes e regulagdes aplicaveis, sejam setoriais, consumeristas ou de
protecdo de dados.

A partir de casos concretos, considerados paradigmaticos nes-
sa interface, extrairam-se aprendizados considerados “pilares” para a
atuagdo da sociedade civil. Em suma, esses pilares justamente unem o
que se tem em comum nas legislagcdes aplicaveis para a promogao de
um ambiente tecnolégico na satde que se desenvolva de forma trans-
parente e em prol dos usuarios dos servigos de saude. Propde-se que
este rol, ndo exaustivo, seja considerado como norteador também para
a atuacdo dos diversos atores em dados e saude, incluindo o préprio
poder publico.

A ideia de saude enquanto direito, os principios que orientam
o SUS, universalidade, integralidade, participacdo comunitiria e a
propria ideia ampliada de saude que inspirou a criagdo do sistema no
contexto da Reforma Sanitaria oferecem caminhos para lidar com os
novos desafios deste tempo.
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CAPITULO 10 i
INOVACAO, SAUDE, PROTECAO
DE DADOS E CONTROLE SOCIAL

Héider Aurélio Pinto
José Santos Souza Santana
Arthur Chioro

INTRODUCAO

O debate sobre governanga de dados pode ser feito de um modo
mais restrito as atuais regras previstas na recente legislagao brasileira ou
com perspectivas mais ampliadas. Assim, pode-se circunscrever desde
o que se pretende para o processo de transformagao digital na saude até
as politicas de Ciéncia, Tecnologia e Inovagdo (CT&I) e ao proprio mo-
delo de desenvolvimento socioecondmico que se quer para o Brasil. Ha
uma profunda mudanga econdomica em curso, chamada por alguns de
Quarta Revolugao Industrial, relacionada a transformacao dos processos
produtivos por meio de servigos fortemente baseados em tecnologias
de informacao e comunica¢ao (TIC). A inovagdo ¢ vista como um dos
motores desta “nova economia” e esta diretamente relacionada a ganhos
de produtividade e remuneragdo, e, do ponto de vista social e sanita-
rio, ¢ tratada como uma estratégia central para o alcance dos Objetivos
para Desenvolvimento Sustentdvel (ORGANIZACAO DAS NACOES
UNIDAS [ONU], 2018). E, também, vista como crucial para o fortale-
cimento de sistemas de saide (ATUN, 2012).

O processo de inovagao, profundamente baseado em dados, es-
pecialmente no setor satide, € visado por atores econdmicos e politicos
que, em nome de resultados econdmicos e de melhorias nos modos de
cuidar nos sistemas de saude, ptblicos e privados, criam uma tendén-
cia de se flexibilizar, ou mesmo nao obedecer, as regras de prote¢ao
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de dados pessoais nos diferentes paises. Assim, reconhecer esses pro-
cessos econdmico-sociais € os atores neste cendrio € central para se
compreender adequadamente a situagdo, a fim de construir estratégias
e projetos que combinem, a0 mesmo tempo, prote¢do e seguranga dos
dados, melhoria do sistema de satde e desenvolvimento economico-
-social sustentdvel e includente.

Desta forma, neste capitulo, pretende-se discutir a questdo da
governanga publica de dados, considerando as mudangas econdmicas
e sociais em curso, bem como o processo de transformagao digital
na saude. A partir de revisdo da literatura e da anélise das experién-
cias, procurou-se compreender os temas da nova economia, inovagao,
transformagao digital e inovagao em saude, com o intuito de contribuir
para a atuagdo do Conselho Nacional de Saude nesta matéria. Para
isso, foi realizada analise documental de normas, politicas, relatorios
de pesquisa e administrativos, de sites e de instrumentos diversos de
comunicacao das duas experiéncias analisadas em maior profundida-
de: a da Amsterdam Smart City, na Holanda, e da Plataforma Eletroni-
ca da Saude (iPeS), no Nordeste do Brasil.

A “NOVA ECONOMIA" E A INOVACAO

A transformacdo nos processos produtivos e na oferta de servi-
cos fortemente baseados em tecnologias de informagdo e comunica-
¢ao (TIC) contemporaneas tem sido chamada de Quarta Revolucao
Industrial e associada a vérias ideias, nem sempre convergentes, que
vao desde promessas de melhoria exponencial dos servigos, ampliacao
da liberdade e oportunidade dos empreendedores/colaboradores, até a
denuncia de que, dada a forma como vem acontecendo, resultardo na
maximizacao do desemprego estrutural € em uma ainda maior concen-
tracdo de renda global. Entre os paises, hd uma agressiva disputa pela
apropriacao da informacao, do conhecimento ¢ do desenvolvimento
da inovagdo, que tem sido apontada como motor da “Nova Economia”
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e relacionada com melhorias em indicadores, como o Produto Interno
Bruto, a produtividade, a remuneragao do trabalho e o valor agrega-
do em produtos e servicos (MATIAS-PEREIRA; KRUGLIANSKAS,
2005; MOREIRA et al., 2007).

Inovacgado, para a Organizagdo ¢ Cooperagdo para o Desenvolvi-
mento Econdmico — OCDE (2005), ¢ a implementagdo de um produto ou
processo tecnoldgico novo ou significativamente melhorado em produtos
(bens ou servigos) e processos existentes ou ainda um novo método, modo
de organizagdo do local de producao e trabalho ou das relagdes externas.
Para a Lei de Inovagao brasileira (BRASIL, 2016), inovacao ¢ a

Introdugdo de novidade ou aperfeigopamento no ambiente
produtivo e social que resulte em novos produtos, servigos ou
processos ou que compreenda a agregagdo de novas funcio-
nalidades ou caracteristicas a produto, servigo ou processo ja
existente que possa resultar em melhorias e em efetivo ganho
de qualidade ou desempenho.

Alguns paises tratam a Ciéncia, Tecnologia & Inovacao (CT&I)
como atividade estratégica, construindo politicas e arranjos institucio-
nais que visam estimular e coordenar o desenvolvimento dessa area.
Um foco frequente nessa estratégia ¢ promover e dinamizar a relacao
entre universidades, as mais variadas instituicdes de pesquisa € o se-
tor produtivo nacional. Nesta area, ainda predomina uma perspectiva
neoliberal de que esse processo tem que ser liderado pelas empresas,
em seus setores de pesquisa e desenvolvimento, em um ambiente no
qual se produz ciéncia de ponta, por 6rgdos publicos e privados, inti-
mamente orientada em funcdo das necessidades da economia (MA-
TIAS-PEREIRA; KRUGLIANSKAS, 2005). Entretanto, a crise ¢ as
mudancas recentes na economia € na geopolitica internacional forta-
lecem a defesa de uma atuacdo mais forte e estratégica do Estado,
regulando e incentivando o setor, bem como definindo estratégias de
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desenvolvimento das economias nacionais. As experiéncias mostram,
todavia, que o papel do Estado ¢ fator central para o sucesso das es-
tratégias nacionais de inovacao (CASSIOLATO, 2013). Com base em
trabalhos como os de Matias-pereira e Kruglianskas (2005) e o de Cas-
siolato (2013), que analisaram paises que sdo referéncia internacional
para a area de CT&I, apresenta-se uma sintese de quatro experiéncias,
indo da perspectiva de menor intervengao e participagao do Estado até
a maior: Estados Unidos da América (EUA), Coreia do Sul, Franca e
China, respectivamente.

O governo dos EUA age, principalmente, garantindo incentivos
a aplicacdo de capital privado em CT&I. Faz uso do enorme poder
de compra do Estado em favor de produtos nacionais de grandes em-
presas e empresta dinheiro publico, muitas vezes a fundo perdido, a
pequenos e microempresarios do setor. Desde a década de 1960, esti-
mula a cooperagao entre empresas, universidades e institui¢des publi-
cas de pesquisa, permitindo e estimulando que patentes e propriedade
intelectual sejam compartilhadas entre inventores, pesquisadores e
empreendedores dessas institui¢des. Nos EUA, temos uma perspecti-
va de atuacdo na qual o Estado ¢ regulador e fomentador da inovagao.

A Coreia do Sul, a partir da década de 1970, conduziu um ace-
lerado processo de industrializagdo baseado em forte investimento em
educagdo; ampliagdo da quantidade de trabalhadores altamente qualifi-
cados, mas com salarios relativamente baixos na comparacdo interna-
cional; altas taxas de poupanga; e importante protecionismo estatal as
empresas nacionais. Com o objetivo de estimular fortemente a CT&I
e tornar a Coreia do Sul uma “economia desenvolvida”, o Estado tem
formulado grandes politicas ptblicas — planejadas em longo prazo e
coordenadas pelo Ministério da Ciéncia e Tecnologia, articulando os
demais ministérios e 6rgaos estatais — apoiadas no tripé industria, edu-
cacdo e conhecimento em CT&I. Neste pais, temos uma perspectiva
de atuagdo na qual o Estado ¢ também articulador das estratégias de
desenvolvimento e inovagao.
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A legislacdo da Franga foi a que mais inspirou o novo marco legal
da inovacao no Brasil. O pais possuia investimentos de sua politica in-
dustrial para grandes projetos em algumas areas estratégicas, com fortes
estimulos financeiros, principalmente créditos especiais e renuncia fiscal.
A politica industrial da Franga, ja ha algumas décadas, promove a asso-
ciacdo de interesses do Estado e de um nucleo de grandes empresas, ga-
rantindo, muitas vezes, a participagdo do Estado no capital das mesmas.
Na Franga, temos uma perspectiva de atuagao na qual o Estado agrega a
fungdo de socio dos maiores e mais estratégicos empreendimentos.

A China viveu um intenso e acelerado processo de industriali-
zagdo, modernizacdo e inovacdo tecnologica, sustentado por politicas
publicas sistémicas e robustos investimentos publicos em pesquisa e
desenvolvimento (P&D). Ha 30 anos, predominavam nas exportagdes
chinesas produtos de baixo valor agregado. Hoje, o pais produz mais
de trés quartos dos computadores, celulares e painéis solares do mundo.
Além do Estado, as empresas de ponta chinesas costumam investir 20%
do faturamento em P&D e direcionar varios funcionarios para o setor
de inovagdo. Existem politicas publicas direcionadas a inovagao, que
abarcam desde a prospeccao de investimentos em P&D em areas econo-
micamente estratégicas para o pais até o desenvolvimento de inovacdes
tecnoldgicas em pequenas, médias e grandes empresas de tecnologia,
com o objetivo de melhorar e criar produtos e processos de fabrica¢ao
mais eficientes. Dadas as caracteristicas do Estado chinés, fortemente
concentrado e dotado de grande capacidade administrativa, temos neste
pais uma perspectiva de atuacdo na qual o Estado agrega as fungdes
anteriores e ainda planeja, coordena e administra as acdes estratégicas.

O Brasil, recentemente, avangou na legislagdo que trata de ino-
vacao (PINTO et al., 2020a), mas, no momento, ndo tem uma politica
forte e com resultados satisfatorios na area de CT&I. Ao contrario,
ha um desinvestimento do setor publico sem ter havido incremento
e relevancia da participagdao privada. A maioria da produgdo cienti-
fica ¢ proveniente das universidades publicas, contudo, estas sofrem
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com uma politica de austeridade que resulta em investimentos no se-
tor abaixo de pisos histéricos. Além disso, embora o Brasil seja um
pais que produz ciéncia de fronteira, ela ndo consegue interagir com o
setor produtivo em niveis comparados as experiéncias internacionais
bem-sucedidas. Um dos resultados de toda essa situagdo ¢ a baixa in-
corporacdo de tecnologia de ponta nos produtos nacionais e, conse-
quentemente, seu baixo prego ¢ baixa capacidade de competi¢ao no
mercado, tanto externo como interno. Identifica-se a necessidade do
Brasil construir um modelo de desenvolvimento tecnoldgico autono-
mo, que articule as politicas de CT&I com as politicas econdmicas, de
educagdo, de industria e comércio exterior, com o objetivo explicito de
reduzir a dependéncia tecnoldgica do pais, qualificar a for¢a de traba-
lho nacional, qualificar os processos e agregar valor aos produtos na-
cionais (MATIAS-PEREIRA; KRUGLIANSKAS, 2005; DE NEGRI;
SALERNO, 2005; MOREIRA, 2007; SALERNO; KUBOTA, 2008;
RAUEN; BARBOSA, 2019).

Quem e como estao sendo produzidas as inovagdes ¢ importante
para analisar desde a potencialidade do ecossistema de inovagdo até
sua sustentabilidade, passando ainda pela analise de como estao sendo
distribuidos e regulados os seus frutos. Quais os papéis que o Estado,
as empresas, as institui¢des de P&D e CT&I e os sujeitos individuais
tém desempenhado nesse processo? Assim, um primeiro elemento a
destacar ¢ a importancia da participacao do controle social do SUS
neste debate, necessario, ainda que extrapole o setor da saude. Experi-
mentamos isso ha décadas no processo da reforma sanitaria brasileira,
cuja construgdo ¢ articulada, sinérgica e condicionada ao desenvolvi-
mento econdmico, politico e social do pais, e fazemos isso habitual-
mente no controle social do SUS, atento, por exemplo, aos temas da
Reforma Tributdria e aos modos como se distribui e taxa a renda e a
riqueza no pais, porque, entre outras coisas, essas decisoes limitam a
capacidade de financiamento das politicas sociais, em geral, e do SUS,
em especial. Assim, pergunta-se: o que pensa o controle social do SUS
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sobre o atual modelo de desenvolvimento econdmico-social e politica
de CT&I (ou falta deles) do Brasil? O que sugere e como pretende
atuar para fortalecer a perspectiva que venha a defender? Como pode
atuar para que sejam dados passos nesta dire¢do no setor saude? Esse
debate ¢ essencial para evitar uma postura potencialmente indcua e
problematica que, de um lado, foca na satde e dificulta a atuag@o junto
a outros atores sociais no contexto mais amplo, que age sobre e deter-
mina o processo setorial; e, de outro, baseia-se na nega¢ao de um pro-
cesso e na tentativa indcua de proibi¢do de praticas, em vez de defen-
der um modelo, politicas, modos de regulagdo e praticas alternativas.
Sobre o conteudo da inovagao, vale dizer que, na maioria, a cha-
mada nova economia ¢ associada a novidades como “big data”, “in-
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teligéncia artificial”, “robos autonomos”, “realidade aumentada”, “si-
mulacdes”, “manufatura aditiva”, “computagdo de nuvem”, “sistemas
integrados”, “interoperabilidade”, “internet das coisas” e “seguranca
da informag¢ao”. Todas empregam fortemente TIC e produzem inova-
¢oes no modo de realizar servicos e produzir. A maioria delas tem forte
uso ou potencial de uso na area da saude, sendo os dados essenciais
para sua performance. O acesso e utilizacao dos dados pessoais ¢ um
dos principais ativos econdmicos na sociedade atual. Sobre sua im-
portancia, ndo s6 na nova economia, mas também nos atuais sistemas
democraticos, Kroes Neelie, que foi vice-presidente da Comissao Eu-
ropeia e responsavel pela agenda digital, declarou que os dados sdo o
novo “petroleo” da era digital e a nova moeda da democracia (LARA;
FURLANI; SPRINGMANN, 2020).

O desenvolvimento das TIC e imensa capacidade de processa-
mento resultam em diversas funcionalidades economicamente estra-
tégicas, que vao da identificacdo, segmentagdo, especificacao e foca-
lizagdo de consumidores a maior capacidade de predicdo de eventos
e comportamentos, como riscos de eventos de saude adversos ¢ a in-
capacidade de pagamento de dividas assumidas. Nesse aspecto, inte-
ressa, por exemplo, coletar e processar dados dos “clientes”, como:
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dados previdenciarios, identificadores chave (como o CPF, no Brasil),
compras realizadas, interacdo nas redes sociais e, também, uso dos
servigos de saude, tanto no sistema publico quanto no privado. Preo-
cupados com os usos e efeitos ndo exclusivamente economicos dessas
funcionalidades, diversos paises tém criado legislacdes para regrar a
coleta, tratamento e uso de dados pessoais. Isso tem sido feito por
meio de legislagdes que tocam em temas como desenvolvimento eco-
ndmico e uso nas politicas e servigos sociais, mas també&m sobre riscos
a qualidade do debate publico, a liberdade de manifestagdo, a prote¢cao
da reserva pessoal e da privacidade (MIRAGEM, 2019).

No Brasil, a legislagdo que disciplina essa questdo — Lei n.°
13.709/2018, chamada Lei Geral de Prote¢do de Dados (LGPD) — foi
aprovada em agosto de 2018. A LGPD tem o proposito de, tratando
das bases para o desenvolvimento econdmico a partir da definicdo de
marcos para utilizacdo econdmica da informagao decorrente dos da-
dos pessoais, garantir direitos do cidaddo, privacidade e controle so-
bre seus dados, visando protegé-lo do mau uso (BRASIL, 2018). Na
proxima secao, tratamos de especificidades da inovacdo na satude, do
papel dos dados e da necessidade de estrutura-los e protegé-los, garan-
tindo o uso adequado.

INOVACAO, SAUDE E DADOS

Um novo contexto social e epidemiologico, no qual ha aumento
da expectativa de vida, envelhecimento da populacdo e mudancgas nos
modos de vida e trabalho, contribuindo para um importante aumento
da carga de doencas cronicas, tem exigido mudangas nos servicos de
saude, bem como estimulado ainda mais a inovagdo e uso de TIC na
saude. Demanda um modelo de atengdo a saude mais personalizado,
com cuidado longitudinal e integral, que engaje as pessoas em seu
autocuidado, que desenvolva um trabalho interprofissional e articu-
le a agdo de diversos servicos da rede de atengdo. Como a aplicagao
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de ferramentas de TIC e de inteligéncia artificial (Al) na satde tem
provocado profundas mudangas nos modos de atencdo e vigilancia
em saude e na gestdo dos servigos e sistemas de saide (ESPANHA;
FONSECA, 2010; MAKARY; DANIEL, 2016; LARA; FURLANTI;
SPRINGMANN, 2020), passa-se a buscar e oferecer tecnologias que
prometem qualificar a atencdo individual e coletiva a satide. A literatu-
ra mostra que ¢ possivel implementar fluxos mais efetivos e eficientes
articulados a estratégias de TIC (PATRICIO et al., 2011; CASTRO
FILHO et al., 2012; GONCALVES et al., 2013; MARCOLINO et
al.,2013; MAYEAMA, 2018), resultando em servigos de satide: mais
resolutivos; com informagdo mais detalhada e em tempo oportuno;
com avalia¢dao da necessidade e adequagdo do encaminhamento; com
a possibilidade de classificacao de risco e priorizagdo; com uma anali-
se mais adequada da solicitagdo de exames; com a garantia de decisao
compartilhada e continuidade do cuidado; com a redu¢do do niimero
de encaminhamentos as especialidades, e consequente diminui¢ao do
tempo de espera para consulta com o especialista e otimizacao dessa
oferta; e, com melhor coordenagao e continuidade do cuidado (BELL
etal.,2012; CASTRO FILHO et al.,2012; GONCALVES et al., 2013;
MARCOLINO et al., 2013; MAYEAMA, 2018).

De outro lado, junto a essa transi¢ao epidemiologica e demogra-
fica, vemos um progressivo aumento dos gastos em saude, impactado
ndo apenas pelo aumento da demanda com cuidado aos idosos e pessoas
com enfermidades cronico-degenerativas, mas também pela inflagdo se-
torial, superior a inflagdo geral, e por um processo acritico de incorpo-
ragdo tecnoldgica, que pouco se fundamenta em critérios e evidéncias
de ganhos para o usudrio e para os sistemas publico e privado. O acesso
a medicamentos e ao apoio diagnoéstico e terapéutico se dd de forma
acritica, ndo planejada e muitas vezes utilizando-se do processo de ju-
dicializag¢do da satide como instrumento de incorporacao tecnologica as
margens do sistema regulatdrio. Esse cenario, associado a um sistema
cada vez mais estrangulado financeiramente, estimula a incorporagao
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de TIC como aposta principal para aumentar a eficiéncia dos servigos.
Mas, ao mesmo tempo, coloca desconfiancas sobre a ideia de inovacao,
pelo modo como vem acontecendo a incorporagao tecnologica, que tem
levado a um progressivo aumento dos gastos, comprometendo a susten-
tabilidade do sistema de satde e ampliando as desigualdades (ATUN,
2012; GADELHA, 2006; DELGADO, 2016).

Para enfrentar esse desafio sanitdrio e econdmico € necessario
aliar a inovag¢do com incorporagdo custo-efetiva de tecnologia, au-
mento de eficiéncia e efetividade dos servigos e sistemas, com efei-
tos equitativos (ATUN, 2012). A inovagao na satde requer envolver o
subsistema da sade — com 6rgaos de gestdo publica setorial, servicos
de satde, instituicdes de pesquisa e ensino, empresas, pesquisadores,
profissionais etc. — e diversas instituicoes das areas de CT&I (GADE-
LHA, 2006; DELGADO, 2016).

Dois importantes desafios na 4rea de TIC em satde sdo: 1) inte-
grar os dados em saude e coloca-los a servigo da gestao e do cuidado
em saude; e 2) substituir alguns processos, ofertas e servigos presen-
ciais por outros realizados a distancia. Isto ocorre porque o desempe-
nho dos servigos de satide esta relacionado ao acumulo, sistematizagao
e uso das informagdes para geragdo de conhecimento e para a tomada
de decisdes, portanto o compartilhamento das informagdes de saude ¢
crucial para o aumento da eficiéncia dos sistemas de saude, publicos
e privados. H4 uma aposta no mercado de que o compartilhamento
de dados e uso de Al pode gerar até 15% de ganhos de produtividade
e de que cerca de 30% dos cuidados poderao ser realizados fora dos
servigos de saude, mediante a adogdo de tecnologias de telemedicina e
de modelos baseados no valor, fortemente informatizados. Projeta-se,
ainda, que haverd cada vez mais investimentos na interoperabilidade e
em sistemas interoperaveis, em detrimento dos sistemas “independen-
tes”, e que plataformas analiticas cognitivas, capazes de alavancar da-
dos e apoiar decisdes e pesquisas clinicas, poderao inaugurar um novo
capitulo na medicina de precisdo na pratica clinica (FORBES, 2020).
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No ambito do setor publico, entende-se que acessar oportuna-
mente informagao de qualidade para tomar decisdes, impacta posi-
tivamente na atengdo a saude, beneficiando cidaddos, profissionais,
servigos e a gestdo do sistema (ESPANHA; FONSECA, 2010; MA-
KARY; DANIEL, 2016). Experiéncias internacionais corroboram
essa afirmac¢do. A introducdo de TIC no sistema de saude portu-
gués promoveu modos de relacionamento mais seguros, acessiveis
e eficientes, aumentou a eficiéncia econdmica e reduziu a despesa
publica (ESPANHA; FONSECA, 2010). O mesmo pode ser perce-
bido em experiéncias em governos infranacionais, como Amsterda,
Helsinki e Glasgow (LARA; FURLANI; SPRINGMANN, 2020).
As TICs reforcam fortemente a ideia de promover a inovagdo em
formato de redes, de plataformas que dialogam em ecossistemas de
solugdes conectaveis (CARAYANNIS; CAMPBELL, 2009; JACK-
SON, 2011; GAWER; CUSUMANO, 2014; OH et al., 2016). Nas
Américas, a Organizacdo Pan-Americana da Saude recomenda o
uso de TIC para fortalecimento da ateng¢do primaria a satude, infor-
matizando a rede assistencial e os complexos reguladores, dispo-
nibilizando Registro Eletronico de Satde (RES) com informagdes
do sistema publico e privado, e garantindo o cuidado continuado
entre os diferentes servigos de saude sem barreiras informacionais
(TASCA et al., 2020).

No Brasil, na década de 2010, construiu-se o que em 2017 re-
sultou na estratégia de e-Satide do Ministério da Satde, cujo objetivo
era aumentar a qualidade e ampliar o acesso a atengdo a saude por
meio do uso das TIC, contribuindo para agilizar processos assisten-
ciais, qualificar equipes de satide e tornar mais eficaz e eficiente o
fluxo de informacgdes para apoio a decisdo, incluindo a decisao clinica,
de vigilancias em saude, de regulagdo e promog¢ao da satde, e também
a decisdo de gestdo e politicas publicas (BRASIL, 2020).

Contudo, o uso da informagao ainda ¢ precario, os sistemas
de informacgdo nao interoperam e hé dificuldade para a contratagdo
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de servicos de TIC que atendam as necessidades apresentadas pelo
sistema de satude, além de os custos serem elevados para munici-
pios de médio e pequeno porte. Apesar disso, no enfrentamento da
pandemia de covid-19, houve um aumento intenso da aplicacao de
TIC na saude: inteligéncia artificial, telessatde, atendimento remo-
to, mapas e relatorios analiticos inteligentes, etc. Houve uma atua-
lizacdo da legislacdo brasileira, aproximando-a mais da legislagdo
da OCDE, relacionada ao que pode ser feito de acdes e servigos de
saude no pais com o uso de TIC e a distancia. Propostas de mudan-
cas que antes eram bloqueadas pela atuacdo do Conselho Federal
de Medicina foram conduzidas pelo Congresso Nacional, deman-
dadas e operacionalizadas pelos governos estaduais e municipais
em suas estratégias de combate a pandemia, provocando signifi-
cativas mudangas na atenc¢do e vigilancia em satde, bem como na
gestdo de servigos e dos sistemas locais de saide (CASTRO, 2020;
FARIAS et al., 2020; FERNANDEZ et al., 2020; PINTO et al.,
2020b; FERNANDEZ; PINTO, 2020; MAGALHAES et al., 2021;
OLIVEIRA et al., 2021).

Mas como o Estado e a sociedade civil t€ém lidado ou preten-
dem lidar com os temas tratados na sec¢do anterior? Ou seja, como
tém buscado regular e coordenar esse processo de uso e desenvolvi-
mento das tecnologias e inovagdes na satide visando objetivos como:
aumentar a qualidade, efetividade e eficiéncias das acdes e servigos
de satde; promover um desenvolvimento econdmico e social susten-
tavel e includente; e, proteger os direitos dos cidaddos? Como tém
articulado esses interesses e necessidades com o tema da governan-
ca de dados? Estas questdoes sdo abordadas na proxima se¢do, com
base em experiéncias internacionais, buscando construir tipos ideais
a partir desses exemplos. Propde-se, ainda, analisar uma experiéncia
pioneira em curso no Nordeste do Brasil.
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EXPERIENCIAS INTERNACIONAIS DE
REFERENCIA E UMA EXPERIENCIA PIONEIRA
NO NORDESTE DO BRASIL

Com base em diversas experiéncias internacionais analisadas
(MATIAS-PEREIRA; KRUGLIANSKAS, 2005; CASSIOLATO,
2013; LARA; FURLANI; SPRINGMANN, 2020), ¢ possivel cons-
truir alguns tipos ideais weberianos polares para sintetizar como o
Estado tem lidado com a governanga de dados e com a regulagdo, de-
senvolvimento, oferta e contratagdao de solucdes de TIC. No primeiro
caso, haveria Estados com arranjos institucionais com “forte protecao
a privacidade dos dados dos cidaddos” e aqueles com “fraca prote¢do
a privacidade dos dados dos cidaddos”. Do ponto de vista da regula-
¢do, desenvolvimento, oferta e contratagdo de solug¢des de TIC, de um
lado haveria o modelo neoliberal privatista e o estatista — para manter
classicas denominagdes utilizadas pela saude coletiva em relagcdo aos
modelos de aten¢do a saude (PAIM, 2008). No privatista, tudo que
pode ser realizado pelo privado ¢ delegado ao mesmo. O estatista tenta
realizar tudo o que ¢ possivel diretamente por meio do préprio Estado.
Podemos ter combinagdes entre estes tipos ideais, de modo que haja
modelos privatistas com forte protecao aos dados e modelos estatistas
com fraca protecao aos dados.

Do ponto de vista politico-institucional, ¢ possivel fazer algu-
mas indicagdes considerando o modelo l6gico utilizado. Os atores
econOmicos atuam na perspectiva de ter mais acesso aos dados dos
cidadaos, flexibilizando a prote¢do. Em sentido inverso, os 6rgaos
e institui¢cdes de defesa dos cidaddos (ou consumidores) atuam bus-
cando fortalecer esses controles. No caso dos modelos estatistas,
também ha grande disputa dos atores econdmicos para forgar sua
participacdo no mercado existente ou potencial. Considerando o
modelo l6gico, quanto mais fechado ¢ o modelo estatista, ou mes-

246



mo um privatista de participacdo restrita (com monopdlios), ou
seja, quanto mais restringe a participacdo em termos de volume
de agentes privados que sdao socios ou fornecedores de solugdes,
maior ¢ a pressdo dos agentes econdmicos para mudar o modelo ou
os contemplados pelo mesmo.

Assim, havera mais for¢a e unidade na atuac¢ao dos agentes econo-
micos para mudar a politica, o arranjo institucional ou os contemplados,
caso em um modelo estatista haja s6 uma solucao oferecida pelo Estado
em um setor de grande exploracdo econdmica privada. O mesmo pode
acontecer em um modelo privatista no qual ha um arranjo institucional
que assegura que poucas empresas estabelecam relagdes econdmicas
com o fundo publico. Em qualquer um dos modelos também havera
pressao dos demais atores societais e estatais pela qualidade das entre-
gas e efeitos delas na producao de agdes e servigos de saude. O aumento
da importancia de queixas com relagdo a uma solugdo, por exemplo, sdo
oportunidades politico-institucionais para a mudanga de politica, arran-
jo institucional, solu¢des e fornecedores, costumeiramente ampliada e
aproveitada pelos atores interessados em mudangas.

Com base nos estudos empiricos disponiveis, como o ben-
chmark realizado por Lara, Furlani e Springmann (2020), podemos
afirmar que a maioria das experiéncias de referéncia internacional es-
tdo em posi¢des intermedidrias a estes polos: mais proximas do polo
“forte protecdo aos dados” e distantes de ambos os polos “privatista”
e “estatista”. Hé regulacdes referentes a prote¢do de dados pessoais e
sensiveis, mas ampla disponibilizacdo dos demais para usos variados;
e ha intensa participacdo do setor privado, mas sob regulagdo e coor-
denagdo do Estado. Em diversas experiéncias infranacionais exitosas,
o Estado regula a logica de acesso — o que se pode acessar, quem, para
qué e de que modo — e organiza plataformas de dados para fomentar
a ampla participagdo em um ecossistema que oferte servigos, realize
pesquisas e gere inovagodes. Ecossistemas dos quais participam insti-
tuicdes publicas e privadas, instituicdes de pesquisa, universidades,
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empresas grandes, médias e pequenas, pesquisadores, inventores, Ci-
dadaos, organizacdes sociais sem fins lucrativos, etc. Em grande parte
das experiéncias, o Estado organiza e estrutura o fornecimento dos
dados, demanda solucdes e define 0 modo como quer contratar, usar,
participar e/ou se beneficiar delas.

Umas das mais bem avaliadas experiéncias no mundo de go-
vernanga de dados abertos e governanca inteligente ¢ a da cidade
de Amsterda, o projeto Amsterdam Smart City — “uma parceria en-
tre empresas, poder publico, instituicdes de pesquisa e as pessoas da
cidade para a promog¢do de um crescimento econdmico sustentavel,
uso eficiente dos recursos naturais e alta qualidade de vida” (LARA;
FURLANI; SPRINGMANN, 2020). Na plataforma — que cria um bar-
ramento de servicos para interoperar dados que podem ser usados por
diversas aplicacdes — ha servigos e negocios relacionados a moradia
inteligente, BI de varios tipos para analise de dados do setor publico,
armazenamento de energia nas residéncias, conectividade e mobilida-
de inteligente. Em 2019, o projeto contava com mais de 100 parceiros
ativos e cerca de 70 projetos inovadores. H4 um Laboratorio que faz a
gestdao dos dados e organiza a colaboragdo e participagdao das univer-
sidades, escolas, organizagdes e empresas (AMSTERDAM SMART
CITY, 2019; LARA; FURLANI; SPRINGMANN, 2020).

Uma das diretrizes do projeto, “abra os dados!”, aponta para a
exposic¢ao e utilizacdo de todas as informagdes publicas geridas por
entidades publicas, excetuando somente as informagdes sensiveis e
afetadas por leis especificas. O objetivo ¢ fomentar a transparéncia,
o conhecimento e a pesquisa, mas, também, gerar um ecossistema
de inovacao tecnologica no sentido do novo conceito de “platafor-
ma”, entendida como um ecossistema de instituicdes que desen-
volvem produtos e servigos complementares, que fortalecem mu-
tuamente todos os participantes (GAWER; CUSUMANO, 2014).
Lara, Furlani e Springmann (2020), com base em uma revisdo de
literatura, caracterizam estes ecossistemas em modelos de plata-
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formas formados por diferentes atores e entidades cujos interesses
comuns estdo voltados para o desenvolvimento de tecnologias, ino-
vagoOes e estratégias mercadoldgicas. Seriam, segundo os autores,
um sistema de multiplos niveis (locais, regionais ou globais) e dife-
rentes tipos de relagdes que funcionariam de forma dinamica e em
constante adaptacdo. Por fim, seriam organizados por meio de re-
des de relacdes e areas do conhecimento, € poderiam ser formados
por universidades, centros de ensino, centros de pesquisa, centros
de negocios, empresas, organizacdes governamentais, agéncias fi-
nanciadoras, entre outras organizagoes.

Inspirados em experiéncias internacionais € buscando avan-
car no processo de transformagdo digital em satde, foi realizada,
em janeiro de 2019, no Nordeste do Brasil, uma Encomenda Tecno-
logica pela Fundacao Estatal Satde da Familia (FESF-SUS), jun-
to ao Governo da Bahia (Secretarias de Ciéncia e Tecnologia, de
Desenvolvimento Econdmico e de Saude) e em cooperagao com o
Consorcio Interestadual de Desenvolvimento Sustentavel do Nor-
deste (PINTO et al., 2020a, 2020b; FERNANDEZ; PINTO, 2020).
A Encomenda Tecnologica ¢ uma modalidade de compra publica
cuja finalidade ¢ encontrar uma solu¢do para um problema que
exige o desenvolvimento de uma nova tecnologia para soluciona-
-lo. Trata-se de um tipo especial de compra publica direta, propria
para situagdes nas quais hé risco tecnolégico, regulamentada pela
Lei n.° 8.666/1993, Lei n.° 10.973/2004 ¢ Decreto n.° 9.283/2018
(BRASIL, 1993, 2004, 2018).

No edital que selecionou propostas para a Encomenda Tecnold-
gica havia dois desafios centrais. O primeiro foi desenvolver e implan-
tar um modelo de gestdo da informacao, que incluisse um Registro
Eletronico de Saude (RES) com dados integrados e univocos por usua-
rio, que qualificasse a tomada de decisdo de gestores, profissionais e
usudrios, visando a melhoria da qualidade, efetividade e eficiéncia dos
servigos de satude. Os objetivos foram alcangar resultados em satde,
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com a melhoria da qualidade da aten¢do, com a coordenagdo do cui-
dado e a prevengdo quaternaria, e ter ganhos de eficiéncia, evitando
encaminhamentos, deslocamentos, procedimentos, exames e prescri-
coes desnecessdrias, reduzindo filas e tempos de espera. O segundo
foi promover a criacdo e estruturagdo de um ecossistema de inovagao,
possibilitando parcerias para o desenvolvimento tecnoldgico na area
da saude e o fomento de pesquisas e negdcios sustentaveis com ge-
racdo de emprego e renda. Assim, foi objetivo, também, fortalecer o
parque tecnoldgico no Nordeste alinhado a nova economia, ofertando
servigos de maior valor agregado, gerando empregos qualificados e
renda na regido (PINTO et al., 2020a).

A Plataforma Eletronica da Satde (iPeS) foi criada em 2020
e, desde entdo, compde diversas estratégias do Consoércio Nordeste,
nos estados e municipios da regido, para o enfrentamento da pan-
demia da covid-19 (PINTO et al., 2020b; FERNANDEZ; PINTO,
2020) e para a qualificacdo da gestao da informacao e das acodes de
saude, sendo as aplicagdes mais conhecidas: o Monitora Covid-19;
a Sala de Situacdo e Controle; e o RES, os Relatorios Analiticos, o
Modulo de Apoio a Vacinacao e o Mddulo de Prontuario da iPeS. A
iPeS conta hoje com a participagdo de governos e instituicdes publi-
cas e parceiros tecnoldgicos privados, avangando na criagdo de um
ecossistema de inovagdo com a perspectiva de ampla participagdo
(universidades, institui¢des de ciéncia e tecnologia, empresas — es-
pecialmente pequenas e do Nordeste) e de realizacdo de uma gover-
nanca publica de dados (quais dados, para qual fim, de que modo e
acessados por quem) por meio do que foi denominado Conselho de
Governanga dos Dados e do Interesse Publico. Assim, ¢ importante
notar que se trata de uma importante experiéncia com governanca
publica dos dados e de regulagdo, desenvolvimento e oferta e con-
tratagdo de estratégias e solucdes de transformagdo digital na satide
publica, que deve ser analisada e acompanhada.
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O CONSELHO NACIONAL DE SAUDE E A
GOVERNANCA DE DADOS

Considerando as discussdes feitas neste capitulo e as experién-
cias internacionais e nacionais analisadas pela literatura e destacadas
aqui — relacionadas as politicas de desenvolvimento e CT&I, a trans-
formagao digital na satide e ao papel do Estado na governanca de da-
dos e regulagdo, desenvolvimento, oferta e contratacdo de solugdes
de TIC — ¢ possivel fazermos algumas sugestoes ao controle social do
SUS, especialmente, ao Conselho Nacional de Saude.

Entendendo que o Conselho deve atuar pelo adequado cumpri-
mento da Lei Geral de Protecao de Dados, em especial na defesa dos
direitos do cidadao, seria importante que pudesse participar da constru-
c¢do de diretrizes e da supervisao da implanta¢do das mesmas na area da
saude, incluindo, por exemplo, as logicas de consentimento, as ques-
toes relacionadas a seguranca de dados, ao sigilo, a informagao clara
a0 usudrio, aos mecanismos de acompanhamento de quem esta usando
aquela informagao e para que, etc. Na experiéncia da iPeS, por exemplo,
foi exigido que o cidaddo pudesse acompanhar quem acessa seus dados,
quando e em que servigo de saude, tudo passivel de auditoria. Assim, o
Conselho Nacional de Saude precisaria apresentar-se para a Autoridade
Nacional de Protecdo de Dados como uma instituigdo que devera parti-
cipar da construgao de diretrizes para a area da satde.

O Conselho deve buscar participar ao maximo da construgao e
propor desenhos para o desenvolvimento econdmico-social sustenta-
vel, de uma maneira geral, e para as politicas de inovagao em saude,
em especial. Assim, do mesmo modo que o controle social do SUS
tem clareza que o debate sobre o desenho tributdrio brasileiro e so-
bre o modo de financiar as politicas sociais ¢ vital para a qualidade,
efetividade e sustentabilidade do SUS, precisa olhar também para
esse desenho mais amplo da inovagdo, dado o impacto econdmico,
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social e tecnoassistencial que tera no sistema de saude e na saude de
brasileiros e brasileiras.

O Conselho ndo pode ser um mero expectador; deve assumir
um protagonismo na proposi¢do de desenhos de desenvolvimento que
busquem se pautar, a0 maximo, pelos generosos principios do SUS:
igualdade, equidade, universalidade, integralidade e participagao social.
Precisa ser protagonista no estudo de como isso vem acontecendo no
mundo e no Brasil, a fim de debater, formular e inovar nos modos de
fazer a reitoria e governanga publica dos dados e, também, a transfor-
magcao digital no setor satde e o desenvolvimento econdmico e social.

Em resumo, mais do que acompanhar a Autoridade Nacional
de Governanga dos Dados e para além de identificar problemas e
propor vetos, o controle social do SUS e, em especial, o Conselho
Nacional de Saude, precisa inovar, propor € protagonizar caminhos
que considerem a saude e o desenvolvimento, considerando os efei-
tos que essa importante mudanga na economia provoca em nossa
“saude e democracia”, invocando as mais importantes lutas e cons-
trugdes que travamos desde os anos 1970 em nosso permanente e
inovador processo de Reforma Sanitaria.
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CAPITULO T
SAUDE DICITAL: ORIGENS E
PROPOSTA DE GOVERNANCA

Marcelo Fornazin
INTRODUCAO

Mudangas importantes vém ocorrendo na forma como a compu-
tagdo e as comunicagdes tém sido utilizadas nas empresas, governos e
na vida cotidiana das pessoas. A “transformagdo digital” compreende
o uso de tecnologias, tais como a computacdo em nuvem, a internet
das coisas, a analise de big data e o aprendizado de maquina, as quais
estdo alterando a forma como diversas areas da sociedade funcionam.
Assim como no comércio, no entretenimento, na industria, na politica,
na administragdo publica, o impacto potencial dessas tecnologias no
setor saude ¢ grande (AGARWAL et al., 2010).

As mudangas podem ser observadas tanto nos servigos assisten-
ciais quanto nas agdes de vigilancia, prevengdo e promogao da saude
(CAETANO et al., 2020; MARQUES; FERREIRA, 2020; TOPOL,
2019). A transformagdo digital da satide, que também pode ser en-
tendida como a saude digital, altera igualmente as formas através das
quais os usudrios se relacionam com os servi¢os e organizacdes do
setor (LUPTON, 2017), bem como as formas de producao, circula-
¢ao e utilizagdo de informagdes relacionadas com satide (GADELHA,
2021). A répida evolucdo da tecnologia e a crescente ado¢do de so-
lucdes digitais na area da satide tém despertado interesse e levado a
uma ampla discussio sobre os beneficios, os desafios e as implicagdes
¢ticas dessas mudangas.

As tecnologias digitais permitem armazenar € processar 0s gi-
gantescos conjuntos de dados gerados pela internet das coisas por
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meio de plataformas de computacdo em nuvem, cujo custo de opera-
¢do ¢ menor quando comparado a provisao de hardware tradicional.
Desse modo, surgem oportunidades para empresas extrairem valor por
meio da analise de big data e aprendizado de maquina. A pandemia da
covid-19 agrega novos elementos a essa dindmica tecnoldgica, pois,
junto com o enfrentamento do novo coronavirus, é preciso encontrar
meios de refinanciamento emergencial dos sistemas publicos de satide
ha décadas desarticulados pelas politicas de contencdo fiscal. Neste
contexto, as tecnologias digitais sdo colocadas como uma forma de
controlar gastos e fornecer servigos de saude a baixo custo.

Por outro lado, riscos tecnoldgicos, tais como perda de privaci-
dade, manipulagdo, coleta invasiva de dados pessoais, apresentam-se
de maneira especialmente dramatica no campo da saude (MARQUES;
FERREIRA, 2020; SAFDAR et al., 2021). Cidadaos ficam expostos
a novos problemas e ameagas, incapazes de se opor individualmen-
te a coleta indiscriminada e invasiva de dados pessoais. Ademais, 0s
governos nacionais encontram dificuldades para regular o uso dessas
tecnologias, bem como dos grandes conjuntos de dados, grande parte
deles concentrados sob controle de um grupo restrito de megacorpo-
racdes. Embora seja possivel identificar uma série de beneficios das
tecnologias digitais para as organizagdes, ¢ necessario avaliar adequa-
damente as consequéncias para os Estados e a sociedade em geral.

O desenvolvimento e uso das tecnologias digitais se apresentam
como um enorme desafio para a saude publica, sendo urgente abrir o
debate sobre os impactos mais imediatos dessas tecnologias no setor
saude, mas também no mundo social compreendido de forma mais
ampla: na produgdo e no consumo, na educacao, no trabalho e nas
formas de sociabilidade. Este capitulo, portanto, tem por objetivo ana-
lisar as possibilidades e riscos da saude digital a partir das potenciais
mudangas associadas a essas novas tecnologias. Para tanto, apresenta
resultados de um estudo prévio que definiu a saude digital em relacao
a momentos tecnoldgicos precedentes. Além disso, analisa possibili-
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dades para a governanca da saude digital a partir da abordagem da
Informagdo e Tecnologia da Informagao em Saude.

SAUDE DIGITAL

A saude digital estd em pauta nos foruns académicos, nos gover-
nos e nas organizagdes de saude, sendo assunto de discussdes abran-
gentes. Podemos entender que h4a uma relacao entre a transformacao
digital e saude digital. A Organizacdo Mundial da Saude utiliza os
termos digital health e digital transformation of healthcare de forma
intercambidvel, conforme apresentado em duas passagens abaixo da
Global Strategy on Digital Health 2020-2021 :

Digital transformation of health care can be disruptive; howe-
ver, technologies such as the Internet of things, virtual care,
remote monitoring, artificial intelligence, big data analytics,
blockchain, smart wearables, platforms, tools enabling data ex-
change and storage and tools enabling remote data capture and
the exchange of data and sharing of relevant information across
the health ecosystem creating a continuum of care have proven
potential to enhance health outcomes by improving medical
diagnosis, data-based treatment decisions, digital therapeutics,
clinical trials, self-management of care and person-centred care
as well as creating more evidence-based knowledge, skills and
competence for professionals to support health care (WORLD
HEALTH ORGANIZATION, 2021, p. 8).

Digital health expands the concept of eHealth to include digital
consumers, with a wider range of smart and connected devices.
It also encompasses other uses of digital technologies for health
such as the Internet of Things, advanced computing, big data
analytics, artificial intelligence including machine learning, and
robotics (WORLD HEALTH ORGANIZATION, 2021, p. 11).
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Outras proposigdes buscam identificar possiveis impactos e mu-
dangas associadas as tecnologias digitais. Ricciardi et al. (2020) ao
analisarem a transformagdo digital na saide a definem como um es-
forgo instrumentado para introduzir de forma significativa no setor de
saude novos processos correspondentes € novas tecnologias digitais.
Creswell et al. (2020) argumentam que a sociedade esta adentrando
uma era que enfatiza o cuidado centrado no paciente, bem como a
integragdo de dados entre os cuidados primarios, secundarios € so-
ciais. Ainda os autores argumentam que estdo ocorrendo mudangas
tecnologicas discretas para uma mudanga infraestrutural sistémica de
longo prazo, associada a grandes programas nacionais ou regionais de
mudanga em Tecnologia da Informag¢do em Satude (TIS) (CRESWELL
et al., 2020). Inspirado nessas mudancas, Topol (2019) questionou a
ineficiéncia do sistema de satde americano € sugeriu como resposta
uma medicina de alto desempenho fundada no uso de grandes bases
de dados (big data) e de inteligéncia artificial.

Em uma apreciacao socioldgica das caracteristicas ao uso de
tecnologias digitais na saude, Lupton (2014, p. 1) definiu a satde
digital como uma “ampla variedade de tecnologias voltadas para
fornecer assisténcia médica, fornecer informacgdes para leigos e aju-
da-los a compartilhar suas experiéncias de satide e doenga, treinar e
educar profissionais de saude, auxiliar pessoas com doencas cronicas
a se envolverem no autocuidado e incentivar outros a se envolverem
em atividades para promover sua saude e bem-estar e evitar doen-
cas” (tradugdo nossa).

Conforme Fornazin et al. (2022) analisaram, ¢ importante
considerar que a saude digital ¢ uma tendéncia que se baseia larga-
mente nos desenvolvimento anteriores da informatica médica. Esse
conjunto de técnicas e tecnologias digitais resulta de décadas de
construcdo de conhecimento, remontando aos primoérdios da infor-
matica médica. Em uma pesquisa bibliométrica que analisou a pro-
dugdo cientifica no campo da informatica médica, Fornazin et al.
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(2021) identificou uma dinadmica de ondas de aplicacdes de tecno-
logias digitais na satide. Cada onda representa um periodo histérico
em que uma defini¢do, um conjunto de tecnologias e aplicagdes se
sobressairam e depois foram superadas pela onda seguinte. Assim,
conforme ilustrado na Figura 1 identificamos cinco ondas do de-
senvolvimento do campo, a saber: Origens da Informatica Médica
(1961-1989); Consolidacdao da Informatica Médica (1991-2000);
Informatica em Saude (2001-2010); Saude Eletronica (2011-2020)
e Saude Digital (2017-hoje).

Figura 1. Ondas das tecnologias digitais na satide

2011-2020
e-health

Mobile health,

Telemedicine

2021-future

1990-2000 2001-2010 digital health
Medical Health mobile health,
Informatics Informatics machine learning
CDSS, PACS, Telemedicine, EHR,

Telemedicne Hospital IS

1961-1989
Medical
Informatics
origins

Fonte: Fornazin et al. (2021).

De acordo com a andlise de Fornazin et al. (2022), a aplicagdo
de computadores na medicina comegou nos anos 1950 e evoluiu para
a area da informatica médica nas décadas seguintes. Nos anos 1990,
expandiu-se para outras profissdes de saude, surgindo a denominagao
mais abrangente de informatica em satde. O uso de registros eletronicos
de satde e a telemedicina também se tornaram relevantes nesse periodo.
A partir dos anos 2000, o termo satde eletronica (e-health) ganhou des-
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taque, impulsionado pelo crescimento do comércio eletronico. A satde
movel também teve um rapido crescimento a partir dos anos 2010, com
a predominancia do uso de smartphones em aplicacdes de satude.

O estudo bibliométrico de Fornazin et al. (2022) evidencia que
o termo saude digital apareceu pela primeira na literatura cientifica so-
mente em 2011, contudo apresentou um expressivo aumento nas pu-
blicagdes cientificas a partir de 2017. Com base nessas analises, iden-
tificou-se uma tendéncia nos proximos 10 anos para a consolidacao da
Saude Digital em torno dos termos “electronic health records”, “mobile
health”, “telemedicine” e “machine learning”’, que demonstra o grande
impacto das tecnologias de big data, inteligéncia artificial, dispositivos
e redes mdveis. Marques e Ferreira (2020) mapearam as aplicacdes de
tecnologias digitais na saude nos ultimos 45 anos ¢ identificaram sete
categorias, a saber: 1) Gestao Integrada de tecnologia de informagao; i)
Imagens médicas; iii) Registros médicos eletronicos; iv) Tecnologia da
informacao e dispositivos portateis em saude; v) Acesso ao e-Health; vi)
Telemedicina e vii) Privacidade de dados médicos.

O declinio no custo dos recursos computacionais e a virtualizagao
do hardware viabilizou a consolidacao de parques computacionais em
grandes aglomerados denominados “‘computacdo em nuvem”. A “inter-
net das coisas” possibilita a coleta de dados digitais a partir de uma
miriade de dispositivos em diversos formatos, por exemplo, mensagens
de texto, sons, imagens, posi¢cdes geograficas, etc. As duas tecnologias
aliadas permitem a coleta e o armazenamento de grandes conjuntos de
dados, chamados de big data. Os avancos das técnicas de Inteligéncia
Artificial baseadas em redes neurais, em especial no campo do “aprendi-
zado de maquina” (machine learning), com o surgimento da abordagem
do “aprendizado profundo” (deep learning) na ultima década, inaugu-
ram seu amplo uso comercial, com reflexos em diversos setores da ativi-
dade econdmica e nas formas de produzir, consumir e interagir.

A saude digital inspira-se na “transformacao digital”, cujas tec-
nologias estdo alterando a forma como diversas areas da sociedade
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funcionam, no comércio, no entretenimento, na industria, mas tam-
bém na politica, na administragdo publica e, por fim, na area da satde.
Além disso, a saude digital em documentos orientadores de politicas
publicas (WORLD HEALTH ORGANIZATION, 2021) e na Secreta-
ria de Informagdo e Satde Digital no Ministério da Saude, criada no
ano de 2023. Ademais, editorias cientificas abriram espaco para publi-
cacdes sobre saude digital, por exemplo, a revista Lancet em 2019 lan-
cou um periodico dedicado a satde digital (THE LANCET DIGITAL
HEALTH). Com base nessas evidéncias dos ultimos 30 anos, aliadas
aos dados mais recentes, Fornazin et al. (2022) creem que veremos
nos proximos anos a predominancia do assunto saude digital na litera-
tura cientifica de informatica médica.

Em uma andlise das mudangas nas praticas de saude pode-
mos observar que a saude digital se diferencia das ondas prévias em
alguns aspectos. O primeiro e mais importante ¢ sobre o foco das
intervencoes. A saude eletronica tem por foco a coleta de dados e
analise de informacdes nas organizagdes de saude, isto €, hospitais,
clinicas, postos de satde, e nas pessoas que frequentavam esses es-
tabelecimentos, por exemplo, médicos, enfermeiros, pacientes etc..
Ja a saude digital tem uma abordagem mais ampla de coleta de da-
dos massiva, assim, vai além dos limites das organizacdes e coleta
dados das pessoas em geral, mesmo aquelas que estdo saudaveis e
ainda ndo se tornaram pacientes acometidos por uma enfermidade.
Além disso, os dados coletados ndo sdo apenas os registros clinicos
realizados no prontudrio do paciente, mas principalmente dados pro-
duzidos no cotidiano das pessoas por meio do uso de smartphones, e
dispositivos vestiveis, como reldgios, e dispositivos médicos digitais
(oximetro, glicosimetro etc.).

Desse modo, podemos dizer que enquanto a saiude eletronica
foca o uso de informagdo para a gestdo de organizagdes de satde, a
saude digital abrange a gestdo da saude de populagdes. Para tanto,
a saude digital compreende processos locais de coleta de dados nos
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servicos de saude e nas atividades das pessoas que assim se conec-
tam a plataformas globais de analise de big data. Enquanto, o nivel
local do servigo de saude se baseia em um olhar clinico sobre os
individuos, pacientes ou usudrios do sistema, o nivel global das pla-
taformas de big data constroi um olhar epidemioldgico a partir das
técnicas de ciéncia de dados.

A saude digital, portanto, se propde a conectar os olhares clinico
e epidemioldgico permitindo a circulagdo de informacao entre os ni-
veis local e global sem rupturas evidentes. A articulagdo digital entre
o olhar clinico e o olhar epidemioldgico pode ser entendida como uma
“virada coletiva” (CAMBROSIO et al., 2014) na satde digital asso-
ciada ao big data. A fim de captar as praticas de coleta e tratamento
de dados que articulam o nivel individual e o nivel coletivo, faz-se
necessaria uma abordagem relacional que leve em consideragdo tanto
os pontos de contato do usuario com o sistema de satide, quanto os
procedimentos de tratamento dos dados em plataformas de big data
para processamento e recomendagdes.

Em estudo realizado pelo projeto “Protecao de Dados Pessoais
nos Servicos de Satude Digital” foi identificado que as pesquisas so-
bre protecdo de dados em satde t€ém ocorrido em diversas areas de
conhecimento, destacando-se o emergente campo dos direitos digi-
tais, mas também a saude coletiva, a comunicag¢ao social e a sociolo-
gia (INSTITUTO DE COMUNICACAO INFORMACAO CIENTI-
FICA E TECNOLOGICA EM SAUDE [ICICT] et al., 2022). Além
disso, o levantamento identificou que a maioria dos trabalhos cienti-
ficos se dedicou a compreender os impactos da protecdo de dados nas
organizacdes de salide e as mudancas necessarias para adequagdo a
Lei Geral de Protecdo de Dados. Contudo, poucos estudos aborda-
ram a protecao de dados pessoais na perspectiva dos usudrios, sejam
estes usudrios pacientes ou profissionais de satde (INSTITUTO DE
COMUNICACAO INFORMACAO CIENTIFICA E TECNOLOGI-
CA EM SAUDE [ICICT] et al., 2022).
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Outro achado relevante tem base na andlise da legislacdo que
identificou como os conselhos profissionais tém considerado a prote-
¢ao de dados. Para essas institui¢des, a prote¢ao de dados, na maioria
das vezes, ¢ uma questdo de sigilo profissional. Essa perspectiva do
sigilo profissional ¢ problemadtica, pois reduz a protecdo de dados a
uma abordagem individual do profissional de saude se presta o devi-
do apoio para que esse profissional que atua em um servigo de saude
divide a responsabilidade com os diferentes niveis da hierarquia or-
ganizacional e do sistema de saide como um todo (INSTITUTO DE
COMUNICACAO INFORMACAO CIENTIFICA E TECNOLOGI-
CA EM SAUDE [ICICT] et al., 2022).

Os riscos tecnoldgicos — perda de privacidade, manipulacgdo,
coleta invasiva de dados pessoais — apresentam-se de maneira es-
pecialmente relevante no campo da saude. E necessario considerar,
igualmente, novas formas de discriminacdo, segregacdo e exclusio;
também novas técnicas de assujeitamento € dominac¢ao. Desse modo,
portanto, devem ser observadas também as mudangas nos processos
de construcdo dos sujeitos sociais associadas as transformagdes no
terreno das institui¢des e organizagdes, da producao, consumo etc.
Como ressaltado, as mudangas alcangam a percepg¢do e a compreen-
sdo do processo saude-doenga, ndo somente adicionando dispositi-
vos tecnologicos de monitoramento do “corpo” mas também, poten-
cialmente, alterando padrdes e parametros cognitivos que moldam a
“experiéncia” do adoecimento e da saude. Assim, ¢ importante ana-
lisar como a protecao de dados pessoais contribui para o desenvolvi-
mento de uma saude digital que respeita os direitos dos usuérios do
sistema unico de saude.

A proxima se¢do descreve uma historia sobre governanca dos
sistemas de informag¢ao no SUS até¢ o momento, discute as implicagdes
da governancga da satde digital e apresenta propostas para a governan-
ca da saude digital a partir de propostas oriundas do Movimento da
Reforma Sanitaria.
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GOVERNANCA DA SAUDE DIGITAL

Nesta se¢do, apresento uma proposta para a governanga da sau-
de digital inspirada nas ideias do Movimento da Reforma Sanitaria,
mais especificamente os desenvolvimentos da abordagem da Informa-
¢ao e Tecnologia da Informagao em Saude (ITIS).

A partir do Movimento da Reforma Sanitaria no Brasil, surgiram
varias linhas de pesquisa, incluindo a Tecnologia da Informagao em
Saude (ITIS). Desde a década de 1980, t€m sido realizados estudos
sistematicos sobre as praticas de informa¢do em saiude no pais (MO-
RAES; VASCONCELLOS, 2005).

Considerando a necessidade de disseminar as informagdes em
saude de maneira democratica, tais pesquisas evidenciam o proble-
ma da fragmentacao dos SIS (MORAES, 1994; MORAES; GOMEZ,
2007). No Brasil, ha vérios sistemas de informagao que atendem de-
mandas especificas, tais como controle de natalidade, mortalidade, in-
formagdes socioeconomicas e controle de doengas como tuberculose,
AIDS, hepatite, entre outros. No entanto, a falta de integracdo entre
esses sistemas resulta em inconsisténcias nas informagdes, prejudi-
cando uma compreensdo adequada da situagdo de saude da populacao
brasileira. Conforme Ilara Himmerli Sozzi de Moraes (1994) expli-
cou, a fragmentacao nao tem origem no federalismo brasileiro, mas no
enfoque segmentado das praticas em saude que privilegiam um olhar
especifico sobre as doengas.

Ao considerar a complexidade informacional na area da satude,
surgem desafios para avancar na integragao dos sistemas de informa-
cdo em saude (SIS). Essa integracdo poderia beneficiar tanto para o
planejamento e gestao, quanto para o controle social, promovendo
o avango da democracia ¢ a melhoria das condi¢des de saude da
populagdo brasileira. Nesse sentido, ¢ necessario integrar as infor-
magdes em conjunto com o sujeito informacional, no qual as praticas
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de satide devem convergir. Esse sujeito ¢ integral, com uma histo-
ria e cidadania que precisam ser consideradas (MORAES; GOMEZ,
2007). No entanto, uma visdo tecnicista faz com que a informacao
seja discutida apenas no dominio dos experts em TIC, alijando a
populacdo desse processo. Desse modo, a construgao participativa
de sistemas de informacdo por um lado possibilita que os sistemas
atendam melhor as necessidades da populacao, ao mesmo tempo em
que oportuniza o agenciamento de usuarios engajados com as tecno-
logias da informacao em sautde.

As pesquisas baseadas no pensamento sanitarista, portanto,
propdem alternativas para superar a fragmentacao dos SIS. Para isso,
parte-se da perspectiva de que a informagao em saude ¢ um espaco es-
tratégico, em que interesses estdo em disputa constante. Cabe, assim,
a sociedade empreender uma luta politica pela disseminagao democra-
tica da informacao em saude (MORAES; GOMEZ, 2007).

Moraes (1994), ao observar a necessidade de se construir uma
abordagem integradora das diversas fontes de informacgao, aponta os
primeiros passos para a constitui¢ao de uma politica nacional de infor-
matica em satde. A visao de politica publica ¢ reforcada por Vascon-
cellos et al. (2002) que observaram que, no inicio dos anos 2000, a in-
formatica nao fazia parte da discussdo da Politica Nacional de Satde,
estratégia maior do sistema de saude brasileiro. Em func¢ao disso, res-
gataram a importancia de uma discussao estratégica sobre a temdtica
ITIS. Assim, a perspectiva de uma politica publica se consolida com a
aprovacao da Politica Nacional de Informagao e Informatica em Saude
(PNIIS) na 12 Conferéncia Nacional de Saude.

No sentido de integrar o conjunto de informagdes, Moraes e
Gomez (2007) vao além da visao de uma politica de informatica em
saude, propondo a reconstru¢do de um intercampo politico-epistemo-
logico da informacdo e informatica em satide. Compoe esse intercam-
po todo o conjunto de informagdes relacionadas a satde. Ou seja, in-
formagOes administrativas, financeiras, assistenciais, assim como, as
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informagdes produzidas no dominio da saude publica e da satde su-
plementar. O intercampo politico-epistemologico da informagao e in-
formatica em satude possui espagos de discussdo proprios (MORAES;
GOMEZ, 2007). Conforme apresentado na Figura 2, esses espagos
envolvem atores publicos e privados, compreendendo: (a) os modos
de vida e saude, os quais dizem respeito a sociedade civil, (b) governo,
compreendido pelas instancias gestoras da satude, (c) empreendimen-
tos econdmicos, englobando os produtores de bens e servicos de TIC,
e (d) ciéncia e tecnologia, compreendendo o ensino e pesquisa em sau-
de. Os espagos seriam relacionados e, por meio deles, seria discutida a
praxis informacional em sautde (MORAES; GOMEZ, 2007).

Figura 2. Espacos envolvidos no intercampo da informagao e infor-
matica em satde
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Fonte: Adaptado de Moraes e Gomez (2007, p. 562).
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Em relacdo aos espagos de discussdo das informagdes em saude,
Moraes e Fornazin (2022) atualizaram analise anterior de Fornazin e
Joia (2013). Assim, identificaram uma mudanca ao longo das ultimas
décadas na representacdo dos trabalhadores e usuarios do SUS nos
espacos de discussdo das informagdes em saude no nivel do governo
federal e dos conselhos nacionais. Uma sintese desses espagos € apre-
sentada na Tabela 1.

Tabela 1. Féruns Nacionais de Discussao da Informagao em Saude

Foérum | Criagao | Descrigao Governo | Sociedade | C&T | Empresas

Apoiar o CNS em
CICIS 1998 |questdes de informa- 3 12 1 -
¢do e TI em Saude.

Aprimorar o uso
RIPSA 1998 |de informagdo em 7 - +30 -
saude.

Promover o desen-
volvimento da troca
COPISS| 2006 de informagiio na 3 16 1 2

saude suplementar.

Fungdes normativas,

CIINFO | 2009 |Fegulatorias e super- 12 1 2 -
visdo de Informatica

em saude no MS.

Fung¢des normati-
vas, regulatorias e
supervisdo de Saude
Digital na CIT

Fonte: Adaptado de Moraes e Fornazin (2022) ¢ Fornazin ¢ Joia (2013).

CGSD 2015

Com a instituicdo do SUS, o Departamento de Informatica do
Ministério da Satude (Datasus) passou a ser o responsavel pelas a¢des
de informatica em saude no nivel federal. No ano de 1998, o Conselho
Nacional de Saude (CNS) criou a Comissao Intersetorial de Comu-
nicacdo e Informacdo em Satude (CICIS) com o objetivo de assesso-
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rar o conselho nas questdes de informagao em informéatica em saude.
Esta comissao foi extinta na reformulacao das comissoes intersetoriais
do CNS ocorrida em meados dos anos 2010. Ainda nos anos 1990,
mediante compromisso assumido pelo MS com a Organiza¢do Pan-
-Americana de Saude (OPAS), foi criada da Rede Intergerencial de
Informacgdes para a Satde (RIPSA) com objetivo de evoluir a geracao
de informagdes em saude (RISI, 2006).

Em 2004, a ANS iniciou a padronizagao das trocas de informagao
na saude suplementar, sendo que em 2006, foi instituido o Comité de
Padronizagao das Informagdes em Saiude Suplementar (COPISS) com
a finalidade promover o desenvolvimento da troca eletronica de infor-
magoes na satide suplementar. Em 2009, o MS instituiu o Comité de In-
formagao de Informética em Satde (CIINFO) com fungdes normativas,
diretivas e fiscalizadoras das atividades de informatica em satde. Neste
periodo o Ministério da Satude reformulou a PNIIS e aprovou sua nova
versao em reunido do Conselho Nacional de Satde no ano de 2015.

A partir de 2019 o Ministério da Saude passou a promover uma
Estratégia Brasileira de Satide Digital, uma atualizagdo da Estratégia
de E-Saude que havia sido gestada entre os anos de 2012 ¢ 2016 e tam-
bém foi instituido um Comité Gestor da Satide Digital na CIT.

Ao longo dos anos ¢ possivel observar o aumento de instancias
de discussdo que refletem e representam a complexidade do sistema
de saude brasileiro, que possui financiamento publico e privado, as-
sim como prestadores publicos e privados. A participagdo nas esfe-
ras de discussdo ¢ um ponto importante a se observar. Diferente do
ocorrido nos anos 1990 e 2000, periodo em que as instancias tinham
carater plural e participativo, como ¢ o caso da CICIS e da RIPSA.
Nos ultimos 10 anos os espagos institucionalizados foram ocupados
basicamente por atores do proprio governo, como ¢ possivel observar
na composi¢ao do CIINFO e do CGSD.

Rompendo com a trajetdria da participacao social na construgao
da PNIIS, o Ministério da Saude anunciou uma consulta publica com
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minuta de Portaria de revisdao da PNIIS. A Abrasco e diversas outras
entidades regiram solicitando “um debate amplo e transparente que
envolva diferentes setores da sociedade, com destaque para as instan-
cias do controle social e as instituigdes de pesquisa, para assegurar
processo de revisao da PNIIS de forma legitima”. A atual gestdo do
Ministério da Saude, em meio a pandemia, abriu mao de uma cons-
trucao coletiva das informagdes em saiude e tem promovido propostas
tecnocraticas como a Rede Nacional de Dados em Satde (RNDS),
uma plataforma de big data da satde, com objetivo de facilitar a “tran-
si¢do e continuidade do cuidado entre os setores publico e privado”,
franqueando ao setor privado as informag¢des produzidas no SUS.

As analises acima apresentadas evidenciam como a discussao so-
bre a saude digital esta distante das necessidades do SUS e da populagao
brasileira. A abordagem do Movimento da Reforma Sanitaria defende
que a ITIS ¢ um bem publico que pertence a todos como coletividade e
deve ser mantido em comunidade para evitar que atores individuais se
apropriem dessas informagdes e tecnologias. Essa concep¢do impacta
nos mecanismos adotados de interlocugdes no processo de insercao da
burocracia do SUS com sujeitos historicos que defendem seus interes-
ses, nos contratos/convénios, na relagao publico-privada. Influencia op-
coes tecnologicas e plataformas (software aberto, acesso aberto, padrdes
nao proprietarios). Impacta em direitos do cidadao e deveres do Estado,
no direito de propriedade e na privacidade.

Cabe ressaltar aqui que a ITIS como bem publico deixa de ser “do
governo”, do médico, da instituicao e passa a ser do cidaddo e da so-
ciedade. Dessa assertiva decorre um conjunto de principios, como o de
que desenvolver e produzir ITIS, com qualidade e no tempo ttil, € dever
do Estado. Por envolver complexidade tecnoldgica crescente, associa-
-se a conhecimento e inovagdo estratégicos para uma nagao auténoma.
Modelos de governanga voltados para restringir a atua¢do de instancias
publicas de ITIS a certificagdo de produtos, processos de padronizagdo e
elaboracao de editais no ambito de uma “fabrica de software” reduzem o
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papel do Estado na gestdo publica e ampliam o risco de comportamentos
de rent-seeking. A prevalecer a concepgao de bem coletivo, arranjos que
favorecam a apropriacdo privada em detrimento dos interesses publicos
nao podem ocorrer no &mbito do MS ou de outra instancia do SUS.
Para enfrentar o desafio do desenvolvimento das tecnologias di-
gitais, podemos nos inspirar nas propostas de Vargens (2014), que,
inspirado nas ideias da abordagem sociotécnica, propoe cinco dimen-
soes que permitem pensar os SIS a partir dos valores do SUS. Essas
dimensdes sdao: o Modelo de Atengdo a Saude inscrito no sistema de
informacao; a disputa de interesses em torno das TIC em saude; a ins-
titucionalidade do SUS, compreensdo dos niveis e instancias de dis-
cussdo das questdes de saude; a primazia dos saberes no nivel local;
e a importancia dos atores que interagem e modificam as informagdes
em saude. Essas dimensoes, de acordo com o autor, deveriam ser le-
vadas em consideracdo nas praticas de construcao e uso de SIS para o
SUS. Desse modo, as contribui¢des citadas revelam que a implantagao
dos SIS nao deve se deter somente ao enfoque tecnoldgico. Tais proje-
tos também devem considerar o ambiente local, provendo capacitagdo
aos recursos humanos para sustentacao dos SIS ao longo do tempo.
Os pesquisadores de ITIS, mobilizados em torno do Grupo
Tematico Informacdo em Saude e Populacdo da Abrasco (GTISP/
Abrasco), t€ém construido periodicamente o Plano Diretor para o De-
senvolvimento da Informacdo e Tecnologia de Informagdo em Satde
(P1aDITIS). Os P1aDITIS sao importantes documentos de referéncia
que sintetizam as questdes relevantes em relagdo as TIC em saude,
bem como apresentam as posi¢des do GTISP/Abrasco a respeito das
questdes ali colocadas. No 3° P1aDITIS, plano elaborado para os anos
2020 a 2024, o GTISP defende que “saberes e praticas da area da in-
formagdo e tecnologia de informagdo em saude precisam estar a ser-
vico da sociedade, da justica social e do exercicio do dever do Estado
brasileiro em garantir atencdo integral a satide com qualidade equani-
memente distribuida” (ABRASCO, 2020, p. 15). Assim, o PlaDITIS
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elenca cinco dimensdes estratégicas para guiar as acdes referentes as
TIC em Saude, a saber: a) Governanga e Gestao de ITIS; b) Pesquisa,
Desenvolvimento e Inovagdo em ITIS; c¢) Ensino e Formagao Perma-
nente de Equipes de ITIS; d) Etica, Privacidade e Confidencialidade;
e) Informagao e Tecnologia da Informag¢dao em Satide: Democracia,
Controle Social e Justica Cognitiva.

CONSIDERACOES FINAIS

A “transformacao digital” constitui um desafio para a satde pu-
blica, sendo urgente abrir o debate sobre seus impactos no setor. A
emergéncia da covid-19 afetou a atividade econdmica, gerando gran-
des passivos sociais, e pode acelerar de forma disruptiva mudangas que
ja estavam em curso, especialmente no plano das relagdes de trabalho.
Além disso, as recomendacdes de distanciamento social t€m conduzi-
do a utilizagdo ampliada de tecnologias digitais na vida cotidiana, por
meio de plataformas baseadas em inteligéncia artificial e big data. No
setor saude, as transformagdes afetam as praticas de cuidado, ao nivel
clinico-assistencial, mas também os processos de trabalho e a organi-
zagao das redes de servigos.

O Brasil passou por grandes transformacdes politicas, economi-
cas, demograficas e sociais nas ultimas décadas. Na primeira metade
do periodo, adota 0 modelo de Estado com enxugamento da maquina
publica e privatizacdo de empresas estatais, priorizando sua aquisi-
¢do por multinacionais. Nos anos 2000 inicia-se uma inflexdo que,
permeada de contradigdes, tende para o fortalecimento da maquina
publica, valorizacdo do salario minimo, dos espacos de democracia
participativa e interlocu¢ao com movimentos sociais. Contudo, capa-
cidade de gestdo do Estado e abertura & participagdo social vem se
enfraquecendo e dando lugar a um projeto tecnocratico no qual in-
formacao ¢ assunto de gestdo e os trabalhadores e usuéarios do SUS
encontram pouco espago para se manifestarem.
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Em meio aos refluxos da qualificagdo das informacdes em satde,
o Brasil aprovou a Lei Geral de Protecao de Dados que definiu condi-
¢Oes para tratamento dos dados pessoais. Contudo, o gestor do Ministé-
rio da Satde pouco tem feito para adequar as propostas da satde digital
a protecao de dados pessoais. Cabe entdo a sociedade brasileira se mo-
bilizar por uma governanga da saude digital que, aliada a protecdo de
dados pessoais, promova a democratizagao das informagdes em saude.
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EIXO 3

ASPECTOS DA SAUDE DIGITAL E DA
ETICA EM PESQUISA A LUZ DA LGPD



CAPITULO 12
ETICA EM PESQUISA E DADOS
SENSIVEIS: O QUE MUDA?

Bethadnia de A. Almeida

Nas ultimas décadas, transformagdes ocasionadas pelas tecnolo-
gias da informacao e comunicacdo, aumentaram de maneira exponen-
cial a producao e circulagao de dados de diferentes fontes e origens.
Neste contexto, dados passam a ser utilizados e reutilizados com dis-
tintos propositos e interesses (LEONELLI, 2019), suscitando ques-
tionamentos éticos, legais e analiticos em torno da coleta e gestao de
dados, e das finalidades de seus usos e reusos, principalmente de dados
pessoais e sensiveis.

Neste contexto, novos direitos dos titulares dos dados passam a
ser amparados por lei, como a Lei Geral de Protecdo de Dados Pes-
soais (LGPD) brasileira. A LGPD prevé que dados pessoais e sensiveis
devem ser tratados de forma legal, justa e transparente em relagdo aos
titulares dos dados, em decorréncia dos potenciais riscos aos seus di-
reitos e liberdades. A lei se aplica a qualquer operacao de tratamento de
dados pessoais realizada por pessoa natural, ou por pessoa juridica de
direito publico ou privado no territorio nacional, inclusive nos meios
digitais (BRASIL, 2018). Até entdo, ndo existia normativa especifica
que assegurasse conformidade juridica em torno do tratamento de da-
dos pessoais no pais (GUANAES et al., 2018).

O consentimento na LGPD se d4 com base na autonomia e von-
tade do titular dos dados com garantias de transparéncia, seguranga e
minimiza¢do no uso destes para uma finalidade determinada (BRA-
SIL, 2018). Dados pessoais s poderao ser tratados com consentimen-
to, que podera ser retirado a qualquer tempo. Portanto, o processamen-
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to de dados pessoais sem o consentimento do titular dos dados ou de
seu responsavel legal ¢ proibido. Contudo, existem algumas excecoes
em que a utilizagcdo de dados sensiveis podera ser considerada indis-
pensavel, situagdes que precisam seguir algumas condi¢des como pri-
vacidade, seguranga da informagao e confidencialidade.

Toda pesquisa cientifica no Brasil, que conta com a participagdo
de seres humanos, ¢ avaliada pelo Sistema CEP/CONEP? visando prote-
ger o participante da pesquisa e assegurar que o estudo sera realizado de
acordo com principios éticos. O Termo de Consentimento Livre e Escla-
recido (TCLE) do participante da pesquisa ou de seu responsavel legal é
solicitado como requisito para embasar a avaliagdo ética de um projeto
de pesquisa, pela necessidade de seguir o principio da autodeterminacdo
informativa. Além da manifestagdo de consentimento do participante, a
avaliacdo ética de uma pesquisa baseia-se em um conjunto de fundamen-
tos, entre os quais estio a relevancia social da pesquisa € 0 compromisso
com o méaximo de beneficios € 0 minimo de danos e riscos.

Na impossibilidade de obtengdao do TCLE, a dispensa podera ser
solicitada, desde que seja justificada. O pedido de dispensa ¢ funda-
mentado e avaliado em termos de responsabilidades assumidas pelos
pesquisadores para mitigar riscos e assegurar os direitos dos partici-
pantes, incluindo procedimentos voltados a confidencialidade e a pri-
vacidade dos titulares dos dados, a prote¢ao da imagem e a ndo estig-
matizacdo de individuos ou grupos (DONEDA et al., 2019).

No que tange as excecdes previstas na LGPD para o processa-
mento de dados pessoais € dados pessoais sensiveis sem o consenti-
mento do titular, constam a realizagdo de estudos por o6rgaos de pes-
quisa com a ressalva de que sempre que possivel devera ser garantida
a anonimizacao dos dados (BRASIL, 2018, art. 7, 11).

29 A sigla CEP se refere ao Comité de Etica em Pesquisa, que é a instancia institucional e local.
E a sigla CONEP faz referéncia 8 Comissdo Nacional de Etica em Pesquisa, instancia nacional
responsavel por analisar projetos de pesquisa com cooperagao internacional; propostos pelo
Ministério da Satide; e os de dreas tematicas consideradas especiais: http://conselho.saude.gov.
br/comissoes-cns/conep/.
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O artigo 13 da LGPD determina que para estudos em satide publica

[...] os orgdos de pesquisa poderdo ter acesso a bases de da-
dos pessoais, que serdo tratados exclusivamente dentro do
orgdo e estritamente para a finalidade de realizacdo de estu-
dos e pesquisas e mantidos em ambiente controlado e seguro,
conforme praticas de seguranca previstas em regulamento
especifico e que incluam, sempre que possivel, a anonimiza-
¢d0 ou pseudonimizacdo dos dados, bem como considerem
os devidos padrdes éticos relacionados a estudos e pesquisas
(BRASIL, 2018).

Na lei, dados anonimizados ndo sdo considerados dados pes-
soais. A anonimizacao ¢ definida como a “utiliza¢do de meios técnicos
razoaveis e disponiveis no momento do tratamento, por meio dos quais
um dado perde a possibilidade de associagdo, direta ou indireta, a um
individuo” (art. 5°, inciso XI). Caso a anonimizacao seja revertida, os
dados passam a ser considerados dados pessoais e as disposi¢des da
lei sdo aplicadas. Entende-se que o risco de reversdo da anonimizagao
se relaciona ao interesse e aos esforcos de reidentificacao das pessoas,
que se configuram em contravengdo (DONEDA et al., 2019).

Por sua vez, o conceito de pseudonimizacdo ¢ definido na lei
como “o tratamento por meio do qual um dado perde a possibilida-
de de associagdo, direta ou indireta, a um individuo, sendo pelo uso
de informacdo adicional mantida separadamente pelo controlador em
ambiente controlado e seguro” (art.13, inciso I'V). Dados pseudonimi-
zados sao tidos como dados pessoais pelo potencial de reidentificagao
dos individuos por meio da utilizagdo do codigo chave, ainda que dis-
ponham potencialmente de um nivel maior de seguranga.

E importante notar que a pseudonimizagio é mencionada na lei
apenas no inciso IV do artigo 13, que se refere a estudos em saude

30 A pseudonimizagido geralmente remove identificadores e os substitui por um cédigo-chave
unico.
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publica por 6rgdos de pesquisa. Acredita-se que tal especificidade
volta-se a necessidade de utilizacdo de dados com diferentes graus de
granularidade, a exemplo da necessidade de identificar o titular dos
dados para a protecdo de sua satide ou utilizacdo de dados a nivel
individual para realizagao de técnicas de vinculagdo de dados (record
linkage) para andlise de questdes cientificas mais complexas. A inte-
gracdo de dados tem se mostrado um importante recurso para estudos
de base populacional em saude publica que utilizam dados adminis-
trativos,’! vide centros de dados mantidos por governos em parceria
com a academia, como acontece em alguns paises, notadamente no
Reino Unido, Canada e Australia.*?> No Brasil, temos o Centro de In-
tegragdo de Dados e Conhecimentos para a Satde (Cidacs), vinculado
a Fiocruz Bahia. O Cidacs tem desenvolvido um complexo sistema
de gerenciamento de dados com métodos, técnicas e protocolos para
receber, tratar, processar, integrar e prover acesso a grande volume de
dados para pesquisa em saude publica com alto nivel de seguranga da
informacao, privacidade e uso ético dos dados em todos os processos
(BARRETO et al., 2019).

A particularidade da pesquisa em satude publica ¢ reconhecida na
LGPD (Art. 13) e pelo Sistema CEP/CONEP ao considerar a Resolu-
cdo CNS n° 580/2018, voltada as especificidades éticas das pesquisas
de interesse estratégico para o Sistema Unico de Saude (SUS).

A pesquisa cientifica e a pesquisa em saude publica sdo con-
textos especificos de processamento de dados secundarios contendo
informacodes pessoais e sensiveis na LGPD, desde que existam salva-
guardas para proteger os direitos dos titulares dos dados, que deverdo
estar em consonancia com a regulamentagdo do setor.

31 Dados administrativos sdo dados coletados e acumulados pelo governo em suas distintas
instancias no exercicio de suas atividades.

32 Exemplos de centros de vinculagdo de dados para pesquisa SAIL Databank (Secure Anony-
mized Information Linkage Databank): https://saildatabank.com/; Administrative Data Re-
search Network: https://www.adruk.org/about-us/about-adr-uk/; Population Data BC: https://
www.popdata.bc.ca/ e The Centre for Data linkage (CDL): https://research.curtin.edu.au/heal-
thsciences/health-sciences-research/research-institutes-centres/centre-for-data-linkage/
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A LGPD, como o préprio nome indica, ¢ uma lei geral voltada ao
estabelecimento de principios e conceitos norteadores para preservar o
equilibrio entre a necessidade de proteger efetivamente os direitos dos
titulares dos dados, a0 mesmo tempo em que permite o processamento
de dados pessoais e sensiveis para determinadas finalidades.

O respeito a padroes éticos ¢ parte da legalidade do processamento
de dados pessoais e sensiveis com finalidade de pesquisa na lei, que devera
ser consistente com a normatizacao especifica do setor, o que ainda nao foi
estabelecido pela Autoridade Nacional de Protegdo de Dados (ANPD).*

No caso da adequagdo da ética em pesquisa com seres humanos
a LGPD, acredita-se que o Sistema CEP/CONEP devera liderar o es-
tabelecimento de principios, diretrizes e normativas em torno do trata-
mento de dados pessoais e sensiveis dos participantes da pesquisa, em
didlogo com a comunidade cientifica, a sociedade civil e a ANPD. E
no caso da pesquisa em saude publica, sera necessario envolver tam-
bém autoridades da area de satde e sanitarias, no ambito de suas com-
peténcias (art.13, § 3°).

Na lei, dados sensiveis sdo definidos como “Dados pessoais so-
bre a origem racial ou étnica, as convicc¢des religiosas, as opinides
politicas, a filia¢do a sindicatos ou a organizacdes de carater religioso,
filosofico ou politico, dados referentes a saude ou a vida sexual, dados
genéticos ou biométricos, quando vinculados a uma pessoa natural”.
Tradicionalmente a pesquisa cientifica utiliza dados sensiveis como
dados laboratoriais, genéticos e de historias de vida, por exemplo, jus-
tificando as especificidades do processamento de dados sensiveis com
as devidas salvaguardas.

Destaca-se ainda que, na LGPD o responsavel pelo processa-
mento de dados pessoais e sensiveis ¢ o 6rgao de pesquisa, definido
33 Em abril de 2022 a ANPD disponibilizou o estudo técnico intitulado “A LGPD e o trata-
mento de dados pessoais para fins académicos e para a realizagdo de estudos por érgio de
pesquisa” para consulta publica com o intuito de fomentar o debate e subsidiar a tomada de

decisao sobre o tema. Disponivel em: https://www.gov.br/anpd/pt-br/documentos-e-publica-
coes/sei_00261-000810_2022_17.pdf.
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como “6rgdo ou entidade da Administracdo Publica direta ou indireta
ou pessoa juridica de direito privado sem fins lucrativos legalmente
constituida sob as leis brasileiras, com sede e foro no Pais, que inclua
em sua missao institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater historico, cientifico, tecnoldgi-
co ou estatistico” (Art. 5° inciso XVIII). Enquanto no Sistema CEP/
CONEP, o responsavel ¢ o coordenador do protocolo de pesquisa re-
gistrado na Plataforma Brasil.**

Controle, transparéncia e responsabilidade sobre a coleta, proces-
samento, usos e reusos de dados pessoais e dados pessoais sensiveis
para pesquisa cientifica e estudo em satde publica sdo requeridos na
LGPD. Os responsaveis pelo tratamento dos dados pessoais devem or-
ganizar e manter registros acerca de qualquer atividade relacionada ao
processamento destes tipos de dados. Além do direito de acesso facili-
tado pelos titulares dos dados as informagdes sobre qualquer tratamento
ao qual seus dados sejam submetidos, a ANPD podera solicitar a qual-
quer momento relatorios e informagdes sobre o tratamento dos dados
para averiguar se principios previstos na lei estdo sendo seguidos (BRA-
SIL, 2018). Aspectos que parecem convergentes aos solicitados pelo
Sistema CEP/CONEP via registro de protocolos de projetos de pesquisa
e provimento de documentacao através da Plataforma Brasil.

Ao considerarmos a ética em pesquisa e dados pessoais, nao po-
demos deixar de mencionar que o advento do big data fez emergir
novas formas de producdo de conhecimento, que foram intensificadas
com a pandemia de covid-19 em virtude da necessidade de isolamento
social e de respostas para controlar, prevenir e erradicar a transmissao
do virus (Almeida et al., 2020). O crescente uso de grandes volumes de
dados apoiados por algoritmicos para organizar e correlacionar infor-
magcdes passaram a subsidiar inferéncias para apoiar a tomada de deci-
sdo em diferentes setores da sociedade. Nesta perspectiva, verifica-se
que a LGPD prevé que em casos de decisdes baseadas em analises au-
34 https://plataformabrasil.saude.gov.br/login. jsf.
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tomatizadas, o titular dos dados poderd pedir revisao do procedimento
ao considerar que as decisoes poderdo afetar seus interesses (Art. 20).

Tecnologias orientadas por dados, como tecnologias biométricas de
reconhecimento facial, de voz e de impressdo digital, por exemplo, pas-
saram a ser cada vez mais utilizadas para identificagdo das pessoas, com
distintos propositos, apresentando beneficios e riscos. A partir de questio-
namentos sobre o que constitui o uso confiavel, responsavel e proporcional
de tecnologias biométricas, que incluem perspectivas da sociedade sobre
condig¢des para o seu uso, emergiram recomendagoes voltadas a adequacao
da legislagdo e regulamenta¢do nos mais diversos setores com o intuito de
estabelecer limites e formas de responsabilizagdo em caso de violagao.

Dentre as recomendagdes estdo o estabelecimento de um 6rgao
independente para agir em nome do legitimo interesse publico com o
intuito de supervisionar e aplicar sangdes em casos de negligéncia, usos
indevidos e abusos; além do estabelecimento de um padrdo minimo de
requisitos que precisam ser atendidos, desde a concepgao até a imple-
mentacao destas tecnologias para evitar vigilancia indevida e danos a
liberdade civil e privacidade das pessoas (ADA LOVELACE, 2021).

Outro aspecto a ser considerado sdo os possiveis vieses de algo-
ritmos pelo uso de dados ndo representativos em termos étnicos e de
género por exemplo, que poderdo ampliar e aprofundar injusticas es-
truturais. Nesta perspectiva, desafios morais e impactos das aplicagdes
da ciéncia de dados fizeram emergir um novo ramo da ética, a ética de
dados (FLORIDI; TADDEO, 2016).

Tecnologias ndo sdao boas, ruins ou neutras, elas assumem for-
mas distintas a depender das ldgicas sociais, politicas e econdmicas
e dos valores que as orientam, com consequéncias que vao além dos
seus propositos e aplicagdes imediatos (BOYD; CRAWFORD, 2012).
Adicionalmente, narrativas, discursos e conceitos sobre dados orien-
tam a forma como pensamos sobre eles (PATEL, 2020),

Como estamos abordando a ética em pesquisa € o uso de dados
pessoais sensiveis, ndo podemos deixar de considerar o movimento
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da Ciéncia Aberta. Movimento que defende, dentre outras coisas, a
ideia de que quanto maior a disponibilidade de dados, maiores serdo
as oportunidades de novas descobertas serem realizadas. Defesa que
se articula com o advento do big data e culmina com a emergéncia de
um modelo de inovagdo centrado em dados (LEONELLI, 2022).

Nos ultimos anos, o compartilhamento e a abertura de dados
cientificos tornaram-se uma das principais propostas do movimento
da Ciéncia Aberta, principalmente de dados de pesquisas financiadas
com recursos publicos (SANTOS; ALMEIDA; HENNING, 2017).
Aspectos éticos e regulatdrios sdo reconhecidos pela Ciéncia Aberta,
portanto existem requisitos e condi¢des que precisam ser considerados
para que os dados sejam acessados, compartilhados ou abertos pela
comunidade cientifica global. Em 2018, um estudo mapeou o ordena-
mento juridico brasileiro para identificar os marcos legais nacionais
que incidem sobre temas vinculados a abertura de dados para pesqui-
sa em saude visando fornecer subsidios e diretrizes juridicos (GUA-
NAES et al., 2018).

Recentemente a Organizacao das Nagdes Unidas para Educacao,
Ciéncia e Cultura (UNESCO) adotou recomendacdes sobre Ciéncia
Aberta aos Estados-membros, que incluem: a ado¢do de medidas le-
gislativas ou outras necessarias as praticas constitucionais e estruturas
governamentais dos paises para que as recomendacoes sejam aderen-
tes as suas jurisdigdes; a ampla disseminagdo das recomendagdes as
autoridades e drgdos responsaveis por ciéncia, tecnologia e inovagao;
e consulta aos atores pertinentes ao ecossistema da Ciéncia Aberta
(UNESCO, 2022).

Destaca-se ainda que a gestdo, compartilhamento e abertura de
dados preconizados pela Ciéncia Aberta foram voltados inicialmente
para dados coletados por projetos de pesquisa. Contudo, nos ultimos
anos, e principalmente com a pandemia de covid-19, a utilizagao de
dados que nao foram coletados com propdsitos de pesquisa ganha re-
levancia e impulsiona iniciativas e discussdes em torno dos usos e
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reusos de dados de distintas fontes que contém informagdes pessoais
e sensiveis, requerendo regras e regulamentos nacionais sobre regi-
mes de governanga de dados e previsdo de interoperabilidade juridica
global entre paises em casos de emergéncias de satide publica, por
exemplo (ROYAL SOCIETY, 2021).

Diversas iniciativas voltadas ao estabelecimento de certa harmo-
niza¢ao internacional para o compartilhamento e abertura de dados para
pesquisa tém sido estabelecidas. Dentre elas, a Research Data Alliance
(RDA). ARDA busca viabilizar meios técnicos e sociais para o compar-
tilhamento, abertura e reutilizacdo de dados entre disciplinas e paises
(RESEARCH DATA ALLIANCE, 2021). A iniciativa se organiza em
torno de grupos de trabalho e de interesse cuja filiagdo € voluntaria e
aberta a qualquer interessado, dentre os grupos consta 0 RDA Brasil.*

Importante ainda mencionar que, em dezembro de 2020, a Fun-
dagdo Oswaldo Cruz (Fiocruz) estabeleceu a sua Politica de Gestao,
Compartilhamento e Abertura de Dados para a Pesquisa com princi-
pios e diretrizes para nortear seus regulamentos e recomendagdes pra-
ticas (FUNDACAO OSWALDO CRUZ, 2020).

CONSIDERACOES FINAIS

A LGPD ¢ uma lei geral voltada ao estabelecimento de princi-
pios e conceitos norteadores para que cada setor faga as adequagdes
necessarias. Ao considerarmos as especificidades da pesquisa cienti-
fica e da pesquisa em saude publica nesta lei, apontamos para conver-
géncias com as atuais resolucdes e normativas do Sistema CEP/CO-
NEP e para alguns desafios a serem enfrentados pela ética em pesquisa
com seres humanos na era do big data e da Ciéncia Aberta. Além do
estabelecimento de normatizac¢do especifica para o setor da pesquisa
cientifica e da pesquisa em saude publica, serdo necessarios esforgos

35 RESEARCH DATA ALLIANCE. RDA in Brazil. Disponivel em: https://www.rd-alliance.
org/groups/rda-brazil.
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institucionais e nacionais para adequagdo ao marco regulatorio, que
requerem infraestruturas, ferramentas, servicos e pessoal especiali-
zado para o processamento de dados de acordo com as salvaguardas
previstas na LGPD.

A promog¢ao de mecanismos de acesso a informagao pelos ti-
tulares dos dados sobre os termos, condi¢des e finalidades de utili-
zagao dos seus dados sao também necessarios, e poderdo subsidiar o
estabelecimento de modelos de governanga de dados que mantenham
relacdes de transparéncia e confianca acerca do uso ético e responsavel
de dados pessoais e sensiveis para responder perguntas que beneficiem
direta ou indiretamente pessoas, grupos € populacdes aos quais os da-
dos se referem e que apontem solucdes para os complexos desafios da
sociedade brasileira e do SUS na contemporaneidade.
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CAPITULO 13
COMPREENDENDO O CONCEITO
DE ANONIMIZACAO E DADO
ANONIMIZADO?®

Bruno Ricardo Bioni

DADOS ANONIMIZADOS COMO A
ANTITESE DE DADOS PESSOAIS:
O FILTRO DA RAZOABILIDADE

A antitese do conceito de dado pessoal seria um dado anoénimo,
ou seja, aquele que ¢ incapaz de revelar a identidade de uma pessoa.
Diante do proprio significado do termo, anénimo seria aquele que nao
tem nome nem rosto (HOUAISS; VILLAR, 2009, p. 140).

Essa inaptidao pode ser fruto de um processo pelo qual € quebra-
do o vinculo entre o(s) dado(s) e seu(s) respectivo(s) titular(es), o que
¢ chamado de anonimizagcdo (DONEDA, 2006, p. 44). Esse processo
pode se valer de diferentes técnicas que buscam eliminar tais elemen-
tos identificadores de uma base de dados (COUNCIL OF EUROPE,
2014), variando entre: a) supressdo; b) generalizacdo; ¢) randomiza-
¢do ¢; d) pseudoanonimizagdo?’.

36 O presente texto é um compilado de produgdes que foram publicadas anteriormente e
podem ser consultadas nos seguintes enderegos eletronicos: http://www.mpsp.mp.br/portal/
page/portal/documentacao_e_divulgacao/doc_biblioteca/bibli_servicos_produtos/bibli_bo-
letim/bibli_bol_2006/Cad-Juridicos_n.53.pdf; https://observatoriolgpd.com/wp-content/
uploads/2021/08/1629122407livro-LGPD-Bruno-Bioni-completo-internet-v2.pdf;  https://
brunobioni.com.br/home/wp-content/uploads/2019/11/BIO001-timbrado-2.pdf. Ambos
acessados pela ultima vez em: 30 maio 2023.

37 Para muitos, a pseudoanonimizagiao nao é considerada uma técnica de anonimizagao. Isso
porque se substituem, apenas, os identificadores diretos - e.g., nome, CPF etc. — por pseudo-
nimos - e.g., nimeros aleatérios, de modo que a pessoa permanece sendo identificavel em
razdo de tais pseudonimos serem um retrato detalhado indireto delas (UNIAO EUROPEIA,
2014, p. 20).
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Com maior ou menor grau de intensidade — e.g., supressdo ou
generalizagdo — nota-se um método cujo mote € gerenciar circunstan-
cialmente a identificabilidade de uma base de dados. As caracteristicas
de cada dado e a percepgao de eles estarem inseridos em uma gama de
informag¢des devem orientar tal analise.

Por isso, ndo ha um tinico método ou uma combinacdo perfeita
ex ante para parametrizar o processo de anonimizagdo, devendo-se
analisar contextualmente como este deve ser empreendido para que
os titulares dos dados anonimizados ndo sejam reidentificados, nem
mesmo por quem procedeu a sua anonimizagao.

Amarrar o conceito tedrico de dados anonimos a uma andlise
contextual, com os olhos voltados para a irreversibilidade do processo
de anonimizacao, joga luz diretamente sobre o fator problematico des-
sa proposi¢do: o seu carater elusivo ou mesmo a sua impossibilidade
teorica (TEIXEIRA, 2015).

Torna-se cada vez mais recorrente a publicacao de estudos que
demonstram ser o processo de anonimizacao algo falivel. A represen-
tacdo simbolica de que os vinculos de identificagdo de uma base de
dados poderiam ser completamente eliminados, garantindo-se, com
100% (cem por cento) de eficiéncia, o anonimato das pessoas, ¢ um
mito (NARAYANAN; SHMATIKOV, 2010, p. 24).

Por essa logica, qualquer dado pessoal anonimizado detém o
risco inerente de se transmudar em um dado pessoal (TENE, 2013,
p. 1.242). A agregacdo de diversos “pedacos” de informacao (dados)
pode revelar (identificar) a imagem (sujeito) do quebra-cabeca, a qual
era até entdo desfigurada (an6nimo) — o chamado efeito mosaico.

Por isso, leis que adotam o conceito expansionista®® de dados
pessoais e, a0 mesmo tempo, estabelecem uma dicotomia deste com
dados anonimos correriam o risco de serem tautologicas. Isso porque

38 A definigdo do conceito de dados pessoais pode seguir uma orientagdo expansionista (a
partir da delimitagdo de “pessoa identificavel”) ou reducionista (“pessoa identificada”), respec-
tivamente alargando ou restringindo o escopo de aplicagdo da lei (BIONI, 2019).
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haveria uma redundadncia normativa, ja que dados andnimos seriam,
em ultima analise, potencial e provavelmente, dados relacionados a
uma pessoa identificavel.

Para ndo gerar tal incoeréncia, a Unica saida foi a adogdao de um
“filtro” que delimitasse a elasticidade desse conceito expansionista —
neste caso o termo identificavel —, sob pena de a fronteira entre dados
pessoais e dados anonimos ser sempre transponivel.

E, nesse sentido, o direito comunitario europeu® e a LGPD*
valeram-se do critério da razoabilidade para delimitar o espectro do
conceito expansionista de dados pessoais. Nao basta a mera possibi-
lidade de que um dado seja atrelado a uma pessoa para atrair o ter-
mo identificavel (UNIAO EUROPEIA, 2007, p. 12). Essa vinculagio
deve ser objeto de um “esforgo razoavel”,*! sendo esse o perimetro de
elasticidade do conceito de dado pessoal como aquele relacionado a
uma pessoa identificavel.

A contrario sensu, se para a correlacdo entre um dado e uma pes-
soa demanda-se um esfor¢o fora do razodvel, ndo ha que se falar em
dados pessoais. Nessa situacdo, o dado ¢ considerado an6nimo, uma
vez que o “filtro da razoabilidade” barra o seu enquadramento como
aquele relacionado a uma pessoa identificavel.*

39 A Diretiva 95/46 e a sua proposta de regulamentagao adotam os conceitos de razoabilidade,
respectivamente, nos Considerandos n° 26 (vinte e seis) e 23 (vinte e trés) do GDPR.

40 Na defini¢do de dados andnimos, de anonimizagao, bem como no dispositivo que prevé em
quais hipé6teses um dado anonimizado pode ser considerado dado pessoal, a LGPD faz alusdo
ao termo razoavel(is) — respectivamente, arts. 5°, I e I1I, e 18.

41 Essa é exatamente a terminologia utilizada pelo art. 12, caput, da LGPD: “Os dados anoni-
mizados ndo serdo considerados dados pessoais para os fins desta Lei, salvo quando o processo
de anonimiza¢do ao qual foram submetidos for revertido, utilizando exclusivamente meios
proprios, ou quando, com esforgos razoaveis, puder ser revertido”.

42 Tbidem, p. 21.
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Figura 1. Filtro de razoabilidade entre dado pessoal e anonimizado

Dado pessoal | Razoabilidade |Dado Anonimizado

Fonte: Edi¢ao do proprio autor.

Com isso, ha coeréncia em se estabelecer conceitos diferentes
para tais espécies de dados, sobretudo do ponto de vista de uma di-
cotomia mutuamente excludente entre eles, delimitada pelo fator da
razoabilidade.* Do contrario, repita-se, haveria uma redundancia nor-
mativa, na medida em que dados andnimos — sem o critério da ra-
zoabilidade — seriam sempre enquadrados dentro do conceito de dado
pessoal, como aquele relacionado a uma pessoa identificavel.

43 Sobre as disputas interpretativas em torno do conceito juridico indeterminado de razoabi-
lidade, ver: Bioni (2016).
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CALIBRANDO O FILTRO DA RAZOABILIDADE:
CRITERIOS OBJETIVOS E SUBJETIVOS

COMO FATORES DE UMA ANALISE DE

RISCO E OS INCENTIVOS IMPLICITOS A
PSEUDOANONIMIZACAO

O legislador brasileiro procurou talhar uma norma neutra tecno-
logica.** Ao contrario de apontar para uma tecnologia em especifico
que poderia se tornar obsoleta ao longo do tempo, utilizou-se de um
conceito indeterminado — razoabilidade — a ser significado e atualiza-
do pelo proprio desenvolvimento cientifico. Simultaneamente, contu-
do, prescreveu balizas para reduzir a discricionariedade de tal exerci-
cio interpretativo e, com isso, alcangar um minimo de previsibilidade
quando tal norma fosse colocada em movimento.

O primeiro eixo de analise ¢ objetivo, sendo composto por uma
matriz e dois elementos fatoriais respectivamente:* a) estado da arte
da tecnologia; a.1) custo e; a.2) tempo.*® Deve-se analisar o quao cus-
toso € moroso seria reverter um processo de anonimizagao, de acordo
com as tecnologias disponiveis para tanto. Trata-se, portanto, de uma
analise dinamica,*’ a ser demarcada pelo proprio progresso tecnologi-

44 O conceito de “technology-neutral regulation” tem sido evocado para se discutir o desenho
de modelos regulatdrios capazes de estimular e acompanhar o desenvolvimento tecnoldgico,
sem engessa-lo nem ser permissivo a riscos (KOOPS, 2006, p. 77-108; REED, 2007; MOSES,
2013). Para a discussdo no cenario nacional, ver: Baptista e Keller (2016).

45 A GDPR, em sua consideranda 26, também utiliza esses trés fatores objetivos como delimi-
tagdo a razoabilidade.

46 Artigo 12 da LGPD. Art. 12. § 1° A determinagdo do que seja razoavel deve levar em con-
sideragdo fatores objetivos, tais como custo e tempo necessarios para reverter o processo de
anonimizag¢do, de acordo com as tecnologias disponiveis, e a utilizagdo exclusiva de meios
proprios.

47 A LGPD, em seu art. 5°, III e XI, define dado anonimizado a partir do emprego dos meios
técnicos razoaveis disponiveis na ocasido (IIT) e no momento (XI) de seu tratamento. Esse tipo
de avaliagdo torna-se, assim, contextual. Se, por um lado, essa anilise contextual incentiva
estudos sobre o tema, por outro, traz complicagdes a avaliagdo de seu cumprimento tendo em
vista, por exemplo, diferengas quanto ao acesso a informagao e recursos econémicos disponi-
veis entre os diferentes atores.
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co, que aponta qual deve ser o grau de investimento financeiro e tem-
poral para se reidentificar uma base de dados anonimizada.

Por exemplo, hd muito tempo se fala e se espera a chegada da
computagdo quantica.*® Quando isso acontecer, testemunhar-se-a um
verdadeiro progresso acerca da capacidade, em termos quantitativos
e qualitativos, de processamento de dados. Consequentemente, atua-
lizar-se-4, por completo, o custo e o tempo quanto ao emprego das
técnicas de anonimizagdo, mas, também, por outro lado, das suas res-
pectivas contratecnologias.

Em sintese, o primeiro eixo de analise propde uma analise acer-
ca do grau de resiliéncia de um processo de anonimizagao frente aos
padraes sociais. Uma investigacdo de ordem objetiva cujo marcador €
verificar como o estado da técnica calibra a escala de recursos (custo e
tempo) para transmudar um dado anonimizado em dado pessoal.

O segundo eixo de analise € subjetivo. Deve-se considerar quem ¢
o agente de tratamento de dados e se ele dispde de “meios proprios™® para
reverter o processo de anonimizacdo. Ao invés de considerar quais sao o0s
padrdes sociais acerca da reversibilidade de um dado anonimizado, foca-se
em analisar qual ¢ a capacidade individual de engenharia reversa de quem
processa tais dados. Abre-se, com isso, dois vetores importantes de andlise.

Em primeiro lugar, do ponto de vista do fluxo de dados em uma
organizagdo. E cada vez mais comum que organizagdes segmentem as
suas bases de dados de acordo com suas respectivas areas de negdcio
e, até mesmo em alguns casos, empreguem praticas de anonimizacao
para a geragdo de business intelligence & analysis/BIA.

48 Em 08 de janeiro de 2019 foi langado o primeiro computador quéintico de uso comercial do
mundo. Contudo, estima-se um periodo entre cinco e dez anos para que a computagio quan-
tica passe a ser adotada nos negocios. Assim, apesar de existente, essa tecnologia ndo com-
preenderia o estado da arte da tecnologia (ou meio técnico razoavel disponivel, nos termos da
LGPD), tornando um encargo demasiado excessivo a expectativa de sua adogdo. (CAMPOS;
CANDIDO, 2019).

49 Artigo 12 da LGPD. Art. 12. Os dados anonimizados ndo serdo considerados dados pes-
soais para os fins desta Lei, salvo quando o processo de anonimizagdo ao qual foram sub-
metidos for revertido, utilizando exclusivamente meios proprios, ou quando, com esforgos
razodveis, puder ser revertido.
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Por exemplo, ¢ o caso de uma grande rede de lojas varejistas que
decide utilizar a sua base de dados de programa de fidelidade para me-
lhorar o seu sistema de distribuicdo logistica. Uma nova finalidade foi
atribuida a um conjunto de dados, ndo sendo necessario saber quem
sdo seus respectivos consumidores de forma individualizada, mas, tao
somente, quais produtos tém mais ou menos entrada e saida de acordo
com o perfil de vendas de cada um dos seus estabelecimentos geogra-
ficamente espalhados. Dessa forma, ¢ factivel a estruturacdo de uma
nova base de dados sem que haja a associagdo direta ou indireta a indi-
viduos, podendo ser mantida, inclusive, em separado da outra base de
dados (programa de fidelidade) que lhe deu origem.

Nesse cenario, o proprio agente tem informagdes adicionais,
ainda que mantidas separadamente, para reverter o processo de anoni-
mizag¢do. Ou seja, ele possui meios proprios para transmudar um dado
aparentemente anonimizado em um dado pessoal, o que ¢ revelado
com base em uma analise subjetiva focada na sua propria capacidade
de entropia de informagao.>

O cenario acima descrito € o que se convencionou a chamar de pseu-
doanonimizacdo, ou seja, uma falsa, superficial, técnica de anonimizacao
que ¢ quebravel em especial pela propria organizagdo que a empregou.

A primeira reflexdo que pode seguir a esse respeito é: por que
a organizagdo deveria empregar todo o esfor¢o acima mencionado,
se toda a carga regulatoria da legislagdo de prote¢ao de dados ainda
assim recaird sobre ela (o dado ndo deixaré de ser pessoal)?

Diferentemente da GDPR, a legisla¢ao de prote¢ao de dados pes-
soais brasileira ndo sistematizou adequadamente a figura da pseudoano-
nimiza¢do, muito menos desenhou normativamente incentivos expres-
sos para a sua adogdo por parte dos agentes de tratamento de dados.
Enquanto o regulamento europeu previu até mesmo o relaxamento de

50 Entropia da informagdo é o uso de uma informagéo auxiliar para a reversio do processo
de anonimizagdo. No caso em andlise, as informagdes adicionais em posse do agente de tra-
tamento.
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algumas obrigagdes legais,’' a lei geral brasileira de prote¢do de dados
pessoais apenas citou pseudoanonimizagao de forma assistematica.>
No entanto, ainda assim, € possivel chegar a conclusao de que
ha sim incentivos, mesmo que indiretos, a serem burilados na lei
geral de protecao de dados pessoais. Na medida em que pseudoa-
nonimizagao ¢ o “meio do caminho”* entre um dado pessoal ¢ um
dado anonimizado, seria possivel correlaciona-la as diversas men-
¢oes que a LGPD faz para que os agentes de tratamento “sempre
que possivel” anonimizem os dados.’* Isto porque a logica norma-
tiva em questdo ¢ encarar o processo de retirada dos identificadores
de uma base de dados como algo que minimiza os riscos de uma
atividade de tratamento de dados. Esse ¢ exatamente o mote de téc-

51 O artigo 11 da GDPR estabelece que, se o propdsito do tratamento dos dados pessoais ndo
exige (ou nao exige mais) que o agente seja capaz de identificar o titular, o agente nao sera
obrigado a manter informagdes adicionais para identifica-lo. E, por nao sé-lo, estara escusado
de garantir os direitos de acesso, retificagao, exclusao e portabilidade do titular — a menos que
o proprio titular, buscando exercer esses direitos, fornega as informagdes adicionais para sua
identificagio (MALDOFF, 2016).

52 Artigo 13 da LGPD. Art. 13. “Na realiza¢do de estudos em saude publica, os 6rgaos de pes-
quisa poderdo ter acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro
do 6rgdo e estritamente para a finalidade de realizagao de estudos e pesquisas e mantidos
em ambiente controlado e seguro, conforme praticas de seguranga previstas em regulamento
especifico e que incluam, sempre que possivel, a anonimiza¢do ou pseudoanonimizagio dos
dados, bem como consideram os devidos padrdes éticos relacionados a estudos e pesquisas.
[...] § 4° Para os efeitos deste artigo, a pseudoanonimizagdo ¢ o tratamento por meio do qual
um dado perde a possibilidade de associa¢do, direta ou indireta, a um individuo, senio pelo
uso de informagdo adicional mantida separadamente pelo controlador em ambiente contro-
lado e seguro”. O tema foi uma das ultimas inclusées na Lei, tendo sido inserido pela primeira
vez em 24.05.2018, pelo relator, deputado Orlando Silva, no substitutivo 1 ao PL 4060/2012
apresentado & Camara dos Deputados.

53 Na pseudoanonimizagio, as informagdes adicionais que permitiram a identificagao do titu-
lar sao mantidas em separado pelos agentes de tratamento, que podem, assim, reidentificar os
dados se fizerem uso dessa informagdo. Contudo, caso excluam essas informag¢oes adicionais,
os agentes nao mais poderdo efetuar a reidentificagdo “por meios préprios”, caracterizando,
assim, uma técnica de anonimizagio. E nesse sentido que a pseudoanonimizagio seria “o meio
do caminho” para a anonimizagao.

54 A LGPD estabelece a necessidade de que, sempre que possivel, haja a anonimizagao dos
dados utilizados em pesquisas (arts. 7°, IV, 11, II, “c”, 13 e 16, II), assim como determina que,
embora uma das exce¢des a eliminagdo dos dados apds o término do tratamento seja o uso
exclusivo do controlador, ela esta condicionada a vedagdo do acesso aos dados por terceiro e &
anonimizac¢do dos dados (art. 16, IV).
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nicas de pseudoanonimizag¢do, ainda que ndo retire por completo o
carater pessoal de um dado.

Soma-se, ainda, o fato de que técnicas de pseudoanonimizacao
podem compor o espectro de medidas, politicas e processos de um
programa de governanca que ¢é referenciado pela LGPD.> E, ainda,
por ser uma medida tradicional de seguranga da informagao que pode
reduzir significativamente os impactos de um incidente de seguranca,
a partir da simples constatacdo de que: a) uma base de dados pseudoa-
nonimizada pode ndo ser reversivel por terceiros-atacantes;>® b) certa-
mente, gera menos riscos em relagdo a uma base de dados comprome-
tida que ndo tenha havido o emprego de tais medidas.

Por fim, ainda quanto ao eixo de andlise subjetiva, deve-se con-
siderar o fluxo de dados para fora da organizacdo. Nesse caso, como
terceiros deteriam “meios proprios” para reverter o processo de anoni-
mizagdo dos dados. Trata-se de uma questao particularmente importante
no que diz respeito a eventuais parcerias que envolvam o uso comparti-
lhado de dados,”” mesmo que nao sejam dados pessoais a priori.

55 Artigo 50 da LGPD. Art. 50. Os controladores e operadores, no &mbito de suas competén-
cias, pelo tratamento de dados pessoais, individualmente ou por meio de associagdes, poderdo
formular regras de boas praticas e de governanga que estabelecam as condigdes de organizagio,
o regime de funcionamento, os procedimentos, incluindo reclamacdes e petigdes de titulares, as
normas de seguranga, os padrdes técnicos, as obrigagdes especificas para os diversos envolvidos
no tratamento, as agdes educativas, os mecanismos internos de supervisao e de mitigacao de
riscos e outros aspectos relacionados ao tratamento de dados pessoais. [...] § 2° Na aplicagdo dos
principios indicados nos incisos VII e VIII do caput do art. 6° desta Lei, o controlador, obser-
vados a estrutura, a escala e o volume de suas operagdes, bem como a sensibilidade dos dados
tratados e a probabilidade e a gravidade dos danos para os titulares dos dados, podera: I - imple-
mentar programa de governang¢a em privacidade que, no minimo: a) demonstra o comprometi-
mento do controlador em adotar processos e politicas internas que assegurem o cumprimento,
de forma abrangente, de normas e boas priticas relativas a prote¢ao de dados pessoais.

56 Como as informagdes adicionais que permitiriam a identificagdo do titular sio mantidas
separadamente e em posse dos agentes de tratamento, terceiros terao maior dificuldade em
reverter a anonimizagao.

57 Artigo 5° da LGPD. Art. 5° Para os fins desta Lei, considera-se: [...] XVI - uso compar-
tilhado de dados: comunicacio, difusao, transferéncia internacional, interconexdo de dados
pessoais ou tratamento compartilhado de bancos de dados pessoais por drgaos e entidades pu-
blicos no cumprimento de suas competéncias legais, ou entre esses e entes privados, reciproca-
mente, com autorizagao especifica, para uma ou mais modalidades de tratamento permitidas
por esses entes ptblicos, ou entre entes privados; [...]
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Por exemplo, ¢ muito comum que organizagdes se associem,
mediante o compartilhamento e cruzamento de dados, para pesquisas

cientificas e outras atividades econdmicas. Imagine o seguinte cenario:

uma pesquisa cujo objetivo ¢ mensurar a eficacia de um de-
terminado tratamento médico;

de antemado, reconhece-se ser necessario que a amostra de
pessoas deve ser a mais ampla com objetivo de capturar pa-
cientes com caracteristicas distintas;

entdo, se faz necessario uma analise que envolva um con-
junto de hospitais e clinicas médicas que trataram grupos de
pacientes com diferentes perfis;

também se nota, desde logo, ser desnecessdrio o compar-
tilhamento das bases de dados brutas (raw data), as quais
identificaram diretamente cada um dos pacientes;

seria necessario apenas a indicacao do perfil dos pacientes,
os quais seriam agrupados de acordo com caracteristicas se-
melhantes sem os tornar identificaveis a priori;

diversos testes de reidentificacdo foram executados, a fim
de se assegurar e ser certificada a razoabilidade das técnicas
de anonimizag¢do empregadas que correspondem ao estado
atual da arte.

Apesar de a situacdo hipotética descrever um cendrio no qual a
pesquisa rodaria em cima de uma base de dados anonimizada (critério

objetivo — item “e”), isso por si s6 ndo encerraria a discussao acerca dos

riscos de reidentificagdo. Deve-se verificar, ainda, se algum hospital ou
clinica participante poderia langar mao de “meios proprios” capazes de

reverter o processo de anonimizagdo da base como um todo. Mais uma

vez, entra em cena uma analise subjetiva que ¢ focada na capacidade
de um agente em especifico. Pense, por exemplo, que um dos hospitais

deteria uma alta capacidade de entropia de informagdo, em razdo de: a)
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deter uma série de informagdes adicionais por conta da sua capilaridade
no setor com atendimento a grande parte da populagdo representada no
estudo; b) possuir tecnologias de processamento de dados disruptivas,
que superam os padrdes praticados até entdo no setor.

Dessa forma, também ¢ relevante observar a capacidade subjeti-
va de terceiros que ingressam no fluxo informacional de uma organi-
zagdo. Especialmente, quando se tem em vista atividades de enrique-
cimento de dados que envolvam agentes externos para viabilizar uma
atividade de tratamento de dados.

Em sintese, o legislador brasileiro adotou uma estratégia norma-
tiva alinhada a premissa de que os dados anonimizados seriam sempre
passiveis de reversdo. Os dois eixos de analise acima descritos — objeti-
vo ¢ subjetivo — compdem uma matriz de risco®® em torno de possiveis
engenharias reversas de um processo de anonimizacdo. A resiliéncia de
tal processo ¢ o que determinara se havera algum tipo de intersec¢ado
entre dados anonimizados e dados pessoais, cujos elementos de analise
sdo de ordem objetiva (razoabilidade) e subjetiva (meios proprios).

EXEMPLIFICANDO ALGUNS FATORES DE
RISCO: OS ENIGMATICOS TERMOS “NO
MOMENTO"” E “OCASIAO"” DO TRATAMENTO

Ao invés de considerar anonimiza¢do como algo cujo resulta-
do (output) ¢ infalivel, foca-se em uma abordagem que considera a
aplicacdo sistematica de técnicas de anonimizagdo com o objetivo
de agregar consisténcia ao processo como um todo (RUBINSTEIN;
HARTZOG, 2015).% Por essa razdo, a analise acerca de se um dado
deve ser, de fato, considerado anonimizado é eminentemente circuns-

58 Sobre a estratégia regulatéria baseada no risco e, em particular, relacionada ao conceito de
dado pessoal e dado anonimizado, veja-se Rubinstein e Hartzog (2015, 2016).

59 Ao se considerar todo o ciclo de vida dos dados em sua divulgagdo, a analise (e preocupa-
¢d0) se desloca do dado - i.e. seus atributos, qualidades e riscos em determinado momento
— para o processo - i.e. a realiza¢do de um conjunto de agdes voltado a prote¢do da informagio
durante toda o seu processamento.
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tancial. Os dois critérios de analise — objetivo e subjetivo — acima
mencionados ganhardao vida somente a partir do contexto em que esta
inserida uma atividade de tratamento de dados, sobre a qual se busca
retirar, a0 maximo, seus respectivos identificadores.

Alias, ndo € por outra razdo que a LGPD amarra o conceito
de dado anonimizado e anonimizagao, respectivamente, a “oca-
sido” e ao “momento” no qual se da uma atividade de tratamento
de dados pessoais. Na medida em que a definicdo de atividade de
tratamento de dados engloba nada mais do que 20 (vinte) agdes,
tudo o que ¢ feito com um dado, o processo de anonimizacgdo deve
representar um conjunto de agdes continuo e logicamente ordena-
do que abrace toda a extensdo do ciclo de vida de um dado — da
coleta ao descarte.

A titulo de exemplo, lista-se ao menos 06 (seis) fatores de risco
(RUBINSTEIN: HARTZOG, 2015) ¢ algumas medidas de mitigacao:

1. Volume dos dados: quanto maior for a quantidade de dados,
maiores sdo as chances de alguém fazer o caminho inverso
de um processo de anonimizacdo. Desta forma, modelos de
negdcios, produtos ou servigos e, até mesmo, politicas pu-
blicas (incluindo de dados abertos) que envolvam grandes
massas de dados devem proporcionalmente apresentar téc-
nicas de anonimizagdo correspondentes aos altos riscos de
reidentificacdo em jogo;

2. Natureza dos dados: a natureza do dado (e.g., satide, finan-
ceiro, geolocalizagdo, etc) ¢ determinante sobre o quao va-
liosas sdo eventuais informagdes que dele podem ser extrai-
das. Com isso, o apetite de terceiros e o quao recompensador

60 Artigo 5° da LGPD: “Art. 5° Para os fins desta Lei, considera-se: [...] X - tratamento: toda
operagio realizada com dados pessoais, como as que se referem a coleta, produgio, recepgio,
classificagao, utilizagéo, acesso, reprodugao, transmissdo, distribui¢do, processamento, arqui-

vamento, armazenamento, eliminagéo, avaliagdo ou controle da informacdo, modificagéo, co-
municacao, transferéncia, difusdo ou extragio; [...]".
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seria reverter um processo de anonimizag¢do impulsiona os
seus respectivos riscos de reidentificagao;

Cadeia da atividade de tratamento de dados (recipien-
tes, compartilhamento e uso compartilhado): em muitas
situagdes ha uma complexa cadeia de atores para viabili-
zar um modelo de neg6cio ou mesmo uma politica publica.
Em regra, quanto maior for o ingresso de entidades para
a geracdao ou mesmo o uso de uma base de dados anoni-
mizada, mais elevado sera o risco de sua reidentificagao.
Isto porque, ndo se aumenta apenas o volume do fluxo in-
formacional (item “a”), como, também, a populacdo que
dele participa. Por exemplo, no caso acima mencionado
relacionado a pesquisa cientifica, ¢ comum se utilizar dos
chamados “recipientes confidveis”. Esses sdo terceiros no
qual organizacdes, que desejam gerar uma nova base de
dados (anonimizado) a partir dos seus bancos de informa-
¢oes, confiam a sua execu¢do. Uma espécie de filtro com
relacdo a quem deteria poder informacional para reverter o
processo de anonimizagao. Nesse caso, o ingresso do ter-
ceiro no fluxo informacional se da justamente para tornar
mais resiliente o processo de anonimizacgao.
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Figura 2. Ingresso de terceiro no fluxo informacional

0s bancos de dados contém
diferentes informagoes sobre
o0 mesmo grupo de
Banco de dados A Banco de dados B individuos. Um pesquisador
deseja agregar os dois
bancos, mas ele nio precisard
identificar os individuos para

realizar sua pesquisa

Os agentes de tratamento
geram versoes do banco de
dados que contém
informacdes potencialmente
identificaveis (faixa etaria,
raca, parte do CEP) e
relacionam cada registro a

Banco de dados A Banco de dados B
editado editado

um identificador Gnico

Um recipiente confiavel analisa os dados para Virias técnicas podem
agregar as informacdoes de individuos que ser usadas aqui, com
aparecem em ambos os bancos. Um novo banco diferentes implicagdes
de dados pode ser criado contendo dados para para ﬂ.lda_ mvf'l de
anonim |7il"il(l e
qualidade dos dados

pesquisa sem identificar os individuos.

Acordos de pesquisa
(research agreements)
podem ser adotados
para limitar a maneira

Os pesquisadores tém acesso a dados tteis em um

ambiente que os impede de identificar os titulares

dos dados

como o pesquisador
utiliza os dados

Fonte: Edi¢do do proprio autor.

4. Gerenciamento de identidades e segmentacao: tio importan-
te quanto se colocar em pratica processos de pseudoanonimiza-
¢do, ¢, também, controlar quem acessa as informagdes adicio-
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nais capazes de reverté-los. Por isso, € o caso de ndo so segregar
fisicamente, mas, também, logicamente as bases de dados de
uma organizagdo (vide: exemplo supramencionado sobre uma
rede varejista). Dessa forma, os riscos (internos) de reidenti-
ficacdo também passam a ser menores, na medida em que se
reduz o numero de atores que teria capacidade de juntar as pe-
cas do quebra-cabeca para formar a imagem dos titulares da
informagao. Nesse sentido, ¢ importante destacar que o Decreto
do Marco Civil da Internet (Decreto 8.771/2016) ja determina a
adog¢do de mecanismos de gerenciamento de identidade a uma
base de dados, inclusive com a previsao de sistemas de autenti-
cagdo dupla e a individualizagdo do respectivo usuario.®!

5. Clausulas contratuais: na medida em que fluxo informa-
cional envolva cada vez mais agentes, em particular quando
ha o compartilhamento de dados para extragdo de informa-
¢oes, com ou sem os chamados “recipientes confidveis”, €
cada vez mais comum cldusulas que: a) proibam as partes re-
verterem o processo de anonimizagdo; b) delimitem o papel
de cada um dos agentes de tratamento de dados de acordo
com o objeto da atividade de tratamento de dados e, adicio-
nalmente, vedando ou condicionando o repasse a terceiros
que executariam tal atividade em nome de uma das partes;
¢) a destruicao dos dados tao logo seja concluida a atividade

61 Artigo 13 do Decreto 8.771/2016. Art. 13. Os provedores de conexdo e de aplicagdes devem,
na guarda, armazenamento e tratamento de dados pessoais e comunicages privadas, observar as
seguintes diretrizes sobre padrdes de seguranca: I — o estabelecimento de controle estrito sobre o
acesso aos dados mediante a defini¢do de responsabilidades das pessoas que terdo possibilidade de
acesso e de privilégios de acesso exclusivo para determinados usudrios; II - a previsdo de mecanis-
mos de autenticagdo de acesso aos registros, usando, por exemplo, sistemas de autenticagdo dupla
para assegurar a individualizagao do responsavel pelo tratamento dos registros; III - a criagdo de
inventario detalhado dos acessos aos registros de conexdo e de acesso a aplicagdes, contendo o
momento, a duragio, a identidade do funcionario ou do responsavel pelo acesso designado pela
empresa e 0 arquivo acessado, inclusive para cumprimento do disposto no art. 11, § 3°, da Lei n.°
12.965, de 2014; e IV — o uso de solugdes de gestao dos registros por meio de técnicas que garantam
a inviolabilidade dos dados, como encriptagido ou medidas de protecio equivalentes.
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de tratamento de dados ou caso haja a resolug@o de alguma
condic¢do pactuada (FTC, 2012; ROSENFELD et al., 2011);

6. Atualizacio continua: anonimizacao ¢ algo inacabado e flui-
do tal como ¢ a propria defini¢do da atividade de tratamento
de dados, a qual procura capturar os dados em todos os seus
movimentos. Ao expressamente correlacionar o conceito de
dado anonimizado e anonimizacdo ao “momento” ¢ confor-
me a “ocasido” na qual um dado estd sendo processado, a
LGPD procurou deixar claro que as técnicas de anonimizagao
devem considerar toda a jornada de um dado e, sobretudo,
ser constantemente atualizadas. Por exemplo, ndo adiantara
um contrato de processamento de dados, que especificou to-
das as técnicas de anonimizacao e inclusive a forma pela qual
os “recipientes confidveis” as colocariam em pratica, se esse
contrato foi firmado ha bastante tempo e tais medidas ja se
encontram defasadas. O continuum de uma atividade de tra-
tamento de dados, espelhado por nada mais do que 20 (vinte)
acoOes diferentes, também deve nortear a dinamicidade com a
qual se emprega técnicas de anonimizagdo.®

Com isso, o legislador convida os agentes de tratamento de da-
dos a conceberem e aplicarem as melhores técnicas de anonimizacao
de acordo com as particularidades das suas respectivas atividades. E
uma empreitada multifacetada, de ordem técnica, organizacional e, in-
clusive, contratual com o objetivo de controlar os riscos associados a
reidentificagdo de uma determinada atividade de tratamento de dados.

62 Nesse sentido, uma das préticas previstas para se avaliar condutas pelo Modelo de Matu-
ridade de Privacidade (Privacy Maturity Model), criado pelo Instituto Americano dos Con-
tadores Publicos Certificados e pelo Instituto Canadense de Contadores (AICPA/CICA), é a
otimizagdo, i.e. “a revisdo e a avaliagdo periddicas sdo utilizadas para garantir a melhoria con-
tinua de determinado processo”. (AICPA/CICA, 2011).. A aplicagdo desse modelo de analise (e
a conformidade especificamente a essa pratica) foi observada no tratamento de dados pessoais
efetuado pela municipalidade de Seattle. Ver Future of Privacy (2018).
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CONCLUSAO: MODELO ANALITICO ACERCA DO
PROCESSO DE ANONIMIZACAO DE UM DADO

A andlise acerca se a natureza de um dado pessoal, submetido
a um processo de anonimizagdo, pode ser transmudada envolve uma
série de elementos. O teste abaixo agrupa logicamente os 07 (sete)
critérios normativos prescritos pela propria LGPD e, ainda, lista, pa-
ralelamente, uma série de fatores, com base na literatura revisada, que
ajudam na identificagdo do quao toleravel (razodvel) sdo riscos de re-

versdo das técnicas de anonimizagao aplicadas.

Figura 3. Entropia de Informacao
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CAPITULO 14

GESTAO DA PRESCRICAO FARMACEUTICA,
O CONSENTIMENTO ESCLARECIDO

NA TELESSAUDE E O PRONTUARIO
COMPARTILHADO DO E-SUS

Paulo Pinho

INTRODUCAO

A Constituicdo da Republica Federativa do Brasil, promulgada
em 5 de outubro de 1988 (BRASIL, 1988), denominada de Consti-
tuicdo Cidada, por consagrar direitos a pessoa que permitiram a ins-
talagdo da vida democratica e a busca da justi¢a social como valor
nacional, ¢ a sétima constituicdo do pais, a sexta desde a instalacao
da Republica, a primeira elaborada sem prévio anteprojeto, que fora
recusado por ser considerado intervencao do Poder Executivo sobre a
acao privativa da Assembleia Nacional Constituinte.

Foi apresentada a Sociedade, com orgulho, pelo presidente da
ANC, doutor Ulisses Guimaraes:

Hoje ¢é o alvorogo da chegada, com a ancora da Constitui-
¢do chatada no chdo da democracia” (discurso proferido na
madrugada do dia 2 de setembro de 1988, apds anunciar o
resultado da penultima votagdo em Plenario, a 1.020* vo-
tagdo, que encerrou o 2° Turno); Chegamos! Esperamos a
Constituigdo como o vigia espera a aurora. Bem-aventura-
dos os que chegam (Discurso de promulgagdo da Carta de
1988, na tarde do dia 5 de outubro de 1988) (LIMA; PAS-
SOS; NICOLA, 2013).
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Esta Sociedade, que pela primeira vez participou do proces-
so legislativo, tendo enviado mais de 72.000 sugestdes para o texto
constitucional e, assim, pode se perceber como coautora, (AGENCIA
SENADO, 2013), a Constituicdo de que falamos ndo ¢ obra acabada
e perfeita, suas imperfeicdes sdo reconhecidas até mesmo pelo presi-
dente da ANC:

A Constituigao certamente nao € perfeita. Ela propria o confes-
sa ao admitir a reforma. Quanto a ela, discordar, sim. Divergir,
sim. Descumprir, jamais. Afronta-la, nunca. Traidor da Cons-
tituigdo ¢ traidor da Patria. Conhecemos o caminho maldito.
Rasgar a Constituigdo, trancar as portas do Parlamento, garro-
tear a liberdade, mandar os patriotas para a cadeia, o exilio € o
cemitério (CAMARA DOS DEPUTADOS, 2006).

Mas ¢ o melhor pacto social que pudemos fazer ao longo de toda
nossa histdria, para consagrar os direitos do individuo e da coletivida-
de, a promogao da equidade e da justica, a construcao coletiva de uma
sociedade fraterna e solidaria, permedvel a constru¢do por todos da
propria esperanga, plural, tolerante, comprometida com o cuidado com
o outro, com a harmonia, com a ordem, indutora da cultura de encon-
tros para a construcdo coletiva das solu¢des dos desejaveis conflitos,
estes somente possiveis de existirem no Estado Democratico, as quais
possibilitem as conquistas de novos direitos individuais e sociais, que
resultem na melhor distribuicdo da riqueza desta nagdo. Identificar a
Constitui¢ao Federal atual como acolhedora dos consensos possiveis e
necessarios para estabelecer a ordem, o progresso pessoal, coletivo, e
da nagdo, a convivéncia social harmonica, fraterna e solidaria, a auto-
nomia ¢ a liberdade individual e coletiva, é reconhecer a Constitui¢ao
Federal como ser além de mera ordenagdo juridica de um pais, mas
como um patrimdnio imaterial dindmico a ser preservado, defendido,
e subjugado exclusivamente ao exercicio responsavel da cidadania.
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A Constitui¢do Federal de 1988 estabelece que a Republica Fe-
derativa do Brasil se constitui em Estado Democratico de Direito, e
que tem como fundamento a Dignidade da Pessoa Humana (Art. 1.°,
III, CF). Aqui, ndo ¢ uma escolha ética, mas um reconhecimento de
um principio ordenador de que o Estado Democratico de Direito no
Brasil existe com a finalidade da promocdo da pessoa. Certamente,
¢ oportuno revisitar conceitualmente a dignidade da pessoa humana.

A titulo de contribui¢do, definimos a dignidade da pessoa hu-
mana como um valor humanistico e um atributo intrinseco da pessoa,
portanto irrenunciavel, que, para além de preceder qualquer ordenagao
juridica, constitui-se como um principio norteador da norma juridica,
sendo estruturante dos direitos individuais, e dos direitos coletivos,
quando assume carater de solidariedade.

Assumindo a dignidade da pessoa humana como principio estru-
turante, esta passa a ser compromisso coletivo garantidor das necessi-
dades vitais de cada individuo, rompendo-se o discurso do provimen-
to dessas necessidades por conquistas individuais. Pela dignidade da
pessoa humana fica permitido o exercicio autdbnomo, livre, consciente
e responsavel da vida, que capacita a pessoa para o desenvolvimento
pleno de toda sua personalidade e da sua cidadania, capazes de lhe
produzir a autoestima. Pela dignidade da pessoa humana, fica garan-
tido o dever da pessoa, da comunidade e do Estado de terem cuidado
com o outro. Sim, € dever primario e razdo de existir do Estado, a
garantia da dignidade da pessoa humana.

No lugar-comum, ¢ reconhecido que a dignidade da pessoa
humana existe imersa na relacdo com fatores que se colocam como
determinantes e condicionantes do desenvolvimento pleno e livre da
pessoa. Estes fatores sdo: acesso a saude, educacao, moradia, segu-
ranga, liberdade, trabalho e renda, politica, alimentagdo, agua potavel
e saneamento, e a integralidade das dimensdes humanas e de suas in-
terrelagdes. Mais recentemente, ha o reconhecimento da necessidade
do acesso a informacao, sobretudo a informagao sobre si mesmo, ser
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variavel condicionante da dignidade da pessoa humana, cabendo des-
tacar do Titulo I1I dos Direitos e Garantias Fundamentais da Constitui-
¢ao Federal do Brasil serem invioldveis a intimidade, a vida privada, a
honra e a imagem das pessoas (Art. 5.%, X, CF). Voltaremos a proposta
de insercdo da informagao como condicionante da dignidade da pes-
soa humana mais adiante como parte do acesso a saude.

A VIII Conferéncia Nacional da Saude, ocorrida em marco de
1986, presidida pelo professor Antdonio Sérgio da Silva Arouca, em
seu relatorio, definiu a satde como um direito

Em seu sentido mais abrangente, a satide ¢ a resultante das
condigOes de alimentagdo, habitagdo, educacdo, renda, meio
ambiente, trabalho, transporte, emprego, lazer, liberdade,
acesso e posse da terra e acesso a servigos de satide. E, assim,
antes de tudo, o resultado das formas de organizacao social
da producdo, que podem gerar desigualdades nos niveis de
vida. 2. A satide n3o € um conceito abstrato. Define-se no
contexto historico de uma sociedade ¢ num dado momento
do seu desenvolvimento, devendo ser conquistada pela popu-
lagdo em suas lutas cotidianas. 3. Direito a saude significa a
garantia, pelo Estado, de condigoes dignas de vida e de aces-
so universal e igualitario as agdes e servigos de promogdo,
protecao e recuperagdo de saude, em todos os seus niveis, a
todos os habitantes do territorio nacional, levando ao desen-
volvimento pleno do ser humano em sua individualidade.

Este relatorio foi material de trabalho usado pela Assembleia
Nacional Constituinte e considerado contribui¢do da participagdo so-
cial legislativa (MINISTERIO DA SAUDE, 1986).

O Artigo 196 da Constitui¢do Federal estabelece que

a saude ¢ direito de todos e dever do Estado, garantido me-
diante politicas sociais e econdmicas, que visem a redugdo do
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risco de doenga e de outros agravos € ao acesso universal e
igualitario as a¢des e servigos para sua promogao, protegao e
recuperagdo (BRASIL, 1988).

Ja na Constitui¢ao Federal esta dito que o direito a saude ¢ ga-
rantido por duas intervengdes: primeira: politicas sociais e econo-
micas, que visem a redugdo do risco de doenca e de outros agravos;
segunda: acesso universal e igualitdrio as agdes e servigos para sua
(saude) promocao, protecao e recuperagdo. Novamente, faz-se neces-
sario revisitarmos conceitualmente a saude.

A Lei Organica da Satude estabelece no Art. 2° “A saude ¢ um
direito fundamental do ser humano, devendo o Estado prover as condi-
¢oes indispensaveis ao seu pleno exercicio” (BRASIL, 1990).

Universalmente aceito hoje, a satide ndo ¢ a auséncia da doenga.
Mas um estado de harmonia entre trés dimensdes humanas constituin-
tes e integradas da pessoa, a biologica, psicoldgica e social, no qual a
doenga ¢ vista como dano clinico e social, vivido culturalmente. Fica
evidente a necessidade de expandir a compreensdo da complexidade
da pessoa humana que nao mais esta contida naquelas trés dimensdes,
€ passamos a propor a inser¢ao de novas trés dimensdes, a cultural, a
ecologica e a espiritual.

A pandemia de covid-19 trouxe muita luz para a dimensao ecolo-
gica. Mas ndo apenas pela pandemia citada, a dimensao ecoldgica fala
da forma como tratamos o planeta, da nossa relagdo de extrativismo
com a Mae Terra e com o consumo, ¢ da nossa relagdo com todas as ou-
tras formas de vida. Ocupa lugar de destaque na compreensdo da com-
plexidade da pessoa humana, da harmonia dessa pessoa e do seu agir.

Apenas com o olhar atento sobre estas seis dimensoes, e sobre-
tudo sobre as relagdes que estas dimensdes estabelecem entre si serd
possivel compreender a pessoa humana e buscar a percepg¢ao, na sin-
gularidade da pessoa ou do grupo social, da harmonia entre essas seis
dimensdes para que a pessoa goze da percepgao de saude e possa fazer
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o desenvolvimento pleno da sua potencialidade. Ressalta-se que a sau-
de ¢ também uma percepgao individual ou coletiva, de transformagao
reconhecida do corpo, requerendo o autoconhecimento psiquico e de
funcionalidade organica, em uma determinada cultura, e na transito-
riedade do tempo.

Como vimos acima, com a dignidade da pessoa humana, a satide
esta imersa em um meio com o qual estabelece relagdes. Neste meio,
estdo os fatores determinantes e condicionantes da satde individual e
coletiva, no espaco da familia, do domicilio e do territorio, com suas
diversas fronteiras e abrangéncias. Os fatores determinantes e condi-
cionantes foram definidos pela Comissdao Nacional sobre os Determi-
nantes Sociais da Saude “como os fatores sociais, economicos, cultu-
rais, étnicos/raciais, psicoldgicos e comportamentais que influenciam
a ocorréncia de problemas de saude e seus fatores de risco na popu-
lagio” (BUSS; PELLEGRINI-FILHO, 2007; COMISSAO NACIO-
NAL SOBRE DETERMINANTES SOCIAIS DA SAUDE, 2008.). O
Art.3° da Lei 8080, Lei Organica da Saude, citada acima, estabelece:

A saude tem como fatores determinantes ¢ condicionantes,
entre outros, a alimenta¢do, a moradia, o saneamento basico,
o0 meio ambiente, o trabalho, a renda, a educagdo, o trans-
porte, o lazer e 0 acesso aos bens e servigos essenciais; 0s
niveis de satide da populacdo expressam a organizagdo social
e econdmica do Pais (BRASIL, 1990).

Os fatores determinantes e condicionantes sociais da saude agem
no meio em que as pessoas se desenvolvem, constroem suas vivéncias
e identidade, onde criam e incorporam seus valores e estabelecem sua
cultura. Tais fatores sdo resultantes do acesso a renda e a participacao
nos exercicios de poder estruturado, legal ou a margem da lei, na fami-
lia, no domicilio, no territorio local, regional, nacional ou das relagdes
entre nagdes presumidas como soberanas.
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Os determinantes e condicionantes sociais da satide sdo reconhe-
cidos como os vetores promotores da inequidade na satide. Sao também
a escolha de uma sociedade egoista, que banaliza o dever constitucional
com a saude, e fragiliza o Estado Democratico de Direito ao alienar-se
de um dos seus fundamentos, a Dignidade da Pessoa Humana. Assim,
urge compreender a saide como produto das escolhas e decisdes politi-
cas e econdmicas do Estado que tem como fung¢ao primeira servir a pes-
soa. A saude ndo ¢ possivel numa nagdo com inequidade social. Nesse
sentido, medidas como a Emenda Constitucional nimero 95 ao reduzir
o exercicio da norma constitucional do dever de Estado com a satude ¢
forte indutor de adoecimento individual e coletivo.

Decorridos os anos, faz-se necessario, pelo impacto que pos-
suem, inserir e citar frequentemente novos determinantes e condicio-
nantes da saude. Sao eles a atividade fisica regular, o acesso e a gestao
da informagdo sobre si mesmo e aquela que permita a compreensao
do mundo atual, e o acesso e a relagdo com a cultura produzida na
comunidade, no seu territorio regional, nacional e nas na¢des com as
quais se identifique.

Para a operar o direito a satde, o Brasil construiu o Sistema
Unico de Saude, criado pela Constitui¢io Federal de 1988 (Art. 198.°,
CF), e regulamentado pela Lei 8080. O Art.4.° estabelece

O conjunto de acdes e servicos de saude, prestados por or-
gdos e institui¢des publicas federais, estaduais e municipais,
da administracdo direta e indireta ¢ das fundagoes mantidas
pelo Poder Publico, constitui o Sistema Unico de Satide-SUS
(BRASIL, 1990).

O SUS ¢ o provedor da atencdo a saude publica, em todos os
niveis de complexidade da atencdo a satde, incluindo a assisténcia
multiprofissional igualmente em todos os niveis, a pesquisa e produ-
¢ao de conhecimento, producao de insumos, ¢ de medicamentos, ges-
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tao da captagdo e da oferta de sangue e de hemoderivados, producao
de equipamentos para a saude. Com a Constitui¢do Federal de 1988,
pensaram-se as politicas publicas como ac¢des implementadas e sus-
tentadas pelo Estado, envolvendo os trés niveis de governancga, para
atender necessidades sociais, reduzir as inequidades e, assim, promo-
ver a cidadania, contando com a participagao da sociedade na geracao
de demandas e no controle do seu desenvolvimento. O SUS ¢ a poli-
tica publica de maior inclusdo social estabelecida pela Constituicao
Federal vigente.

O SUS ¢ regido pelos principios da universalidade de acesso;
integralidade da assisténcia curativa e preventiva, individual e cole-
tiva, em todos os niveis de complexidade; preservacdo da autonomia
da pessoa; igualdade de assisténcia a saude entre todos os usuarios do
sistema; direito a informagdo sobre a sua satde; uso da epidemiologia
para defini¢do de estratégias; participacdo da comunidade no controle
da sua gestao; descentralizagdo, regionalizacao e hierarquica dos ser-
vicos disponibilizados; integracdo das ac¢des de satide, meio ambiente
e saneamento; conjuga¢do de recursos financeiros, tecnologicos, ma-
teriais e recursos humanos para atencao a saude e resolutividade em
todos os niveis de assisténcia a saude.

O SUS ¢ um dos maiores servigcos de satide publica de aces-
so universal do mundo. Subfinanciado desde sua institui¢ao, com
agravamento do financiamento durante periodos de precariza¢do dos
direitos sociais, traduzindo a correlacdo de forcas dos atores sociais.
Frequentemente citado como ineficaz, ¢ intensamente procurado por
toda a populacdo, em todos os estratos socioecondmicos quando a
demanda ¢ a alta complexidade, como na execugao de transplantes
de 6rgaos solidos, ou de acesso a medicamentos de alto custo, como
na dispensacdo de varios imunobioldgicos, alguns antirretrovirais
como os usados no controle da replicagdo viral nos infectados com
HIV ou de antivirais de acado direta, como os usados na erradicagao
do virus nos infectados pelo HCV.

319



No processo de qualificacdo do SUS, foi criada a Comissao Na-
cional de Incorporagdo de Tecnologias no Sistema Unico de Satde
— Conitec — 6rgao colegiado permanente, estruturante, localizado na
Secretaria de Ciéncia, Tecnologia e Insumos Estratégicos do Ministé-
rio da Saude responsavel por assessorar o Ministério na avalia¢ao para
a “incorporagdo, exclusdo ou alteragdo pelo SUS de tecnologias em
saude, bem como na constitui¢cao ou alteragao de protocolos clinicos e
diretrizes terapéuticas” (BRASIL, 2011).

A construg@o dos Protocolos Clinicos e Diretrizes Terapéuticas ¢
importante instrumento da gestao publica da atencdo a satde, tendo po-
tencial e permitindo a padronizagdo das praticas assistenciais, diagnds-
ticas, terapéuticas e de monitoramento da resposta clinica, o fomento da
educacdo permanente em servico, auditoria da assisténcia para garantir
o principio da igualdade de tratamentos ofertados aos usuarios do SUS,
a farmacovigilancia, a reducdo de custos pela compra em escala dos
medicamentos, a decisdo estratégica para induzir a producao nacional
de medicamentos ¢ de insumos, ¢ a medida de eficacia das intervencoes
praticadas em todos os niveis da assisténcia a saude.

Desde a concepgao do SUS, a atencao a saude ¢ feita no SUS por
equipes multiprofissionais, em lideran¢a horizontal e alternante, con-
forme demanda, habilidades possuidas, e espacos legais do exercicio
profissional. Os deveres comuns a todas as acoes ¢ a todos os trabalha-
dores integrantes das equipes multidisciplinares da satde constituidas
no SUS sdo: a) promogdo, protecdo, recuperacdo e a reabilitacdo da
saude, prevenc¢do de doencas e de outros agravos, no nivel individual
e coletivo; b) uso apropriado, direcionado e mensurado pela eficacia,
efetividade e eficiéncia (uso racional) da forca de trabalho, de me-
dicamentos, de equipamentos, de procedimentos e de praticas; c) o
compromisso com: cl) o cuidado com o outro, incluindo a formagao
do vinculo na relagdo com o usuario do Sistema Unico de Satde e seu
acesso a toda informagdo produzida sobre a sua pessoa, bem como
aos registros feitos; ¢2) a educagdo permanente em servigo, critica e
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reflexiva, como parte da qualificacdo do desempenho do trabalhador
em saude; c3) a promocao da Igualdade no tratamento disponibili-
zado, regendo-se pela equidade, e tendo o foco na demanda trazida
pelo usudrio; c4) a autonomia do usudrio trazendo-o para a decisdo
compartilhada sobre o cuidado a ser construido e efetivado; c5) a uni-
versalidade do acesso e a integralidade da pessoa; c6) o agir na sua
competéncia, tanto legal quanto académica e ¢7) o trabalho em equipe,
respeitoso, harmonioso, valorizando a contribuicao de todos e a alter-
nancia da lideranga.

A universalidade de acesso a saude estd longe de ser equanime
para toda a populagdo. Ha diferengas socioecondmicas, regionais € por
nivel de escolaridade, acentuando-se as desigualdades sociais (STOPA
et al.,2017). Este ¢ um desafio posto para o SUS.

Trabalhando a atencdo primadria a satide na Estratégia da Satude
da Familia, precisa estar assumido: a) o conhecimento, reconhecimen-
to e monitoramento socio, cultural e territorial das demandas da sat-
de, no conceito amplo apresentado acima, das populagdes de usuarios
potenciais dos servigos de saude disponibilizados que permita gerar
ordenacao nas agodes a serem executadas; b) a identificagcdo e o respei-
to de provedores alternativos de satde, consagrados na cultura local,
aceitando-os como rede de apoio e colocando-se em rede colaborativa;
¢) o protagonismo do Agente Comunitario de Saude na intermediagao
entre a comunidade ¢ os servi¢os de saude, identificando a aderén-
cia aos protocolos clinicos e diretrizes terapéuticas, as demandas do
usudrio para o sistema de saide que possam gerar planejamento ativo
para inclusdo do usudrio antecipando-se ao adoecimento, indicando a
necessidade de intervengdes conjuntas da saude, do meio ambiente, do
saneamento, da seguranca alimentar, do controle dos fatores condicio-
nantes ¢ determinantes da saude; d) a contratagdo dos trabalhadores da
satde pelo Estado e ndo pelo sistema de organizacdes sociais, que se
mostrou cadtico para o trabalhador da satude e sobretudo para a comu-
nidade; e) a presenc¢a do usuario no controle da gestao da Estratégia da
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Satude da Familia, contribuindo para a melhoria da comunicagdo entre
os servigos de saude e a comunidade de usuarios, e participando ativa-
mente da implantacao dos protocolos clinicos e diretrizes terapéuticas
para toda a comunidade, ndo permitindo demanda reprimida, seja pela
falta de conhecimento da disponibilidade do protocolo, seja pelo juizo
de valor que o faz se excluir ou, ainda, pelo erro de planejamento da
unidade local com incapacidade de absorver o usuario ao sistema; f) a
educagdo permanente em servigo de todos os trabalhadores da satde,
onde ocupa destaque a implementacgdo e capacitagdo dos trabalhadores
de satde para aplicarem os protocolos clinicos de diretrizes terapéuti-
cas, que devem ser percebidos como compromisso de toda Estratégia
da Saude da Familia (ESF).

O provimento de recurso humano motivado para a exceléncia
no trabalho no SUS vai exigir contratacdo pelo Estado como parte
do juizo de valor de esse trabalhador da satde ¢ o Estado, e a sua
perenidade, presente na comunidade e nao um preposto fugaz na vida
das pessoas com as quais ndo ha vinculo nem esperanca da constru-
cao compartilhada do cuidado, dada a transitoriedade da presenca pela
instabilidade trazida pelas organizagdes sociais, sistematicamente per-
meadas por escandalos propalados pela imprensa e desacreditadas pe-
las comunidades de usuarios.

Nesse sentido, ha de se observar as politicas indutoras da for-
macao de médicos para o SUS, no modelo da Residéncia Médica, nos
Programas de Medicina de Familia e Comunidade, formados em rede
e dentro da Estratégia de Satde da Familia. Para além do provimento
potencial do egresso desses programas destinarem-se ao trabalho na
Estratégia de Satde da Familia, deve ser ressaltado que o ambiente
educacional formativo de recurso humano ¢ estruturante da construgao
do melhor cuidado com o outro.

Compreender e assumir o SUS como espaco formativo na saude
e para a saude. Pela natureza formativa, as discussdes académicas mul-
tidisciplinares capacitam os trabalhadores da satide para o trabalho em

322



equipe, para acompanhamento de resultados, para identificagdo precoce
de novos desafios, para proposi¢ao de novas intervencdes subsequentes
na comunidade, para a gestdo compartilhada em satde, que pela via
da naturalizag¢do de todas estas acdes, seguidas pela critica e reflexdo,
constituem a tao desejada educacdo permanente em servico e participa-
¢do nos espacos decisorios. O acesso a rede mundial de computadores
(internet) que possibilita acesso em tempo real a bases de conhecimento
cientifico produzido deve ndo apenas estar disponibilizado, mas incenti-
vado. Este tipo de acesso ja ¢ disponibilizado pelo MEC para as univer-
sidades por meio do Portal de Periddicos da CAPES (https://www-pe-
riodicos-capes-gov-br.ezl.periodicos.capes.gov.br/).

A Assisténcia Farmacéutica no SUS

Passados mais de 30 anos, o SUS se mantém como cenario de
desafios. A assisténcia farmacéutica seria apenas mais um desafio, ndo
fosse seu alto custo e a invisibilidade da sua importancia do farmacéu-
tico dentro da sociedade. Urge colocar o Brasil na contemporaneidade.

A prescri¢do ¢ lugar-comum nas agdes de atencdo a saude, em
todos os niveis de complexidade. E documento de orientagio ao usua-
rio e obedece a algumas normas técnicas. Aqui cabe refletir sobre sua
natureza e principios, € nao nos aprisionarmos na subordinagdo neces-
saria as normas técnicas do documento.

A prescrigdo precisa estar centrada no cuidado com o outro e
ter foco na demanda e expectativa trazida pelo usuario, salvo nas
condi¢des de risco de vida, quando se deve buscar consentimento
para estabelecer outras prioridades. A constru¢ao da prescri¢cao deve
ser compartilhada com o usudario, obedecendo ao principio (ético e
legal) da autonomia do usuario na constru¢do do seu cuidado, bus-
cando aceitar, no limite da beneficéncia, as escolhas do usuario. De-
ver ser formulada com base nas melhores evidéncias cientificas exis-
tentes naquele momento.
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A prescricao deve ter atencdo com a seguranca do usuario. Ga-
nham destaque a legibilidade do documento, que se possivel deve estar
impresso para facilitar a leitura por todos que manipulem o documento,
possuir todas as informagdes necessarias para a adesao ao que tiver sido
prescrito, e ser redigida na linguagem que obedeca a norma culta da lin-
gua, mas que seja acessivel a educac¢do, a cultura e a capacidade cogni-
tiva do usuario. Deve possuir formas para informar davidas posteriores,
desenvolvimento de eventos adversos, e poder ser reprogramada a partir
dessas informagdes. Sempre que possivel, deve estar em alinhamento
com os protocolos clinicos e diretrizes terapéuticas da CONITEC. Deve
haver clara identificacdo do emissor para poder ser auditada nos servi-
cos de saude como busca permanente do incremento da qualidade do
servigo prestado, incluindo copia retida no prontudrio eletronico.

O cuidado em satde ¢ e precisa ser um produto da equipe mul-
tiprofissional. A crescente demanda sobre os servigos de satde, a in-
corporagao de novas tecnologias e de novos medicamentos, o enve-
lhecimento da populagdo com o festejado aumento da longevidade,
resultam no custo crescente com o setor saude e dificuldade para a
sustentabilidade dos sistemas de saude, sempre desafiada pela capaci-
dade limitada e pela escolha politica do financiamento desses sistemas
publicos de satde. Esta demanda, comum a varios paises, € 0 crescen-
te reconhecimento da relevancia de cada profissional nas equipes de
saude, tem trazido para a discussdo a redefini¢cdo social da forma de
produzir trabalho nas equipes multidisciplinares da satde.

Aumentar o numero de profissionais que possam prescrever, ob-
servada a seguranga do usudrio, pode significar aumentar a resolutivi-
dade do sistema de saude, que como vimos ¢ compromisso de todos
os trabalhadores da satde. Expandir a autorizagdo para o profissional
farmacéutico emitir prescricao esta em alinhamento com as normas in-
ternacionais dos sistemas de satde, colocados sob as mesmas demandas
que o nosso Sistema Unico de Saude, e estd regulamentada entre nos
pela Resolucao CFF 586/2013 (BRASIL, 2013), e limitada aos produtos

324



isentos da necessidade da prescrigdo médica no momento da dispen-
sacdo, ou quando o diagnoéstico estiver estabelecido e o medicamento
prescrito fizer parte dos protocolos clinicos e diretrizes terapéuticas.

No exercicio do zelo bom, a Resolucao 586/2013 estabelece:
“O exercicio deste ato devera estar fundamentado em conhecimentos
e habilidades clinicas que abranjam boas praticas de prescricao, fisio-
patologia, semiologia, comunicag¢do interpessoal, farmacologia clinica
e terapéutica.” (Art. 5., paradgrafo 1.), podendo ocorrer em diversos
cenarios da pratica do farmacéutico

O ato da prescri¢do farmacéutica podera ocorrer em diferen-
tes estabelecimentos farmacéuticos, consultorios, servigos e
niveis de atengdo a satide, desde que respeitado o principio
da confidencialidade e a privacidade do paciente no atendi-
mento (Art. 4.9).

Conferida a competéncia legal, a Resolu¢do 586/2013 ¢ zelosa
com a seguranca dos usudrios dos sistemas de satude, exigindo a com-
peténcia académica e obediéncia a confidencialidade e a privacidade
dos usuarios. Independentemente de quem seja o emissor da prescri-
¢do, nem de longe podemos supor que exista essa confidencialidade e
o cuidado com a privacidade do usudrio. Tal certeza fez a sociedade
pressionar pela construgdo de um novo marco legal, hoje, chamado de
Lei Geral da Prote¢ao de Dados Pessoais.

Mesmo a Lei Geral de Protecao de Dados Pessoais tem previsao
para quebra da confidencialidade do ato gerado na atencdo a saude, quan-
do for necessaria para o interesse coletivo, como na vigilancia sanitaria,
por exemplo, na farmacovigilancia, ou na vigilancia epidemiologica.

A assisténcia farmacéutica possui enormes desafios. O pri-
meiro deles esta na captacdo de jovens para seguir a carreira pro-
fissional de farmacéutico. A captagdao de ingressantes ao curso de
farmécia s6 ocorrerd com a valorizacao social do profissional far-
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macéutico. SO havera valorizagao do farmacéutico com a forte ex-
posicdo do seu papel social na produgao de trabalho nos sistemas
de satde; com acessos a postos de trabalho com remuneragdo dig-
na; com a inser¢ao do farmacéutico nas equipes multidisciplinares,
colocando-se como par diante dos outros trabalhadores da satde e
participando diretamente da construcao do cuidado com o outro;
com a presenca nos espagos de poder e participando da formulacao
de politicas publicas no setor da satde, como da constru¢do dos
protocolos clinicos e diretrizes terap€uticas.

A pandemia fez emergir nossa enorme vulnerabilidade na assistén-
cia farmacéutica, tendo contribuido para elevado nimero de mortes evi-
taveis entre as ja mais de 700.000 registradas. Urge pensar a assisténcia
farmacologica, trazendo consigo o uso racional de medicamentos, como
acao estratégica para a sustentabilidade do sistema publico de saude. Pro-
duzir autonomia nacional de insumos e de medicamentos considerados
estratégicos ¢ fundamental para a preservagdo da economia nacional.

Dentro do Complexo Econdmico Industrial da Saude, levar a
formacao de recursos humanos capacitados e a constru¢do de um par-
que fabril de insumos, medicamentos e tecnologia em rede colabo-
rativa publica, voltada para o SUS, para atendimento nacional, com
interacdo de cooperagdo internacional regionalizada ¢ colocar o Brasil
como uma nagao soberana e que se faz solidaria com outros povos
e outras nagdes. A pandemia mostrou que essa decisdo ndo € apenas
necessaria, mas que ¢ urgentissima.

No ano de 2019, o PIB brasileiro teve crescimento de 1,1%, che-
gando a R$ 7.257 trilhdes de reais. No mesmo ano, o mercado far-
macéutico teve expansdo de 10,74%, ou 9,76 vezes o do crescimento
do PIB no mesmo periodo. O Brasil € o sétimo pais em tamanho de
mercado financeiro entre as 20 maiores economias mundiais. No Bra-
sil, o mercado farmacéutico representa 0,951% do do PIB, enquanto
no mercado mundial a assisténcia farmacéutica representa 2% do PIB
(SINDUSFARMA, 2020).
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Esses nimeros podem nos levar a uma precipitada satisfagao,
porém devemos refletir e contrapor a fragao desassistida do nosso povo
e analisar as provaveis agdes diante da oportunidade anunciada. Sen-
do estes dados de 2019, a provavel piora da economia nos dois anos
subsequentes de convivéncia com a pandemia e a forte pressao sobre
os pre¢os de insumos e medicamentos para assisténcia de pessoas no
curso da pandemia produzida pelo aumento de demanda, podemos su-
por que ndo € uma hipérbole falar, diante do caos vivido, em seguranca
nacional, e necessidade de decisdes estratégicas urgentissimas.

Atender a demanda da assisténcia farmacéutica ¢ fortalecer o uso
racional dos medicamentos e da tecnologia usando as melhores evidén-
cias cientificas do momento para suportar as decisdes, com acompa-
nhamento dos desfechos clinicos entre nos, € assumir a necessidade de
replanejamento diante dos resultados obtidos no mundo real. Incluir as
universidades publicas como prestadoras de mais esse servico a socieda-
de, contido dentro da sua responsabilidade social na tomada de decisdes
e monitoramento dos dados produzidos, gera transparéncia, eficiéncia
para o SUS e fortalecimento das universidades publicas.

A TELESSAUDE

Ferramenta nova, ainda com pouca massa critica produzida e
pouca utilidade firmada. Como toda ferramenta, poderemos direcionar
o olhar para o mau uso e depreciar a tecnologia que esta chegando ou
fixar-se no bom uso, e fascinar-se pelos aparentes resultados, negando
a exposi¢ao a riscos e a eventos adversos. Durante muito tempo convi-
vemos com a perda da privacidade ao comprar uma pizza. Penso que
hoje cresce a rejeicdo do uso indevido de qualquer informacao pessoal.

No terreno das incertezas, o que esté certo? E indevida a rejei¢io
da tecnologia que esta chegando — “tecnofobia”. E indevido negar valor
a uma tecnologia que estd chegando onde predomina o desconhecido.
O que desconhecemos? O potencial, da ferramenta, os resultados que
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podem ser produzidos, a governabilidade do uso, a finalidade para que
¢ apropriada, a quem esta tecnologia serve agora, € a quem pode servir
no futuro, como lidar com a introdu¢do do incremento das desigual-
dades de acesso, seja pela vulnerabilidade socioeconomica, seja pela
nao detencao das habilidades necessarias, qual a taxa de compreensao
das orientagdes ¢ a aderéncia a tratamentos informados remotamente,
como sao tratados os dados gerados no atendimento remoto, seguran-
ca, privacidade, quem pode auditar para garantir quais dados estdo
guardados e que pode acessa-los, qual o ganho de capital gerado pelo
uso dessa tecnologia e para sera direcionado esse ganho, quem esta ca-
pacitado para disponibilizar essa tecnologia, iremos naturalizar a falta
de servigos de saude em areas remotas, iremos “substituir” os servigcos
que nao existem pelos atendimentos remotos?

Aceitando que ndo pode haver rejeicdo preliminar do novo, o
atendimento remoto deve ser compreendido no que ele efetivamente
¢: um meio de producdo de comunicacdao. Nada tem a ver com saude
ou com promogao de saude. O uso da comunicacao na saude ja possuia
incontaveis ruidos e limitagdes, que certamente continuardo a existir
com o uso da nova tecnologia. O teleatendimento requer o TCLE.

Fica perdido o contato presencial, sem duvida facilitador da ge-
racdo de vinculo, tdo importante na arte de levar a cura ou ao alivio
da dor, do sofrimento do outro. Mas, serd que estamos realmente per-
dendo alguma coisa? S6 ¢é possivel perder algo que tenhamos. Sera
que estamos fazendo vinculo numa consulta presencial de 15 minutos
de duragdo, numa alta rotatividade de membros da equipe de saude?
Sendo assim, nao hé perda.

Sera que ao reconhecermos que a perda ja ocorreu, devemos na-
turaliza-la e assim perpetua-la? Ou o momento € de reconhecer a perda
como relevante e tentar fazer o resgate por meio de medidas estrutu-
rantes dos servicos de satide. Acima falamos do trabalhador da saude
ser a presenca do Estado na comunidade. Agora, podemos desenvolver
o sentimento de pertencimento do servigo de satide pela comunidade?
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Pode um servigo de saude ter outra logica que ndo a do mero prestador
de servigo, mas assumir-se como um centro de convivéncia, como um
espago de encontros? E possivel ter a minha enfermeira, a minha assis-
tente social, o meu agente comunitério de saude? Nao havera vinculo
como geracdo espontidnea, mas como uma construcdo repleta de in-
tencionalidades dirigidas pelo cuidado com o outro. Assim, podemos
fazer nossas escolhas.

O atendimento a distancia ndo deve, a priori, substituir o atendi-
mento presencial, mas pode complementa-lo. Ao complementar, pode re-
duzir a pressao de demanda e aumentar a eficiéncia do servigo de saude.

O momento ¢ de inser¢ao progressiva do teleatendimento nos
servigos de saude, e de avaliacdo de resultados e dos impactos na pes-
soa e na comunidade. Refletir sobre eles, decidir se deve haver avan-
¢os € pactuar com a comunidade formas de promover esses avangos.
Sempre questionando quem esté se beneficiando destas escolhas, quais
0s potenciais riscos que estamos gerando com as nossas escolhas. Ao
validarmos o uso do teleatendimento, precisamos ter clareza de que
estamos lidando com o controle dos meios de produgdo do trabalho em
saude e termos claro os beneficidrios deste processo antes de produzir-
mos mais assimetria na distribuicao de renda na sociedade.

O TERMO DE CONSENTIMENTO LIVRE
E ESCLARECIDO

O Termo de Consentimento Livre e Esclarecido (TCLE) ¢ um
documento de carater explicativo, levando o usudrio do sistema de
saude, recebedor dos cuidados, a consciéncia da sua condi¢ao clinica e
das intervencdes diagnosticas e terapéuticas propostas, independentes
da sua complexidade, e das alternativas que possam existir.

Tem como principio norteador o reconhecimento da autonomia
do paciente na construcao compartilhada do cuidado com a sua saude.
Assume que existird exercicio da autonomia pela pessoa quando esta
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dispuser da compreensao clara das intervencdes que estdo propostas, e
puder decidir livre de constrangimento.

E dever ético de informar e obter o consentimento do paciente
para a realizagdo das intervengdes propostas. “E vedado ao médico:
Deixar de obter consentimento do paciente ou de seu representante
legal apds esclarecé-lo sobre o procedimento a ser realizado, salvo
em caso de risco iminente de morte.” (Capitulo IV, Art. 22..,, CEM)
(BRASIL, 2018). Contudo, a luz do texto do CEM, esse consentimen-
to pode mesmo ser verbal. Nosso entendimento ¢ que em algum mo-
mento futuro, podera ser necessario comprovar a pratica do esclareci-
mento ¢ a existéncia do TCLE subscrito pelo médico, pelo paciente e
uma testemunha facilita a demonstracao de ter havido esclarecimento
prévio e o cumprimento do dever ético.

O TCLE nao deve ser visto como documento de defesa do médi-
co, da equipe de saude ou do servico de satide, pois nao €. No maximo
da expressao legal, ele ¢ documento de demonstracdo do cumprimento
do dever de informar.

Mas, a nosso ver, ele ¢ um poderoso instrumento de promogao
da autonomia da pessoa, da constru¢ao compartilhada do cuidado, da
construgdo de uma relacao transparente, de circulacao da verdade que
deve permear as relagdes humanas e assim gerador de confianga mu-
tua. Com este olhar, o TCLE deixa de ser uma contenda entre partes
que se colocam em campos separados, muitas vezes opostos. Ao con-
trario, ambos se colocam lado a lado, em parceria, buscando o bem
comum e a preservacao do bem maior representado pela vida.

Como documento explicativo, ele promove a cidadania ao trazer
informagdes equilibradas para o conhecimento da situacdo vigente e
incluir o paciente na gestdo do cuidado que recebera. Assim, ¢ um
estimulo a participagdo responsavel e consciente do paciente na cons-
tru¢do do cuidado que esta por receber.

E preciso ficar claro desde o inicio e deve constar do texto
do TCLE que este documento ¢ explicativo e ndo distributivo de
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responsabilidades. Nao ha e ndo pode haver nenhuma forma de
compartilhamento de responsabilidades pelos riscos advindos das
intervengdes propostas. Toda intervencdo praticada na pessoa para
preven¢ao, promoc¢ao, recuperagdo e reabilitacdo da saude possui ris-
cos inerentes, mesmo quando praticadas com maxima maestria € mar-
cado zelo, os quais devem ser explicitados de modo equilibrado, sem
abrandar (ocultagdo parcial) ou agravar (excesso protetivo ou busca
do aplauso diante do desejado sucesso) para que o consentimento em
prosseguir seja declarado de modo consciente.

Tanto quanto possivel, o TCLE deve ser apresentado com an-
tecedéncia ao paciente para que ele, afastado de qualquer forma de
constrangimento, possa refletir, elaborar suas duvidas e solicitar o es-
clarecimento que julgar pertinente. Para procedimentos ambulatoriais,
defendemos o envio de uma Nota Técnica explicativa acompanhando
o TCLE, para que ambos possam ser de conhecimento prévio do pa-
ciente, talvez discutido em outros féoruns, como, por exemplo, a leitura
em familia, e subscrever a copia no servigo de satide. Também defen-
demos a subscricdo de duas copias, para paciente e servigo de saude
possam ter a sua copia propria.

O TCLE deve indicar qual a proposta de intervengao esta sendo
alvo da orientagdo no curso da atengao a saude, e deve deixar claro
que: a) raramente ela ¢ unica, ¢ em havendo alternativas deve citar
os motivos que levaram a equipe de saude a escolher aquela que esta
proposta; b) em caso da escolha do paciente for por outra alternativa
de intervencao, ela sera acatada pela equipe de saude que ndo vai se re-
tirar do acompanhamento, podendo haver necessidade de acrescentar
profissionais a equipe de satde, caso a escolha do paciente demande
habilidades ndo possuidas pela equipe vigente em acompanhamento
do paciente. Exemplo: a proposta de intervencdo em uma pessoa indi-
ca o tratamento cirurgico; o paciente escolhe seguir com o tratamen-
to clinico; podera ser incorporado um profissional clinico na equipe
que se mantém no acompanhamento da pessoa. A ndo aceitacdo pelo
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paciente da intervengdo proposta ndo pode gerar magoa no relaciona-
mento ou se transformar num cabo de guerra, ou transferir a responsa-
bilidade pela recusa da alternativa original.

O TCLE nao deve se anunciar comprometido com o resultado da
intervengdo proposta, pois a atividade do profissional da satde ¢ uma
atividade meio e ndo de obrigacdo de resultados, pois este depende
de fatores que estdo fora da governabilidade do trabalhador de satde.
Cabe ao profissional da area da satide aportar todos os meios disponi-
veis para prevencao, promog¢ao, recuperagdo e reabilitacdo da saude,
sem poder garantir o resultado.

A responsabilidade do profissional de satide ¢ com a obrigagao
de meio, em que a finalidade ¢ a propria atividade ou intervengao pra-
ticada, devendo agir com técnica apurada e zelo para atingir um de-
terminado desfecho, mas sem se obrigar ao resultado. Na obrigacao
de resultado, a finalidade ¢ o resultado da intervencao ou da atividade
praticada, o que esté fora da governabilidade do profissional de satde.

O TCLE deve estar redigido na norma culta, no nivel de com-
preensdo do interlocutor, deve haver confirmagdo da compressao do
esta posto no TCLE, e deve ter as informagdes necessarias para a to-
mada de decisdo consciente pelo paciente. Lembrar que praticar ex-
cesso de informagdo, sobretudo quando complexa, ¢ garantir ndo in-
formar nada, pois a apreensao fica proxima da nulidade.

Neste momento, o TCLE deve informar que dados sdo gerados du-
rante a aten¢do a satde, as normas que estabelecem o dever de guarda
desses dados (por exemplo, guarda do prontuario) e que compartilhamen-
to pode ser feito desses dados. Esta ¢ uma questdo muito sensivel, pois as
operadoras de satde t€ém exorbitado na solicitagdo de dados gerados pelos
atendimentos médicos sob a alegacdo de auditar contas médicas.

Por ultimo, o mesmo TCLE deve informar a possibilidade de o
consentimento ser revogado a qualquer momento até que tenha havido
inicio da interveng¢do e que esta tenha chegado ao ponto em que a sua
interrupgdo signifique risco a vida. O termo de revogagdo do TCLE
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deve constar do proprio TCLE. A revogacdo do TCLE deve ser aceita
sem qualquer tipo de constrangimento, como, por exemplo, o da in-
terrupcao do cuidado pela equipe de satude. Igualmente ao TCLE, a
revogacdo deve ser assinada pelo paciente, por uma testemunha e pelo
médico da equipe de satide, em ambiente isento de constrangimento.

A LElI GERAL DE PROTECAO DE DADOS PESSOAIS

A Lei Geral de Protecdo de Dados Pessoais, a LGPD, ou a
Lei 13.709/2018 (BRASIL, 2018) ¢ mais um passo afirmativo da
cidadania, claramente alinhada com a Constitui¢ao Federal de 1988,
tendo como foco em regular atividades relacionadas ao tratamento
de dados pessoais e assim consagrando o direito da pessoa para a
qual o Estado deve ter suas agdes dirigidas, e pela qual ganha sentido
em existir. Trata-se de uma lei formativa para a cidadania, em que se
tem o cuidado de definir os termos técnicos empregados no seu tex-
to, certamente com o olhar da didatica e para fazer-se compreendida
por todos. Ensina o respeito a privacidade, a intimidade e assume
proteger a pessoa diante da assimetria de poder gerada pela retencao
e tratamento dos dados, que no extremo transforma a pessoa natural
em refém, e reconhece a pessoa pode ter até a vontade propria e suas
escolhas manipuladas.

Entende-se por dado um produto bruto, tais como: atos, achados,
resultados, fatos. Um dado ¢ um valor de uma varidvel, um registro
isolado e colocado num banco, tabela, planilha, isento de analises, de
avaliacdes e de qualquer estruturagdo. Podemos usar duas metaforas
simplorias para trabalharmos com o pensamento concreto: a) dados sao
letras do alfabeto; colocadas isoladamente ndo constroem um cédigo de
comunicagdo; reunidas em conjuntos aleatdrios, nao estabelecem comu-
nicagdo; as letras precisam ser reunidas em conjuntos (dados devem ser
tratados, veremos a seguir) que permitam criar palavras que colocadas
ao lado de outras palavras constituem frases, € comunicam o pensamen-
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to, tdo simples como a apresentacdo de uma demanda, ou tao elaborado
como um texto literario em prosa ou em poesia; b) dados sdo aminoaci-
dos; aminoacidos reunidos ao acaso ndo tém nenhuma serventia a ndo
ser manterem-se disponiveis para a outra ordenagao (retroalimentagao;
aprendizado); quando reunidos segundo uma sequéncia pré-determina-
da no cddigo genético formam a proteina, molécula essencial a todas as
formas de vida como nods a conhecemos.

Tratamento € toda e qualquer operagao feita sobre os dados. Os da-
dos quando submetidos a critica, avaliagdo, andlise, ordenagdo (nas meta-
foras acima, quando sdo estruturados), sao transformados em informagao.
A informac@o possibilita o uso dos dados na constru¢do de inferéncias,
de arvores de decisoes e de algoritmos que continuamente corrigem seus
desfechos num processo de retroalimentagao (aprendizado em maquina)
que tornam esses algoritmos cada vez mais preditores do comportamento
das pessoas, formando uma legido de cidadaos-reféns.

A informagdo vai ser um conhecimento quando atrela a si um sig-
nificado e passa a estabelecer relacdes com uma rede com outros conhe-
cimentos ja incorporados previamente pela pessoa. Assim como o dado
¢ a matéria-prima da informacao, a informagao ¢ a matéria-prima do
conhecimento. O conhecimento ao associar-se a habilidade (saber fazer)
e a atitude (saber ser) vai integrar o que chamamos de competéncia que
possibilitara dar respostas apropriadas a problemas concretos.

A tao citada sociedade de informagdo ¢ uma mudanga social, cul-
tural e econdmica fomentada pelo desenvolvimento de tecnologias para
agir sobre dados e informagdes, criando o tempo digital, novas formas de
relacdes humanas, pessoais e coletivas, o crescente nimero de acessos a
informagao na rede mundial de computadores, com aumento da veloci-
dade da tomada de decisdes, uniformizag¢ao do pensamento, reduzindo a
critica e reflexdo sobre a informacao, que ¢ agodadamente considerada co-
nhecimento, e conferindo ao dado o carater de ativo na economia digital.

Estima-se que um modelo matemdatico acumule até¢ 5.000 da-
dos sobre uma pessoa. Estes modelos matematicos passam a predizer
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a chance da pessoa realizar uma compra ou de fazer uma escolha,
0 que se constitui numa ferramenta de poder politico e financeiro.
Nesse sentido, Apple, Microsoft, Google, Amazon e Facebook sao
empresas que trabalham com intensa e liberada captacdo de dados,
e sdo cinco das seis maiores empresas dentre as de maior capital
do planeta. Apenas a empresa estatal petroleira ARANCO da Aréabia
Saudita encontra-se entre as primeiras seis empresas de maior capi-
tal, ndo sendo empresa com ampla estrutura na captura de dados. Os
dados e seu tratamento tém sido considerados o0 novo ouro na econo-
mia. O grande risco sera descobrir tratar-se de outro metal, o uranio,
passivel fissdo nuclear, que tanto pode ser usado como combustivel,
repleto de riscos, como ser usado como insumo na industria bélica,
exclusivamente danoso.

A LGPD reconhece a vulnerabilidade de todas as pessoas e chega
para regular a coleta e o tratamento de dados ndo autorizados. O obje-
tivo declarado da Lei € “proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural” (Art.1.., LGPD). Assim, ha o reconhecimento pela Lei de que
a coleta de dados seguida pelo seu tratamento permite gerar impacto
no desenvolvimento da personalidade da pessoa natural. A protegdo de
dados pessoais tem como fundamentos (Art. 2., LGPD): o respeito a
privacidade (Art. 2., I, LGPD); a autodeterminacdo informativa (Art.
2., 11, LGPD); a inviolabilidade da intimidade, da honra e da imagem
(Art. 2., IV, LGPD); os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas na-
turais (Art. 2.., VII, LGPD). Define como dado pessoal sensivel o

dado pessoal sobre origem racial ou étnica, convicgao reli-
giosa, opinido politica, filiagdo a sindicato ou a organizagao
de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural (Art. 5.%, VII, LGPD).
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A LGDP estd formulada com base nos principios da finalidade

realizacdo do tratamento para propositos legitimos, especi-
ficos, explicitos e informados ao titular, sem possibilidade
de tratamento posterior de forma incompativel com essas
finalidades (Art. 6.%, I, LGPD); da adequagdo — compatibi-
lidade do tratamento com as finalidades informadas ao titu-
lar, conforme o contexto do tratamento (Art. 6.°, II, LGPD);
da necessidade — limitagdo do tratamento ao minimo neces-
sario para a realizagdo de suas finalidades, com abrangéncia
dos dados pertinentes, proporcionais ¢ ndo excessivos em
relagdo as finalidades do tratamento de dados (Art. 6.°, TII,
LGPD); do livre acesso — garantia, aos titulares, de consulta
facilitada e gratuita sobre a forma e a duracdo do tratamen-
to, bem como sobre a integralidade de seus dados pessoais
(Art. 6.°, TV, LGPD).

A LGPD permite o tratamento dos dados pessoais coletados nas
seguintes hipdteses: com o fornecimento de consentimento pelo titular
(Art. 7., I, LGPD); para a protecao da vida ou da incolumidade fisica
do titular ou de terceiro (Art. 7., VII, LGPD); para a tutela da saude,
exclusivamente, em procedimento realizado por profissionais de sau-
de, servigos de satide ou autoridade sanitaria (Art. 7., VIII, LGPD).
Regula o consentimento citado no Art. 7., I, LGPD como devendo
“ser fornecido por escrito ou por outro meio que demonstre a manifes-
tagdo de vontade do titular” (Art. 8.., LGPD); “E vedado o tratamen-
to de dados pessoais mediante vicio de consentimento” (Art. 8.., III,
LGPD); “O consentimento devera referir-se a finalidades determina-
das, e as autorizagdes genéricas para o tratamento de dados pessoais
serdo nulas” (Art. 8.., IV, LGPD); ainda,

O consentimento pode ser revogado a qualquer momento
mediante manifestagdo expressa do titular, por procedimento

336



gratuito e facilitado, ratificados os tratamentos realizados sob
amparo do consentimento anteriormente manifestado enquan-
to ndo houver requerimento de eliminago (Art. 8.%, V, LGPD).

Tais itens mostram coeréncia e alinhamento com as melhores
orientacdes para os TCLE, como um direito da cidadania, e sobretudo
como parte da cultura do cuidado com o outro.

A LGPD faz regulamentacao especifica para o tratamento dos da-
dos pessoais sensiveis (Segao II, LGPD). O tratamento dos dados pes-
soais sensiveis somente serd possivel nas seguintes condi¢des: quando
o titular ou seu responsavel legal consentir, de forma especifica e desta-
cada, para finalidades especificas (Art. 11.., I, LGPD). E possivel fazer
tratamento de dados pessoais sensiveis, sem o fornecimento do consen-
timento, nas hipoteses em que forem indispensaveis para: tratamento
compartilhado de dados necessarios a execugao, pela administragao pu-
blica, de politicas publicas previstas em leis ou regulamentos (Art. 11..,
I1, b, LGPD); protecao da vida ou da incolumidade fisica do titular ou
de terceiro (Art. 11., II, e, LGPD); tutela da satde, exclusivamente, em
procedimento realizado por profissionais de satide, servicos de satide ou
autoridade sanitéria (Art. 11.., II, f, LGPD); E vedada a comunicacio
ou o uso compartilhado entre controladores de dados pessoais sensiveis
referentes a satide com objetivo de obter vantagem econdmica,... (Art.
11, 11, g, §4 LGPD); E vedado as operadoras de planos privados de
assisténcia a satde o tratamento de dados de saude para a pratica de
selecdo de riscos na contratacdo de qualquer modalidade, assim como
na contratacao e exclusao de beneficidrios (Art. 11., II, g, §5 LGPD).

A atencdo a saude esta repleta da geragdo de dados sensiveis da
pessoa. Todos que a ele tém acesso estdo, obrigatoriamente, sob a égide
do sigilo profissional, na forma da lei, e com foco na preservacao da pes-
soa natural, sua privacidade e sua intimidade. Entendemos que o com-
promisso com o sigilo ja integra o dever ético em algumas profissdes
da saude. Para aquelas que nao possuem a obrigagao do sigilo, como o
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nivel técnico de administracao, os Agentes Comunitdrios de Satde, o si-
gilo deve fazer parte do contrato de trabalho, tornando-se normal legal.
O prontuario eletrénico ¢ um dos grandes avangos da atencao
a saude. A LGPD permite acesso e tratamento dos dados pessoais e
dos dados pessoais sensiveis para a prote¢ao da vida ou da incolumi-
dade fisica do titular, ou de terceiro (Art. 11., II, e, LGPD). Todos os
trabalhadores da satde, ao fazerem acesso ao prontudrio eletronico,
devem gerar um registro de acesso num arquivo interno do computa-
dor, de tal forma que possa ser auditado, no caso de necessidade, ou
de requisi¢do pelo usudrio. O acesso ao prontudrio eletronico devera
ser diferenciado segundo a necessidade de cada trabalhador da satde
para a constru¢do do cuidado com o outro, e segundo suas habilidades
com as ferramentas da tecnologia da informacao, diante do risco de
grave prejuizo que pode ser introduzido pela impericia do trabalhador
da saude. Neste sentido, o desenvolvimento do prontudrio eletronico
precisa contemplar um niimero de copias de acessos prévios que ga-
ranta resgate das informagdes que possam ter sido corrompidas por
falhas técnicas produzidas pelo fator humano. O processo de trabalho
nas unidades deve ter programa de educagdao permanente, buscando
o desenvolvimento técnico profissional para continuas aquisi¢des e
fortalecimentos das habilidades consideradas relevantes para melhor
funcionamento da unidade de satide. Devera haver tempo protegido na
carga horéria de trabalho para o desenvolvimento técnico profissional.
O prontudrio eletronico deve ter a base de dados em computadores ser-
vidores locais, permitindo acesso em momentos de auséncia de acesso
a rede mundial de computadores, mas deve também ter copia na nu-
vem que permita acesso remoto e acesso quando o usudrio estiver em
atendimento em outra unidade de satde. Ao marcar atendimento numa
unidade de satde, o prontuario eletronico daquele usudrio (registro
daquele usuério) deve ser direcionado ao servidor da nova unidade, ja
permitindo o atendimento com prontuario eletronico, mesmo na im-
possibilidade de acesso a rede mundial de computadores.
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Ainda que ndo seja citagdo explicita da Lei, ¢ nosso entendimen-
to, que o espirito desta Lei veda a imposicao de consentimento para
tratamento de dados pessoais para ter acesso aos servicos pretendidos,
devendo os dados pessoais coletados serem meros registros, como, por
exemplo, nos controles de seguranca de acesso a espagos fisicos.

Agora, dispomos de um instrumento legal para formularmos
perguntas ja antigas: quais dos meus dados estdo sendo coletados e
qual a minha liberdade de restringir a oferta deles a finalidade declara-
da? Qual o tratamento recebera os meus dados e quais tratamentos de
dados posso proibir ja no momento da coleta de dados? Que nova acao
sobre mim e sobre a coletividade posso impedir de ser feita com o uso
do tratamento sobre meus dados pessoais? Considerada a assimetria
de conhecimento, como posso saber que meus dados nao permanecem
armazenados e subsidiando modelos matematicos de aprendizado em
maquina? Até quando os meus dados pessoais permanecem em trata-
mento e inseridos nos modelos matematicos? Sendo os dados pessoais
propriedade da pessoa, e estd sendo parte da sociedade, os dados pes-
soais pertencem a pessoa € quando vistos coletivamente pertencem
a sociedade, e em seu beneficio deve gerar informacdo, como, por
exemplo, na formulagdo de politicas publicas ou na vigildncia sani-
taria e epidemioldgica, assim dados ndo pertencem ou nem devem
ser protegidos pela transitoriedade de governos, mas devem estar na
guarda do Estado Democratico de Direito, aquele que se orienta pela
pessoa, que nela tem sua razao de ser, e por ela ganha sentido.

Assim, a Autoridade Nacional de Prote¢cdo de Dados (ANPD)
ndo pode ser um 6rgao de governo, nem a ele ter vinculagao, sob risco
de aproximacdo indevida com a Agéncia Brasileira de Inteligéncia ou
com o Gabinete de Seguranca Institucional da Presidéncia da Republi-
ca, podendo chegar ao cumulo de subsidiar o uso politico das infor-
magoes ou da subordina¢dao. Ha uma necessidade de desenvolvermos
um modelo novo da ANPD, colegiado, do Estado, independente do
governo, com forte controle social e estruturado no saber especifico da
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tecnologia da informacao, capaz de fazer auditoria permanente sobre
os tratamentos indevidos dos dados pessoais, € a adequagao da captura
de novos dados pessoais.

Esta ¢ uma Lei que alinha o Brasil com as melhores nacdes na
protecao da pessoa natural no novo contexto social de forte geracao
e manipulagdo da informacdo. Esta Lei trarda mudanca na pratica de
todos nos. Para melhor. [lumina o respeito e o cuidado com o outro.
Enriquece o patrimonio da cidadania. Como nossa Constitui¢do Fede-
ral, a LGPD pode e deve ser melhorada a partir de percepcdes vindas
da sua aplicagdo ¢ da mudanca da sociedade, das conquistas de direi-
tos sociais, do incremento da educagdo da coletividade, da chegada de
novas ferramentas para comunicag¢ao, do desenvolvimento da tecnolo-
gia. A assimetria na sociedade somente pode ser contida pela regula-
¢ao do Estado. Nao podemos nos furtar de reconhecer que o mercado
ndo regula para todos, mas age com intencionalidade para fortalecer o
forte e reproduzir as forgas hegemonicas.
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CAPITULO 15

SAUDE DIGITAL 1.5: UMA NOVA
ENGRENAGEM PARA UM GRANDE
SISTEMA DE SAUDE

O papel das parcerias publico privadas junto
ao CNS na melhoria do SUS e vigilancia de
dados sensiveis conforme a LGPD no Brasil

Adriana Mallet Toueg

TELESSAUDE NO BRASIL E NO MUNDO

Vivemos um momento com forte presenga do mundo digital em
nosso cotidiano, seja para estudar, trabalhar, fazer compras, pagar con-
tas ou apenas para estar em contato com outras pessoas pela internet
via computador ou celular. Entre 2016 e 2019, o percentual de domi-
cilios com acesso a internet saltou de 69,3% para 82,7%, conforme a
Pesquisa Nacional por Amostra de Domicilios Continua — Tecnologia
da Informagdo e Comunicac¢do (PNAD Continua TIC) divulgada pelo
Instituto Brasileiro de Geografia e Estatistica (IBGE).

Acompanhando essa evolucdo na taxa de conectividade da
populacdo

a area médica também passou a disponibilizar servicos de
saude a distancia, que se tornam cada vez mais indispensa-
veis na rotina de médicos, profissionais da saude, clinicas e
hospitais. E o caso da telemedicina, um servico de alta rele-
vancia, que conquista cada vez mais espago no Brasil ¢ no
mundo (VIEIRA, 2019).
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A telemedicina — uma 4area da telessalde — ¢ uma area da
inovacao médica que disponibiliza servigos a distancia para o cuida-
do com a satde, por meio de modernas tecnologias digitais que pro-
movem a assisténcia médica on-line a pacientes, clinicas, hospitais
e profissionais da satide. Este intercdmbio de informagdes acontece
por meio de uma conexao com a internet, em plataformas on-line
para acesso pelo computador, celular ou tablet, que garantem mais
agilidade no acolhimento.

Importante suporte para a medicina tradicional, a teleme-
dicina surgiu gracas a evolucdo do conhecimento cientifico e ao
aprimoramento dos recursos tecnoldgicos, permitindo o apoio de
profissionais qualificados para regides carentes destes, de forma
rapida, descomplicada e eficiente.

A telemedicina tem o grande potencial de melhorar o atendimento
em satde no pais, pois facilita os processos e encurta distancias ao colocar
mais pessoas em contato com a satide de forma on-line e bem estruturada,
conectadas a profissionais capacitados para esse tipo de assisténcia.

Sendo a principal area da telemedicina no pais, a emissdo de
laudos a distancia, ou telelaudos, sdo apresentados em plataformas de
satde on-line que recebem os exames — como os de imagem (telerra-
diologia), eletrocardiogramas, eletroencefalogramas e outros — para
analise e laudagem de especialistas.

A telemedicina € uma atividade médica regulamentada mundial-
mente pelo 6rgdo norte-americano American Telemedicine Associa-
tion (ATA) e, no Brasil, pelo Conselho Federal de Medicina (CFM).
De acordo com estudos realizados nos Estados Unidos, apresentados
pela RockHealth Report, enquanto em 2015 apenas 8% da populagao
fazia uso da saude digital, em 2016 este nimero subiu potencialmente,
chegando a 22%, e tendo duplicado até 2019.

Alguns dados ja vinham refor¢ando a importancia do dire-
cionamento de esfor¢os para a ampliacdo do uso desse tipo de tec-
nologia no Brasil antes da pandemia de covid-19, entre eles esta
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o fato de que as regides Sudeste e Sul do nosso pais concentram
72% dos médicos com especialidades, como aponta os resultados
da Demografia Médica do Brasil 20201. Sao 154 profissionais
com residéncia médica por 100 mil habitantes na Regido Sudeste,
indice que, na Regidao Norte, ¢ trés vezes menor (SCHEFFER,
2018). Isso significa que, por meio da telemedicina, é possivel le-
var médicos especialistas a regides remotas ou afastadas de gran-
des centros urbanos e capitais, reduzindo o tempo de espera por
um atendimento inicial.
Os beneficios gerados pela telemedicina incluem:
* Aproximacao do médico com o paciente, garantindo acolhi-
mento em saude;
* Atendimento a distdncia as comunidades que nao tem acesso
ao médico;
* Acessibilidade a uma grande parte da populagao;
* Maior agilidade nos atendimentos, devido a sistematizagao
do processo por meio de softwares de satide on-line;
» Seguranca estrutural e sigilo de dados, conforme normas in-
ternacionais;
* Ampliacao da agenda clinica dos especialistas;
* Envio de exames para laudo com resposta agil e atendimento
nacional;
* Redugdo do tempo de atendimento e dos custos operacionais.

TELEMEDICINA DURANTE A PANDEMIA,
NOVO CONTEXTO NO BRASIL E O POTENCIAL
DE USO DE TECNOLOGIA

O Brasil possui um desafio a parte quando se trata de solu-
cionar a desigualdade social: uma extensdao geografica continental.
Com o inicio da pandemia e consequentes restricdes e medidas de
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isolamento, o acesso a satide foi ainda mais dificultado e restrito para
populacdes de regides periféricas.

Para se ter ideia do impacto da pandemia na saude publica, po-
demos analisar os primeiros meses — entre fevereiro e agosto de 2020
—nos quais houveram 3.278.692 casos confirmados de covid-19 pelo
pais, com mais de 576.799 admissdes hospitalares notificados no
Sistema de Informacao da Vigilancia Epidemioldgica da Gripe (SI-
VEP-Gripe) (THE LANCET, 2021). Mesmo com o aumento de leitos
nesses mesmos meses, o Brasil possuia, no més de agosto de 2020,
317.022 leitos hospitalares, de acordo com o DataSUS. A diferenga
entre o numero de casos e o numero de leitos indica a importancia
de um modelo através do qual pacientes pudessem ser monitorados
adequadamente, sem precisar ir a um hospital. Com um cuidado cli-
nico eficiente, € capaz de indicar o momento certo de procurar uma
assisténcia presencial.

De acordo com a Fiocruz, mesmo pacientes que nao preenchem
os critérios de internacdo, devem ser acompanhados frequentemente
para caso haja agravamento de sintoma3 (MINISTERIO DA SAUDE,
s/d), evitando um cenario de superlotagdo ainda maior nos servigos de
atencao tercidria. Além de pacientes covid-19, outras doengas com ce-
narios epidemiolédgicos diversos exigem cuidados que ndo podem ser
postergados em relagdo ao rastreio, diagndstico e tratamento; e que,
com a pandemia, acabaram por serem prejudicados pelas restricdes
necessarias impostas as atividades dos servigos de satude, principal-
mente do Sistema Unico de Saude (GLERIANO et al., 2020).

Diante desse cenario, em mar¢o de 2020, o Ministro da Saude do
Brasil até o respectivo momento que escrevo, em novembro de 2021, re-
gularizou o uso de telemedicina para suporte de assisténcia, orientagdes,
consultas, diagnosticos € monitoramentos, através da Portaria n.° 467
(PORTAL DA IMPRENSA NACIONAL DO BRASIL, 2020).

A telessaude tem um escopo ampliado de atendimento somado
a uma flexibilidade alargada em relacdo a tecnologias, podendo ser
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adaptavel as necessidades dos pacientes. Além disso, tem capacidade
de reduzir o tempo de espera para um atendimento e os custos tanto do
paciente quanto do profissional e de equalizar a distribuicdo dos mes-
mos, visto que existe uma concentra¢do de agentes de satide em de-
terminadas regidoes em detrimento de outras (CAETANO et al., 2020).

Como dissertado anteriormente, o rastreio de doengas como o
cancer foi progressivamente prejudicado pela situagdo em que o Brasil
se encontra, entretanto, nao apenas pacientes ja em seguimento que fo-
ram lesados, mas a demanda segue presente, com novos diagndsticos
que precisam ser feitos. Esses diagndsticos, por sua vez, sdo cobertos
por meio de métodos de rastreio, que foram postergados a fim de prio-
rizar o combate ao SARS-CoV-2.

Em posse desses fatos, sociedades médicas e o proprio Conselho
de Medicina autorizaram o uso da telemedicina em prol dos atendi-
mentos de pacientes. Assim, ¢ possivel dar continuidade ao seguimen-
to de casos previamente diagnosticados, com prontudrios eletronicos,
atestados e prescrigdes assinadas por meio de certificados digitais, se-
guindo todas as orientagdes presentes na Portaria n.° 467 (SOCIEDA-
DE BRASILEIRA DE ONCOLOGIA, 2020).

Hoje em dia, o Brasil possui 93% dos especialistas médicos
concentrados em 7% dos municipios, segundo dados publicados pelo
Censo Médico Demografico da USP em 2020. Esse dado demonstra
o potencial impacto positivo do uso da tecnologia em favor de pa-
cientes que necessitam de atendimentos médicos especializados e que
vivem em regides afastadas desses centros de referéncia.

Nos Estados Unidos, ha um projeto para pacientes com cancer,
em que um oncologista realiza as consultas pré e pds-operatorias via
teleatendimento e as consultas sé precisam ser feitas presenciais caso
haja algum procedimento ou cirurgia a serem feitos. Para que o acom-
panhamento on-line fosse possivel, as salas de atendimento passaram
a ter um equipamento especializado para esse tipo de consulta, tal qual
webcam movel de alta definigdo e microfone. Os exames fisicos sdo
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feitos com um profissional da enfermagem presente supervisionado
pelo médico a distancia. O projeto trouxe uma redugdo substancial de
custos em relagdo ao deslocamento e, mediante pesquisa de satisfagao,
todos os pacientes concordaram que a teleconsulta ndo deixa a desejar
em nada em relacdo aos beneficios oferecidos pela consulta presen-
cial, mesmo a revisao dos resultados dos exames ¢ as orientagdes em
relacdo ao seguimento do tratamento (SILVA, 2019).

Ja na Noruega, ha o tele-ECG, que visa diminuir o tempo de
tratamento de infarto agudo do miocardio através da transmissdo de
imagens de eletrocardiogramas, feitos em ambulancia, para hospitais
que possuem um sistema de armazenagem de imagens. Dessa forma,
o cardiologista consegue analisar essas imagens antes mesmo do pa-
ciente chegar ao hospital e ditar a conduta imediata correta aos profis-
sionais e socorristas presentes na ambulancia (SILVA, 2019).

Essas evidéncias apontam para o fato de que, tanto o diagnos-
tico quanto o manejo de doencas sdo possiveis via telemedicina, sem
perder a qualidade de atendimento ou acuracia de resultados, se condi-
cionado a tecnologias especializadas para tal.

DESAFIOS PARA A IMPLANTACAO EM

LARGA ESCALA DA TELESSAUDE NO

PAIS: CAPACITACAO PROFISSIONAL,
CONECTIVIDADE, SISTEMAS DE INFORMAGAO E
A INTEROPERABILIDADE DE DADOS DE SAUDE

Ante tamanha promessa de impacto com a telessatide no Brasil e
de sua relevancia pelos motivos listados acima, nosso préoximo passo
¢ rever os desafios para torna-la realidade em um pais como o Brasil.
Por um lado, a forga do Sistema Unico de Satude com sua capilaridade
em municipios e povoados extremamente distantes de grandes centros
urbanos. Por outro, a deficiéncia na capacitagdo profissional de atores
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desse mesmo sistema, além de um déficit ainda relevante em conecti-
vidade e na escolha e integragcdo de sistemas de prontuarios eletroni-
cos de saude que nos impde o dever de analisar vias para vencer tais
desafios. Esses sdo os pontos dos quais trataremos a seguir.

CAPACITACAO PROFISSIONAL

Na visao das autoras do presente artigo, a capacitagao profissio-
nal ¢ sem duvidas, o maior gargalo para a efetiva implantacao da teles-
saude no Brasil. Falta qualificacdo formal durante os cursos técnicos,
graduacao e pds-graduagdes. Falta campo de pratica adequado para
esse aprendizado, tanto formal quanto informalmente. Falta habilida-
de para lidar com sistemas de informag¢@o e prontudrios eletronicos.
Falta entendimento e esclarecimento adequado sobre a relevancia do
tema da seguranga de dados de saude e a LGPD. Esse desafio, por si
s0, deve gerar uma agenda de a¢des praticas e parcerias no sentido de
garantir que profissionais que atuardo no SUS e também em servicos
privados estejam devidamente preparados para esse novo momento da
satde no Brasil.

CONECTIVIDADE

O Brasil busca vencer um déficit importante € um atraso rele-
vante em relagdo a outros paises em desenvolvimento na questdo do
acesso a rede de dados da internet. Segundo dados publicados pelo
IBGE (IBGE, 2019), a internet ¢ utilizada em 82,7% dos domicilios
brasileiros, mas a desigualdade tecnologica estd presente em alguns
contextos da sociedade brasileira, além do proprio acesso a conectivi-
dade de internet e equipamentos, nem todos os usuarios tém intimida-
de com as tecnologias para saber maneja-las corretamente, o chamado
letramento digital (CAVALCANTE; FERREIRA, 2011).
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SISTEMAS DE TELESSAUDE E PRONTUARIOS
ELETRONICOS

O cuidado em satde ¢ complexo e composto por uma di-
versidade de programas que se refletem quase que naturalmente
em uma variedade de sistemas de tecnologia de informag¢ao com
diferentes caracteristicas técnicas ¢ focos para seu uso. Um bom
exemplo ¢ a diferenca entre sistemas para atender Programas de
Atenc¢ao a Urgéncia e os niveis de Programas de Atencao Primaria
a Saude (APS) e também niveis de aten¢do secunddria e terciaria.
Cada servigo conta com processos proprios que muitas vezes ain-
da variam pela realidade dos municipios. Isso torna praticamente
impossivel um uUnico sistema atender a todas as necessidades que
se apresentam.

Nos ultimos anos, a implantacao, na atengao basica, do E-SUS
¢ sem duvida um grande avanco conquistado na saude publica bra-
sileira. H4 ainda sistemas que buscam integrar os niveis de atencao,
como o SISREG, sistema que regula vagas organizando a comuni-
cac¢do entre niveis primario e secundario de atengdo. Com boas ini-
ciativas os sistemas tém buscado atender aos desafios, porém ainda
ndo ¢ possivel afirmar que atendam as diferentes necessidades ou
que tenham sido amplamente adotados. Um exemplo desse desafio
na regulagdo de vagas ¢ a dificuldade que pequenos municipios de
até 30 mil habitantes tém de organizar sua demanda por vagas em
atendimentos especializados. Esse ¢ o campo central de atuacdo
da SAS Brasil, o qual trataremos adiante. Por agora, vale um dado
relevante. Na historia da SAS, menos de 10% dos municipios con-
tatados tinham a demanda por consultas de especialistas médicos
alimentados no SISREG. A maioria ndo o tinha sequer em planilhas
simples de Excel.
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INTEROPERABILIDADE DE DADOS

Uma vez listados os desafios de formacao profissional, conec-
tividade e da diversidade de sistemas e de razdes para diferentes es-
colhas dos prontuarios eletronicos, devemos tratar de um tema nao
menos relevante, que € a interoperabilidade dos dados de saude entre
diferentes sistemas potencialmente em uso em diferentes municipios
e niveis de aten¢do em saude no SUS. E nesse contexto que surge a
RNDS (Rede Nacional de Dados de Saude) como um esfor¢o de im-
plementagao de boas préticas e integracdo de dados, garantindo maior
eficiéncia aos sistemas e niveis de atencao.

PARCERIAS PUBLICO-PRIVADAS NA
SOLUGCAO DOS MAIORES DESAFIOS

O sistema de satde brasileiro, o SUS, tem enormes forgas para
a execucdo de projetos e programas de satide em um pais com os de-
safios e dimensao como ¢ o Brasil. Programas como o Programa de
Satde da Familia (PSF) tém alcangado grande sucesso desde a déca-
da passada, com reducdo de mortalidade materno-infantil, indices de
vacinacao e cuidados de pacientes cronicos. Ainda ha, porém, muito
trabalho a ser feito e alguns grandes gargalos em um contexto que exi-
ge inovacao e aprendizado agil para a efetiva implementacao da Satde
Digital no pais. De um lado, um grande sistema com ampla capilari-
dade. Do outro, um desafio exatamente por sua extensao e processos
muitas vezes dificultados pelas caracteristicas proprias de sistemas pua-
blicos de amplo alcance, que notadamente nao se compatibilizam com
um ambiente de inovagao.

Na visdo da autora, inovar significa criar, testar, implementar em
pequena escala e validar novas formas de executar tarefas, buscando
resultados melhores do que o passado. A partir desse ciclo de inova-
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¢do, ¢ possivel sonhar a escalabilidade de tais processos, alcancando
mais e mais adeptos e beneficiarios. E nesse contexto que as parcerias
publico-privadas tornam-se imperativas para a efetiva modernizagao
dos processos do SUS com a saude digital. Nao importa qual dos de-
safios acima se deseja vencer. E imperativo testar, em pequena escala,
cada uma das novas propostas antes de sonhar com sua implementa-
cdo em todo o SUS. A iniciativa privada ja tem excelentes resultados
e importantes atores no processo de digitalizagao da saude. Tais atores
tém potencial de amplificar as possibilidades da inovagao, reduzir cus-
tos para sua testagem e valida¢do e garantir maior qualidade em menor
tempo para que esse sonho coletivo se concretize.

SAUDE 1.5, UMA NOVA ENGRENAGEM PARA SUS

Durante o seminario “LGPD na Satide: CNS como articulador
dos interesses da sociedade e em defesa da vida”, promovido pelo
Conselho Nacional de Saude, instancia do Ministério da Saude, a au-
tora do presente capitulo, CEO da SAS Brasil, apresentou um conceito
inédito, criado pela startup social: o Satde 1.5, modelo em que a or-
ganizagao social atua no espago entre a atengdo primaria e secundaria,
reduzindo o tempo de espera para atendimento com um médico espe-
cialista no Sistema Unico de Saude.

A operagao da SAS Brasil funciona como um novo modelo, per-
mitindo que atendimentos presenciais atuem em conjunto com a te-
lessatide. Na SAS acreditamos que ¢ possivel pensar uma nova e sim-
ples engrenagem ao complexo sistema de satide. A proposta ¢ alcancar
lugares onde a medicina especializada ndo chega e onde existe uma
demanda reprimida de atendimento especializado. Foi esse conceito
que foi apresentado no seminario do CNS.

Trazer o médico especialista para perto, seja presencialmente ou
com a telessaude, ¢ uma das premissas do modelo de atuagdao da SAS
Brasil. Desde 2019, identificamos o potencial de unir a telessaude ao
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atendimento presencial. Ja naquela época, a telessatide foi fundamen-
tal para aumentar a resolutividade e eficiéncia nos atendimentos der-
matoldgicos dos nossos mutirdes presenciais, uma vez que, antes de ir
a campo presencialmente com toda a estrutura e profissionais volunta-
rios, nos realizamos as triagens on-line de lesdes precursoras do can-
cer de pele e, com isso, otimizamos o atendimento daqueles pacientes
que realmente precisavam de uma intervengao presencial.

A saude digital ¢ um meio para alcancar demandas reprimidas,
embora ela nunca v substituir o atendimento presencial para aqueles
casos que demandam isso. Mas ha diversos estudos que ja comprova-
ram que até 80% das demandas em satde podem ser resolvidas com
a saude digital (WYATT; SPIEGELHALTER, 1991; CAVALCANTE;
FERREIRA, 2011; MACEDO, 2021).

A demanda por informacao em satde vem aumentando os desa-
fios inerentes a sua utilizagdo para subsidiar a tomada de decisdes no
sistema de saude brasileiro (MINISTERIO DA SAUDE, 2016).

Foi apresentada a experiéncia e resolutividade da SAS Brasil
com solucdes de saude desenvolvidas pela institui¢do. A SAS Brasil,
por meio de apoiadores e investidores sociais, capta os recursos ne-
cessarios para a implementac¢do de Unidades de Telemedicina Avan-
cadas, nas cidades selecionadas. A parceria com as Secretarias de
Saude acontece por meio de Termos de Cooperagdo sem transferén-
cias de recursos, por meio dos quais cada prefeitura se compromete
apenas por prover energia elétrica e 4gua para as unidades de aten-
dimento. Toda a conectividade, equipamentos e equipe, assim como
a rede de especialistas para os atendimentos sdo de responsabilidade
da organizag¢do social.

As Unidades de Telemedicina Avangada (UTA) sdo estruturas
adaptadas com consultdrios clinicos e com cabines de teleatendimento
que garantem a realizacdo de consultas presenciais e remotas, além de
exames fundamentais para o diagnéstico de doengas ginecoldgicas,
dermatoldgicas, entre outras. Atualmente, a SAS Brasil possui quatro
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UTA instaladas nas cidades de Cavalcante e Campos Belos, em Goiés,
Prea, no Ceara e em Santo Amaro, no Maranhao.

A parceria com a prefeitura no Modelo de Saude 1.5 da SAS
Brasil, é essencial. E através dos responséveis pela regulacio de va-
gas do SUS daquela localidade que a SAS Brasil recebe as demandas
reprimidas de atendimento, as insere no fluxo de triagem préprio e,
posteriormente, sao atendidos conforme a capacidade de operacao da
organizacao. Como uma pequena engrenagem entre a Atengao Prima-
ria e Secunddria a Saude, a SAS Brasil atua agilizando o atendimento
de pacientes que, em sua maioria, aguardavam meses ou até anos em
longas filas para resolver demandas simples como a realizagdo de con-
sultas ou exames como eletrocardiograma, colposcopias, ultrassom
entre outros. O melhor: com esse modelo, garantimos resolver deman-
das mais simples por meio da telessatde e liberamos vagas presenciais
para pacientes que efetivamente necessitam delas, reduzindo custos e
ampliando a efetividade do SUS, com diagnosticos mais precoces de
doengas que dependem dessa precocidade para um tratamento mais
rapido, barato e eficaz.

A experiéncia da SAS Brasil, usando a satde digital como com-
plemento ao atendimento presencial, comprova a tese central do pre-
sente capitulo, tematica da mesa e presente livro, sobre a importancia
da relagdo publico privada para a efetiva implantacao de inovacao em
saude digital no SUS.

CONSELHOS DE SAUDE E ORGANIZACOES DA
SOCIEDADE CIVIL EM ATENGCAO SOBRE DADOS

Se a absor¢ao de demandas com a validagao de novos modelos pode
e deve ser potencializada pelas parcerias publico-privadas, o Conselho de
Saade tem um papel essencial na vigilancia de tais experiéncias. Isso deve
ocorrer tanto como parte do processo de validagdo, ao acompanhar os
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indices de satisfacdo e resolubilidade de tais inovacgdes, como na garantia
de que essas experiéncias, ainda que plurais, mantenham e prezem pelos
direitos dos cidaddos, como a seguranca dos dados de satide com o uso de
sistemas de satide privados. Nesse contexto ¢ essencial que haja praticas e
meios simples de envolver conselhos de satde locais ou até nacionalmen-
te no desenvolvimento de tais parcerias, projetos ou programas de inova-
¢30. E assim que podemos transformar os Conselhos de satide em atores
definitivos na comprovagao de que inovacdes propostas e implementadas
em pequenas escalas, sejam elas quais forem, estejam efetivamente agre-
gando valor na jornada de pacientes e que tenham papel para a dispersao
das melhores praticas validadas, por todo o pais com a visdo de quem de
fato importa, os usudrios.

INTEROPERABILIDADE E A FORCA DE UMA RNDS
ABERTA AS PARCERIAS PUBLICO-PRIVADAS

Vale, para encerrar o presente capitulo, abordar a visdo da autora
sobre o papel definitivo de uma rede nacional de dados em satde como
parte de toda essa inovagao.

Como ponto de partida, temos a premissa de que as parcerias
publico-privadas permitem ciclos mais ageis de inovag¢ao envolven-
do o teste de novos processos, sistemas e tecnologias, em uma escala
menor. Nesse contexto, ¢ de grande importancia uma rede nacional
e interoperavel de dados, garantindo que pacientes atendidos duran-
te iniciativas de inovacdo tenham preservados seus dados de saude
com historico completo dos atendimentos realizados. A inovagao deve
acontecer e boas praticas nesse caminho incluem a seguranca e preser-
vacao do historico completo de dados médicos e de satde de pacientes
para que nao se percam.

A visdo da autora, aqui representando a SAS Brasil, € que sejam
priorizados os esfor¢os no sentido de uma pratica nacional de intero-
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perabilidade de dados (buscando excelentes referéncias no exterior,
mas entendendo o contexto atual brasileiro). Talvez o principal papel
de gestores de saude seja o de criar e implementar boas praticas para
que projetos inovadores possam acontecer sem comprometer os inte-
resses dos usudrios. Com isso, garante-se que o paciente, mesmo que
tenha sido atendido por diferentes sistemas de satde (SUS, sistema su-
plementar ou iniciativas de inovacdo), tenha os seus dados registrados
em uma mesma base, permitindo assim, um cuidado integral.
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Link de acesso ao youtube: https://www.youtube.com/live/IwmbNwpnfAs?featu-
re=share
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POSFACIO
A LElI GERAL DE PROTEC}I"\O DE DADOS
E O CONTROLE SOCIAL DA SAUDE

Marcelo D’Agostino

Cuanto mas accesibles y mejores sean los datos que se cuentan
en el sector de la salud, més acertada sera la respuesta sanitaria y me-
jor seran los servicios de salud para lograr el objetivo de no dejar a
nadie atras. Sistemas de salud resilientes en la era de la post pandemia
requeriran el acceso a datos criticos en el momento y formato apropia-
do y con la mayor desagregacion posible. Destacando que datos desa-
gregados presentan un sin nimero de beneficios para lograr un analisis
de la situacion de salud mas preciso, formular politicas més efectivas y
basadas en realidades especificas, lograr una mejor y mayor compren-
sion de problemas o emergencia sanitarias, asi como avanzar hacia
procesos de medicinas de precision o personalizadas.

En la actualidad, la cantidad de datos personales que se generan
(estructurados o no estructurados) y comparten en linea ha aumentado
exponencialmente, lo que hace que la proteccion de estos sea mas impor-
tante que nunca y por tanto que se requieran guias técnicas de procesa-
miento y acceso, asi como leyes para apoyo a su gestion, procesamiento
y uso €tico. Adicionalmente, la mayoria de las instituciones, empresas
y organizaciones almacenan grandes cantidades de datos personales, lo
que las convierte en un objetivo cada vez mas atractivo para los ciber
ataques o actos criminales o ilegales. Por otro lado, la convergencia de
las iniciativas de gobiernos electronicos junto a los movimientos inter-
nacionales que promueven la apertura de datos gubernamentales nos
obliga a repensar la realidad del procesamiento de datos, especialmente
aquellos de relacionados con la salud y manejados de manera digital.
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A nivel global, el Secretario General de las Naciones Unidas,
Antonio Gutierrez, ha definido a esta era, como la era de la inter-
dependencia digital y ha establecido prioridades globales para la
cooperacion digital en un mundo cada vez mas interconectado, en
donde los datos personales se han convertido en una moneda de
cambio valiosa, por el bien y por el mal, y en donde la proteccion
de los mismos se ha vuelto més importante que nunca antes en la
historia de la humanidad.

La Organizacion Mundial de la Salud, en su reciente anunciada
Estrategia Global de Salud Digital refuerza la importancia del trata-
miento ético y ciberseguro de datos de salud y hace un llamado a la
accion global para priorizar acciones en este sentido.

Por otro lado, la Organizacién Panamericana de la Salud, a tra-
vés de sus 8 Principios Rectores para la Transformacion Digital del
Sector Salud, refuerza la importancia de contar con una nueva arqui-
tectura digital del sector salud y llama al desarrollo de una hoja de
ruta para las Américas que considera el acceso, cuidado y uso ético y
ciberseguro de datos de salud.

Este importante libro “““A Lei Geral de Protecao de Dados e o
Controle Social da Satide” aborda la proteccion de datos de salud des-
de multiples perspectivas, proporcionando una vision integral de los
desafios que enfrentamos en la actualidad y las soluciones que po-
demos implementar para garantizar la privacidad y seguridad de los
datos de salud, entre otros temas altamente relevantes para la salud
publica del; Brasil.

Esta Lei Geral de Protecdo de Dados (LGPD) de Brasil marca
sin dudas un hito, no solo en los procesos técnicos de gestion y gober-
nanza de datos del sector salud, sino también en aspectos €ticos y de
transparencia y ciberseguridad. Destacando la importancia de contar
con regulacion especifica y moderna para el tratamiento de los datos
personales de las personas, con especial atencion y cuidado a los datos
de salud. La ley tiene como meta garantizar la privacidad y la protec-
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cion de los datos personales, asi como establecer reglas claras para su
uso €tico y lo mas ciberseguro posible.

En el contexto de la salud, tanto sean a nivel nacional, estadual
o municipal, asi como a nivel internacional, la LGPD se manifiesta
como un eje conductor que trae una importancia y relevancia crucial
en la era de la post pandemia y en el proceso de contar con sistemas de
salud resilientes, ya que se trata de datos muy sensibles y que requieren
una proteccion y tratamiento ético especial. Por ello, la ley establece
que los datos de salud solo pueden ser recopilados, procesados y com-
partidos con fines especificos y legitimos, y solo por organizaciones
autorizadas y que cumplan con los requisitos de seguridad adecuados.
Ademas, la ley otorga a los individuos el derecho a acceder a sus datos
personales, actualizarlos si fuera necesario, y eliminarlos (derecho al
olvido) si asi lo desean, asunto que representa un empoderamiento de
los ciudadanos como nunca antes en la historia de la transformacion
digital de los procesos gubernamentales.

En términos de empoderamiento social, la LGPD viene a pro-
mover la importancia de que los datos de salud sean utilizados de
manera justa y equitativa, pero sobre todo que se respeten los de-
rechos de los pacientes y ciudadanos, al mismo tiempo que facilite
procesos de tomas de decisiones informadas y basadas en evidencia.
Ademas, la ley fomenta la transparencia gubernamental y refuerza los
aspectos de rendicion de cuentas en el sector de la salud, asunto que
conlleva a una gestion mas eficiente en el uso ético y transparente
de los recursos publicos. Generando ademas mayor confianza y con-
ciencia ciudadana sobre la importancia y relevancia de contar con ac-
ceso ético y ciberseguro a datos en el sector de la salud. Asimismo,
permite aumentar el respeto de los ciudadanos hacia las instituciones
y organizaciones que manejan sus datos.

En este importante libro, que fue construido con aportes de ex-
pertos en proteccion de datos, salud publica, derecho y tecnologias
de informaciéon y comunicaciones, se presentan y destacan aspectos
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clave de la proteccion de datos de salud, incluyendo la regulacion y el
cumplimiento de la ley, la ética en el uso de estos, la ciber seguridad,
asi como su gobernanza, la privacidad y la transparencia.

Este libro también examina el impacto de la proteccion de datos
de salud en la innovacion en salud, la investigacion y la toma de deci-
siones informadas. Se exploran los desafios y oportunidades de la pro-
teccion de datos de salud en un mundo cada vez mas digital, y se pre-
sentan soluciones practicas y sostenibles para abordar estos desafios.

Adicionalmente, es importante destacar que la proteccion de da-
tos de salud es un tema crucial en el &mbito de la innovacién en salud
ya que esta se basa en gran medida en el uso de datos de calidad para
desarrollar nuevas tecnologias y tratamientos médicos lo mas persona-
lizados, de precision y seguros posibles. La implementacion adecuada
de medidas de proteccion de datos también puede aumentar la con-
fianza del publico en la innovacion en salud, lo que puede fomentar la
adopcion y el uso de nuevas tecnologias.

Considero que este libro es un aporte relevante y fundamental
para todos aquellos interesados en la proteccion de datos de salud,
desde los profesionales prestadores de servicios de salud y los inves-
tigadores hasta los responsables de politicas y el publico en general.
La proteccion de datos de salud es un tema crucial y en constante
evolucion, y este libro ofrece una valiosa contribucion a la discusion y
un debate que nunca mas volvera a verse como antes de la pandemia.
Pero, sobre todo, serd una herramienta clave de apoyo a la implemen-
tacion de la estrategia nacional de salud digital del Brasil.

jDatos salvan vidas!
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POSFACIO EM PORTUGUES
A LElI GERAL DE PROTEC}I"\O DE DADOS
E O CONTROLE SOCIAL DA SAUDE

Marcelo D’Agostino
Chefe da Unidade de Sistemas de Informagao e Saude Digital, Organiza¢do Pan-A-
mericana da Satude

Quanto mais acessiveis ¢ melhores forem os dados contabi-
lizados no setor da saude, mais precisa sera a resposta sanitaria
e melhores serdo os servicos de saude para atingir o objetivo de
nao deixar ninguém para tras. Sistemas de satde resilientes na era
pos-pandémica exigirao acesso a dados criticos no momento e for-
mato apropriados e com a maior desagregagao possivel. Enfatizan-
do que os dados desagregados apresentam uma série de beneficios
para obter uma analise mais precisa da situagdo de saude, formular
politicas mais efetivas com base em realidades especificas, alcan-
car uma melhor e maior compreensao dos problemas de saude ou
emergéncias, bem como avangar em processos de precisao ou me-
dicamentos personalizados.

Atualmente, a quantidade de dados pessoais que sdo gerados
(estruturados ou ndo estruturados) e compartilhados on-line aumen-
tou exponencialmente, o que torna a protecao destes mais importante
do que nunca e por isso guias técnicos para processamento e proces-
samento sd0 necessarios, assim como leis para apoiar a sua gestao,
processamento e uso €tico. Além disso, a maioria das instituigoes,
empresas € organizacdes armazenam grandes quantidades de dados
pessoais, 0 que os torna um alvo cada vez mais atraente para ataques
cibernéticos ou atos criminosos ou ilegais. Por outro lado, a conver-
géncia das iniciativas de governos eletronicos junto aos movimentos
internacionais que promovem a abertura de dados governamentais nos
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obriga a repensar a realidade do processamento de dados, especial-
mente aqueles relacionados a satude e geridos digitalmente.

Em nivel global, o secretario-geral das Nacdes Unidas, Antonio
Gutierrez, definiu esta era como a era da interdependéncia digital e es-
tabeleceu prioridades globais para a cooperagao digital em um mundo
cada vez mais interconectado, onde os dados pessoais se tornaram uma
valiosa moeda de troca, para o bem e para o mal, e onde sua protecao se
tornou mais importante do que nunca antes na historia da humanidade.

A Organizacdo Mundial da Saiude, em sua recém-anunciada Es-
tratégia Global de Saude Digital, reforca a importancia do tratamento
ético e ciberseguranca dos dados de saude e faz um chamado para uma
acdo global para priorizar agcdes nesse sentido.

Por outro lado, a Organizagdo Pan-Americana da Saude, por
meio de seus 8 Principios Orientadores da Transformacao Digital do
Setor da Saude, refor¢a a importancia de contar com uma nova arqui-
tetura digital para o setor de saude e convoca o desenvolvimento de
um roteiro de fuga para as Américas que considera o acesso, cuidado
e uso ético e ciberseguranca dos dados de saude.

Este importante livro “A Lei Geral de Protecao de Dados e
o Controle Social da Saude” aborda a prote¢do de dados de saude
sob multiplas perspectivas, proporcionando uma visdo abrangen-
te dos desafios que enfrentamos na atualidade e das solugdes que
podemos implementar para garantir a privacidade e a seguranga
dos dados de satde, entre outros temas de grande relevancia para a
saude publica do Brasil.

Esta Lei Geral de Protecao de Dados (LGPD) do Brasil marca,
sem duvida, uma etapa, ndo apenas nos processos técnicos de gestdo
e governanca de dados do setor de satde, mas também nos aspectos
éticos e de transparéncia e cibersegurancga. Ressaltando a importancia
de haver uma regulamentagdo especifica e moderna para o tratamento
dos dados pessoais das pessoas, com especial atengdo e cuidado aos
dados de saude. A lei visa garantir a privacidade e protecao dos dados
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pessoais, bem como estabelecer regras claras para o seu uso ético e
com a maior ciberseguranga possivel.

No contexto da satde, seja no ambito nacional, estadual ou muni-
cipal, bem como no ambito internacional, a LGPD se manifesta como
um eixo norteador que traz crucial importancia e relevancia na era
po6s-pandemia e no processo de contar com sistemas de satude resilien-
tes, uma vez que se trata de dados altamente sensiveis que requerem
protecao e tratamento €tico especial. Por este motivo, a lei estabelece
que os dados de saude s6 podem ser recolhidos, tratados e partilhados
para finalidades especificas e legitimas, e apenas por entidades auto-
rizadas e que cumpram os requisitos de seguranca adequados. Além
disso, a lei concede aos individuos o direito de acessar seus dados
pessoais, atualiza-los se necessario e exclui-los (direito a supressao)
se assim o desejarem, questdo que representa um empoderamento do
cidaddo como nunca antes na histéria da transformagdo digital dos
processos governamentais.

Em termos de empoderamento social, a LGPD promove a im-
portancia de que os dados de satde sejam utilizados de forma justa e
equitativa, mas acima de tudo que os direitos dos pacientes e cidadaos
sejam respeitados, a0 mesmo tempo que facilite os processos de toma-
da de decisdes informadas e baseadas em evidéncias. Além disso, a lei
fomenta a transparéncia governamental e reforga aspectos de presta-
¢do de contas no setor da saude, questdo que leva a uma gestao mais
eficiente no uso ético e transparente dos recursos publicos. Gerando
também maior confianca e consciéncia cidada sobre a importancia e
relevancia de ter acesso ético e com ciberseguranca a dados no setor
da satde. Da mesma forma, permite aumentar o respeito dos cidadaos
para com as institui¢cdes € organizagdes que tratam os seus dados.

Nesse importante livro, que foi construido com contribuigdes
de especialistas em protecao de dados, saude publica, direito e tec-
nologias de informacdo e comunicagdo, sdo apresentados e destaca-
dos os principais aspectos da prote¢do de dados de saude, incluindo a
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regulamentacdo e aplicag@o da lei, a ética no uso destes, a seguranga
cibernética, bem como sua governanga, privacidade e transparéncia.

Este livro também examina o impacto da protecdo de dados de
saude na inovacdo em saude, pesquisa e tomada de decisdo informada.
Os desafios e as oportunidades de protecao de dados de satide em um
mundo cada vez mais digital sdo explorados e sdo apresentadas solu-
¢Oes praticas e sustentaveis para enfrentar esses desafios.

Adicionalmente, ¢ importante destacar que a protecao de dados
de saude ¢ um tema crucial no ambito da inovagdo em saude, uma vez
que esta se baseia em grande parte no uso de dados de qualidade para
desenvolver novas tecnologias e tratamentos médicos tao personaliza-
dos, precisos e seguros quanto possivel. A implementagdo adequada
de medidas de protecao de dados também pode aumentar a confianga
do publico na inovagdo em saude, o que pode incentivar a adogado e o
uso de novas tecnologias.

Considero este livro uma contribui¢ao relevante ¢ fundamental
para todos os interessados na protecdo de dados de saude, desde os
profissionais prestadores de servigos de saude e pesquisadores, até os
responsaveis pelas politicas e o publico em geral. A prote¢ao de dados
de saude é um tema crucial € em constante evolugao, ¢ este livro ofe-
rece uma contribuigdo valiosa para a discussdo e um debate que nunca
mais sera o0 mesmo de antes da pandemia. Mas, acima de tudo, sera
uma ferramenta fundamental para apoiar a implementacao da estraté-
gia nacional de saude digital do Brasil.

Dados salvam vidas!
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